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Maerknad K51:

. Problembeskrivelsen | KVU-en killer Ikke mallom
virksomheter av ulik sterrelse, digitaliseringsstrategi og
madenhat | sky.

. Problembeskrivelsen kunne veert mer differensiart, og
draftet hvorvidt problembeskrivelsen sentralt | staten
sammenfaller med problembeskrivelsen lokalt hos hver
enkelt virksomher,

KWL

. tBehov for funksjionelle og kostnodseffektive
skytienester som sikrar tilstrekkelig grod ov nosjenal
kentroll over beskyttelsesverdige doto og
systemer.

Merknod K31:

. Vi savner en oppsummering av de interessentbaserte
behovens som viser hvor behovet oppstér og for hvilken
type virksomhet.

. Steten og vicksombetene | statsforvaliningen kan o ulik
wvurdering av styrken i de identifisarte behovens, som
felge av ot statens behov for tnasjonal kantrally ikke er
det somme som stotsforvaliningens behov for
operasjonell kentroll over egne data og tiensster,

KW LE

*  uSikker og effekliv logring og behandling av
beskyttelsesverdige date og systemer i statlige
virksomhetarn

Merknod KS1:
. Ingen merknacder

s E1 Sikkethet: Tilgjengelighat, integritet og
konfidansialitet ivaretos for beskyfelsesverdige
data ag systemer i fred, krise og krig.

. E2 Effektivitet: Statsforvalmingen fér tilgang til
kostnadseftekiive skytienester med rebevant
fumbsjonalite! og fenestenivd.

. E3 Fleksibilitel: Statsforvalimingens skytjenester kan

sealeras og tilposses vicksombelenes kapasitels-,

ylekes. og tjenestebehoy, og gi muligheter for
utriytlelse v ny feknologi.

K1 Reguleringskonseptat

prisae vireinger v [

Wiktigste ikke-prisan vickning: dMasjonal kontrolln

Marknod K51:
s Vi etterlyser mer operasjonaliserbare, differansierte og
mélbare indikatarer,

. Effektmélena er ikke eksplisitt prioritert, og malkonflikter
er ikke diskutert godt nok.
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Usikkerhet

K¥U-en cppgir at det er stor usikkarhet i
alternativandlysen. Arsaken er at det ar en stor utredning
som fovner bredt, og det er mye usikkerhet béde knyttet
til datamengde og kostnadsestimetens, | tillegg er det
usikkerhet knyttet fil fremtidig utvikling | skymarkedet, til
giennomiering og organisering av kensepter og hvilke
krew 1il kantrall sam stilbes.

Usikkerhet

Vi har identifisert flare wikkerhetsmomenter som vil voere
kritisk for béde lannsombet og rangeringen av konsepter: (1)
omfang og konsekvens av problemet, (2] om behovena er like
| statsforvaltingan, |3) betydning og konsekvens av
rommebetingelser. Disse wikkerhetsmomentene gjer at det ar
usildoerhet knyttet til innretningen pd de dike konseptens, ag
ombange! og betydningen av virkningene ov de uike
kanseptene relativt Gl medlaltemeativer. Det er usikkert hva som
¥il weere resultatet av en klargjering av regelverkst, og hva
som vil veere tilstrekkelig grod ov tnasjonal kontrolly, Det er
ogsh usikkerhet knyttet til om behovene for en nosjonal
skyt|enaste er lik pd tvers av ulike virksombeter |
statsforvaltningen. Samlet sett er det derfor stor usikkerhet
kvytest il flere grmpleggende forhald sem har betydning for
innretningen pd konseplens og for verdseilelsen ov de ulike
virkingene.

Anbefalt kensept | KVU

K¥U-en anbefalar at, vovhengig ov konseptvalg, sé ber
det gjeres arbeid for & somle og klorgjers krav som mé
stilles til bruk av skytjenester i staten.

E¥L-en konkluderer med at kensept 7, Kombinas|ons-
konseptat, ber tas med videre | planleggingsfasen, Sely
om konseptet ikke kan anses som somfunnsekonomisk
lannsomt | forhold fil nullalternativet, i begrunner de
velgat med at kenseplet vil kuone gi noe fleksbilite 6l &
finne en riklig bolansegang mellom gred av funksjonalitel
oy tnasjonal kantralli

beslutningsprosesser tar tid,

og verdien pd dotoene analyseras,

Anbefalt konsept | K51

Vér onbefaling er at regelverket tydaliggjeres og forenkles,
og of man styrker radgivningan og veiledningen til offentlige
virksombeter knyttet til anskaffelsar av skytjenester.

Wi vurdering er at vi ikke hor tilstreklelig gronnlag for &
kankludere med hva som vil veere det mest
somfunnsekanomisk lannsomme konseptel, aov konseptens 1, 4
og 7. Vér anbefaling er derfor & giennomfare noen
supplerende analyser fer endelig konseptvalg tas,

. Interessanthildet er komplekst og det er mange involverte porter, departement og sektorer, Eierstyringen bar
forankres bredt blant interessentens og prosjektstyringen bar ha en spesielt god dialog med slerdapartement.

. Arbeid med regelverk kan veere komplisert, med lange beslutningsprosesser, Det ber tidlig etableres gode
prosessar for & styre arbeidet, og det ber legges inn nok tid | fremdriftsplanen for & ta heyde for ot

. Dat er stor usikkerhat knyttet til den totale dotamengden og fil verdien pd dotoens, For & £4 et bedre bilde av de
totale kostnadene, og vurdera hva slogs lesning som egner seg for de Wike tjenestens og dotaens, ber omfanget av

Anbetalt styringsmdl ber fastsettes ndr endelig konseptvalg tas.

Merknad: Belopene for de prissatte virkningene i K51 er avrundel til neermeste fiende million.
{*) 1 KVU-en er netto néverdien av kensept 2 presentert som [} Derimot er det oppgitt i tallunderlaget fil KVU-teamet at det

korrekte estimatet er[E Vi har derfor oppgitt det sisinevnie tallet.
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Sammendrag

Vi anbefaler ¢ gjennomfiare noen supplerende analyser, med klare beslutningspunkter underveis, for
endelig konseptvalg. Forste beslutning er om konsept 1 Reguleringskonseptet bar velges som endelig
konsept og eventuell ta dette konseptet inn i et forprosjekt. Det kan vaere aktuelt hvis det viser seg d
ikke vaere grunnlag for & samarbeid om anskaffelser av skytienester for virksomhetene, Det vil ogsd
vaere nadvendiy d vurdere om det finnes data som ma behandles § en skytjeneste som driftes av
staten. Dersom slike data finnes, og ikke kan hindteres pd annen mdte, bor konsept 7 velges. Huis
ikke, anbefaler vi ¢ gd videre med konsept 4 til forprosjekt. Uavhengig av konseptvalg, anbefaler vi
at regelverket tydeliggiores og forenkles, og at ridgivningen og veiledningen til offentlige
virksomheter knyttet til anskaffelser av skytienester styrkes.

Vitr samfunnsekonomiske analyse viser at konsept 4, der én statlig akter fiir ansvaret for @ inngd

rammeavtaler med flere leverandarer av skytienester, kommer best ut pi de prissatte virkningene.

Dette konseptet har en investeringskostnad || GGG o ¢ samlet merkostmad
ut over nullalternativet pd |GGG < U-cn anbefaler konsept 7, som, i tillegg til
inngd rammeavtaler, innebaerer @ bygge opp en egen leverandor av skytienester, eiet og driftet av
staten. Dette konseptet har en investeringskostnad (p50) pd | KGEGEB@ -roner og en samlet
merkostnad ut over nullalternativet pé || EGzGzGEGRoner.

Viir vurdering er at en egen, lukket, statlig skytjeneste, i tillegg il i koste vesentlig mer, gir dirligere
Junksjonalitet og mindre innovasjon. Det som §{ KVU-en forsvarer de ekte kostnadene [ konsept 7, er
at dette konseptet gir enda storre «nasjonal kontrolls enn konsept 4. Var vurdering er at konsept gir
7 bedre nasjonal autonomi. Nér det gjelder sikkerhet bar dette vurderes naermere for det tas et
endelig konseptvalg, men vdr vurdering er at komsept 4 kan komme like godt eller bedre ut enn
konsept 7 pa sikkerhet.

Om kvalitetssikringen

Kvalitetssikringen er utfart i henhold til Rammeavtale om kvalitetssikring av kenseptvalgutredninger og forprosjekt
for store statlige investeringsprosjekter og bilag til Rammeavtalen, punkt 1.2 innhold | KS1. Oppdroget er
gjennomfert | perioden februar til ougust 2023,

Problembeskrivelsen
Det grunnleggende problemet som beskrives | KVU-en, er manglende kontrell over beskyttelsesverdig data og

systemer i sky. Problembeskrivelsen synes godt fundamentert | NSMs egen vurdering av nasituasjonen i statlig
farvalining.

Det redegjeres for problemets omfang, og forventet fremtfidig vekst | datamengde som vil kunne omfattes av en
nasjonal skytjeneste. KVU-en belyser pé en tilfredsstillende méte de teknologiske utviklingstrekkene som
sannsynlig vil fortsette & veere fremtredende fremover.,

MM skiller ikke eksplisitt mellom virksomheter av ulik sterrelse og med ulike digitaliseringsstrategier i sin
problembeskrivelse. Dette er noe vi savner. Problembeskrivelsen kunne veert bedre draftet sett opp mot
virksomhetenes egne pdgdende skyreiser, og spesielt de store akterenes utviklingsstrategi og teknologisk
modenhet. | dette ligger en mulig differensiering av problembeskrivelsen avhengig av modenhet i virksomhetene
og hvorvidt problembeskrivelsen sentralt er sammenfallende med virksomhetenes lokale oppfatning.

| farlengelsen av dette savner vi en bedre beskrivelse av risikoen ved ndsitvasjonen og konsekvensen av &
fortsette med dagens vircksomhetsstyrte skystrategi saommenlignet med en nosjonal felles skytjeneste. Uten en slik
vurdering vil ikke problembeskrivelsen cppleves som gjenkjennelig for alle akterer i statsforvaltningen. En bedre
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diskusjon av fordeler og ulemper ved overgangen til en nasjonal skytjenaste, ville ogsé kunne bidratt il & styrke
problembeskrivelsen.

Behovsanalysen

De overordnede behovene som beskrives | KVU-en, er at statsforvalimingen har behov for funksjonelle og
kostnadseffektive skytienester som sikrer tilstrekkelig grad ov nasjonal kontroll over beskyttelsesverdige dota og
systemer. Det innebcerer et behov for & kunne styre fysisk og logisk tilgang 1l infrastruktur og systemer som
lagrer og behondler beskyttelsesverdige data. Videre er det behov for en bredde av digitale tjenester med
tilstrekkelig fleksibilitet og kapasitet som kan understette de statlige virksomhetenes evne il 4 levere offentlige
tfienester av hay kvalitet pd en effektiv méte.

Kartlegging av normative og ettersperselsbaserte behov er godt dokumentert. Interessentkartleggingen er bred
og har en god bredde av interessenter, og metoden for & identifisere relevante interessenter er etter var
vurdering godt dokumentert, Styrken i de identifiserte behovene er dog ikke vurdert.

Kartleggingen er omfattende, men vi savner en oppsummering av de interessentbaserte behovene som viser en
sommenheng mellom hvor behovet oppstér og fra hva slags type virksomhet behovet oppstér. Det er gjort en
beorbeiding av behovene pd tvers av alle typer behov, der det er definert et sett med nye behov. Koblingen til
de idenfifiserte behovene blir dermed uklar.

Hvarvidt behovene er reelle, avhenger av innfallsvinkel. Statens behov for nasjonal kentroll er Tkke det samme
som statsforvaltningens behov for operasjonell kontroll over egne data,/tjenester. Dette kan bidra til at staten og
statsforvaltningen har ulik vurdering av styrken i behovene.

Strategiske mal

Samfunnsmdélet er definert til & veere tiSikker og effektiv logring og behondling ov beskyttelsesverdige data og
systemer i stallige virksomhetern, | tillegg er det utarbeidet effektmél knyttet til sikkerhet, fleksibilitet og
effektivitet.

Vi vurderer at samfunnsmdblet beskriver den positive tilstanden som prosjektet skal bygge opp under pé en god
méte. Det er knyttet til tiltakets enskede somfunnsvirkning, selv om det er noe generelt i sin ordlyd.

Vi vurderer effektmdlene som relevante og ot de beskriver virkningene som enskes oppnddd for brukerne av
tiltaket. Vi etterlyser likevel mer operasjonaliserte, differensierte og malbare indikatorer. Effektmalens er heller
ikke eksplisitt prioritert, og méalkonflikter er ikke diskutert godt nok.

Rammebetingelser
Det er overordnet identifisert rammebetingelser som falger:

*  Rommebetingelser knyttet til leveranderer og behandling av data (R1)
* Rommebetingelser knyttet til regelverk om offentlige anskaffelser og statsstette (R2)

Grunnet gjenstdende avklaringer er rammebetingelsene ikke definert entydig, men det er gitt grundig vurdering
av regelverk som kan komme til anvendelse.

Mulighetsstudien

| KVU-en er kenseptene definert innenfor de to mulighetsdimenasjonene funksjonalitet og nasjonal kontroll som er
tett koplet til to av tre effektmdl. Funksjonalitet retter seg mot effektmélet om fleksibilitet og er sentralt for
brukerne av tiltakene og omfatter tjenestetilbud og egenskoper. Nasjonal kontroll er brutt ned i undergruppene
statlig styring, ovhengigheter, sikkerhetskrav/kontrollmekanismer og sikkerhetsorganisering.

Arbeidet | mulighetsstudien har fulgt god praksis som reflekterer prosjektets omfang og kempleksitet. Identifiserte
konsepter fremstar relevante i lys av KVU-ens mandat. Vi har likevel noen merknader,

Tilncermingen som er brukt kan bidra il at interessante avvelinger mellom undergruppene for nasjonal kentroll
ikke 1 tilstrekkelig grad leftes fram. De 185 virksomhetene som er en del av mélgruppen kan ha ulike mdl,
samtidig som méloppnéelsen avhenger av valg i neste fase, for eksempel det nasjonale kravsettet. Det gjer at
vurderingene er beheftet med stor grod av usikkerhet. KVU-ens mandat har stor pévirkning pb bredden av
identifiserte konsepter. Samlet sett vurderer vi at konseptenes utforming fremstér som snever og at fleksibilitet i
alle konsept er sveert stor. Vi anbefaler at det i neste fase klargjeres om, og eventuelt pd hvilke betingelser, data
og systemer kan plasseres i allmenne skylasninger.

Ekstern kvalitetssikring KS1 av KVU Nasjonal skylieneste



Alternativanalysen

Konseptene som er tatt med videre fil alternativanalysen fra mulighetsstudien er oppsummert  Figur 1-1.

Figur 1-1: Konseptene som er analysert i K\VU-en

Kansept 2 Konsept 3 Kansept 4
Statlig skymegler®* Lukket statlig sky Lukket kommersiell
sky
Tydeliggjore Tydeliggjoere Tydeliggjore Tydeliggjore Tydeliggjore
Regehrerk regalverk. Magonalt regelverk. Magonalt regelverk, Magonalt regeherk, Masgjanalt regeherk. Masjenalt

kroviett kroviett

Groied ov
samordning

Konkurranse-
utzetting eller

egenregi

rammeavtaler

Kilde: KVU Nasjonal skytjeneste (2022). lllustrasjon av Osle Economics, PROMIS og Atkins Morge

Som vist i figuren, varierer de ulike konseptene med grad av samordning av anskaffelse og drift av skytjenestene
og om tjenestene skal kigpes i markedet eller om staten skal eie og drifte tienestene i egenregi. | alle konsepter
tydeliggjeres regelverket, og det innfares et nasjonalt kravsett for & ivareta en filstrekkelig grad av nosjonal
kentroll.

Vi vurderer at nullalternativet er | tréd med gjeldende faringer, men det er stor usikkerhet knyttet fil
datomengden. | tillegg er det usikkert om behovet for en nasjonal skytjieneste er likt 1 alle virksomheter og det er
til dels uklart hvor store konsekvenser manglende dnasjonal kentrolln il ha i fraveer av tiltak. Dette kunne ha veert
reflektert i nullalternativet ettersom hvor stort problemet er vil ha betydning for nytten av de ulike konseptene.
Videre vurderer vi ot konseptene | alternativanalysen er relevante innenfor det identifiserte mulighetsrommet,
men at en endring | rammebetingelser kan pavirke innretningen av konseptene og deres virkninger.,

Bade de prissotte og de ikke-prissatte virkningene inneholder betydelig usikkerhet, De prissatte virkningene er
store, langvarige og usikre. Metodikken som er anvendt for & beregne forventningsverdien, gjer at
kostnodsestimatene ogsd er sveert falsomme for endringer | forutsetninger. Beregningens er delvis basert pd
detaljerte forutsetinger om flere priser og mengde som multipliseres. Det innebeerer en form for multiplikativ
usikkerhet, og hvor det kun skal smé endringer til | enkelte forutsetninger fer kostnadene endres betraktelig. Dette
til tross for at forutsetninger fortsatt kan veere rimelige & legge til grunn.

Vér vurdering er at tnasjonal kontrolln tkke er en virkning i seq selv, men et sett med virkemidler for & oppnd ekt
sikkerhet, Vi mener ogsd at det er andre aspekter ved de ulike konseptene som vil ho betydning for sikkerhet, og
at det ikke nadvendigvis er gitt at ekt tnasjonal kontrolly ferer til ekt sikkerhet for alle typer data. Vér
vurdering, i likhet med NSM, er at det er betydelig usikkerhet knyttet til starrelsen pd de ikke-prissatte
virkningene og at det dermed er krevende & vurdere samfunnsgkonomisk lennsomhet,

P& tross av dette anbefaler NSM & gb videre med konsept 7, fordi innretningen pé konseptet kan justeres nér
man fér mer informasjon. Vér vurdering er at det ikke er et tilstrekkelig informasjonsgrunnlag til & ta et
konseptvalg né, og at det bar innhentes ytterligere informasjon for & redusere risikoen for & padra seg unadige
irreversible kostnader.

Vi statter MSMs anbefaling om at det som en minimumstilncerming ber gjeres et arbeid med & samle og klargjere
de kravene som mé falges ved bruk av skytienester i staten allerede i dog.

Resultateten fra var usikkerhetsanalyse er oppsummert | Tabell 1-1. Sommenlignet med KVU-en sd har K51
mindre forventet tillegg og lavere usikkerhetsavsetning enn KVU-en for alle konsepter. Vi antar dette i stor grad
skyldes vurdering av usikkerhet knyttet til datamengde og hverdan dette slér ut pé kort og lang sikt. Usikkerheten
er vurdert som tilncermet symmetrisk og slér dermed ikke ut | vesentlig grad péd forventet fillegg il P50 T vér
analyse. | usikkerhetsavsetning sd er avvikene mindre mellom KVU-ens resultater og KS1.
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Tabell 1-1: KVU-ens resultater sammenlignet med vére resultater, oppgitt i mill. 2022-kr, inkl. mva

K1 K2 K3 K4 K7
Resultat
KvU K51 KvU KS1 KU kK51 KU K51 KU K51

Median (F50)

Kostnadsramme
(PBS)

Standardavvik %%

Kilde: KVU Nasjonal skytjeneste (2022), Oslo Economics, PROMIS og Atkins Norge. Merknad: KVU-en har brukt kestnadstall ekskl. mva
for basiskostnad for investering. Merverdiavgift er hdndlert som usikkerhetsfaktor | usikkerhetsanalysen slik al P50 og PES er inkl. mva.

Tallena for KVU-en er alle inkludert mva.
Samfunnsakonomisk analyse

Resultatene fra var samfunnsekonomiske analyse er oppsummert | Tabell 9-7.

Tabell 1-2: Oppsummering av den samfunnsekonomiske analysen (mill. 2023-kr, ekskl. mva.)

1. 7.
2. Statli 4. K iell
Virkninger Regulerings- ' s Kombinasjons-

3. Statlig sky
Eonsegiel shymegler sky Gansegpee

Prissatte virkninger
e T
nullalternativet

lkke-prissatte virkninger

Fleksibilitet S S = = e
Funksjonalitet og / /
innovasjon !
R k ,
i 0 o -
migrering
Masjonal
; o/+ 0/+ + + + + +
autanomi
Sikkerhet /T /T /T /T /T
Redlopsjoner og beslutningsfleksibilitet
Realopsjon ++++ ++ + = +4+ 44
Mulighet til &
inkludere ++ 0 0 ++ 14
kommunesektor
Rangering 1 4 4 1 1

Kilde: Oslo Economics, PROMIS og Atkins Morge.

Var samfunnsekonomiske analyse viser at konsept 4, der én statlig akter fér ansvaret for & inngd rammeavtaler
med flere leveranderer av skytjenester for & levere en lukket skytieneste til de statlige virksomhetene, kommer
best ut pé de prissatte virkningene. Dette konseptet har en investeringskostnad (P50) p&_krcner, og
en samlet merkostnad ut over nullalternativet pé

KWU-en anbefaler konsept 7, hvor man, i tillegg til & inngd rammeavtaler med skytjenesteleveranderer, etablerer
en lukket skytjeneste som eies og driftes av staten for datoene med starst behov for Wnasjonal kontrolln, Dette
konseptet har etter vare beregninger en invesreriniskonnud (P50) pé | \--o=r oo en samlet

merkostnad ut over nullalternativet pd kroner.

Var vurdering er at en lukket statlig skytieneste vil koste vesentlig mer og gi dérligere funksjonalitet og mindre
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innovasjon, sammenlignet med de andre konseptene. KVU-en forsvarer de ekte kestmadene i konsept 7 med at
konseptet gir endo sterre dnasjonal kontrollk enn konsept 4.

Konsept 7 gir etter var vurdering noe bedre nasjonal autonomi enn konsept 4. Nar det gjelder sikkerhet, bar
dette vurderes necermere far det tas et endelig konseptvalg, men vér vurdering at konsept 4 kan komme like godt
ut, eller bedre, enn konsept 7 pd sikkerhet.

Anbefaling

Var anbefaling er at regelverket tydeliggjeres og forenkles, og at rédgiwningen og veiledningen til offentlige
virksomheter knyttet til anskaffelser av skytjenester styrkes. Kestnadene ved & innfare krav som ivaretar nasjonal
kontroll er store, og virkningen pa sikkerhet er usikker. Som en del av regelverksarbeidet ber det derfor vurderes
hvilke krav som vil veere tilstrekkelig for & ivareta nasjonal kontroll. Det bar vurderes i hvilken grad man kan
benytte utenlandske leveraonderer, om enkelte data kon lagres i utlandet og om deler av datamengden kan
plasseres i allmenne skylasninger.

Det kan veere gode grunner til & samerdne anskaffelser og inngd felles rommeaovtaler med et utvalg
skyleverandarer (K4). Samtidig er det usikkerhet knyttet til hvor like behovene for skytienester er pd tvers av
statlige virksomheter, og hvordan felles anskaffelser av skytjenester kan pdvirke behovsdekningen for statlige
virksomheter. Nytten av & inngd felles rammeavtaler vil sannsynligvis veere ulik pd tvers av virksomheter. Smé
virksomheter med begrensede ressurser og kompetanse pd & giennomfere anskaffelser pd egenhénd vil
sannsynligvis ha hayere nytte av et slik tilbud. Det ber derfor vurderes om konsept 1 og 4 ber gjenmomfares i
kombinasjon, hvor de med starst nytte av samarbeid inkluderes | fellesavtalene, mens de som har behov for
skreddersem inngdr egne ovtaler. Dette vil bidra fil & redusere migreringskostnadens, og af de som har lesninger
som vil oppfylle et eventuelt nasjonalt kravsett, kan bygge videre pd sine eksisterende lasninger.

Var vurdering er videre at konsept 4 kan komme like godt eller bedre ut enn konsept 7 pd sikkerhet. Somtidig
har vi ikke grunnlag for & utelukke ot noe av datamengden | malgruppen mé driftes i egenregi av staten, og at
det kan veere behov for & samordne denne driften (K 3). Her vil det veere nedvendig med ytterligere informasjon
om hvilke data som inngdr i mélgruppen, og en ncermere vurdering av hva som vil gi best sikkerhet for de ulike
dataene.

Vér vurdering er at vi ikke har tilstrekkelig grunnlag for & konkludere med hva som vil veere det mest
samfunnsekonomisk lennsomme konseptet, av konseptene 1, 4 og 7. Vér anbefaling er derfor & gjennomfere noen
supplerende analyser fer endelig konseptvalg tas.
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1. Innledning

1.1 Sammendrag av KVU-en

Statsforvaltningen forvalter en betydelig andel beskyttelsesverdig ugradert dato som anses som scerskilt viktig i
krise og krig. Dette er data det er vikfig & sikre datoens tilgjengelighet, konfidensialitet og integritet. Bruk av
skytienester anses som oftraktivt grunnet at man fér god fleksibilitet og funksjonalitet med moderne skyteknologi.
Derimot er det viktig at virksomhetene er bevisste pd hvilke data, applikasjoner og tjenester som kan settes ut til
eksterne leverandarer. Med dette som bakgrunn fikk Maosjonal sikkerhetsmyndighet (N5M) 1 oppdrag av Justis- og
beredskapsdepartementet & gjennomfere en konseptvalgutredning (KVU) for etablering av en nasjonal
skytieneste for ugradert, skjermingsverdig informasjon og andre beskyttelsesverdige data.

| KVU-en ble det presentert fem konsepter i alternativanalysen som kan bidra fil at virksomhetene i
statsforvaliningen far tilgang pa funksjonelle og kostnadseffektive skylesninger, samtidig som man sikrer
tilstrekkelig tnasjonal kontrolly over dataen og informasjonssystemer som anses som beskyttelsesverdig.
Konseptene er som felger:

I KVU vurderes felgende konsepter i alternativanalysen:

+  K1: Reguleringskonseptet: Innebeerer en tydeliggjering av dagens regelverk, og at det utarbeides et
nasjonalt kravsett hvor gjeldende regler oppfylles og et tilstrekkelig nivé av nasjonal kontroll ivaretas. Det
etableres ogsd en tilsyns- og rédgivningsfunksjion og en sertifiseringsordning av skytjenester som oppfyller
kravene.

s K2: Statlig skymegler: 5-10 statlige tignestetilbydere videreutvikler sine eksisterende lasninger og lar andre
statlige virksomheter migrere over pd sine lesninger, og en statlig skymegler bistér med koordineringen. De
statlige tignestetilbyderne kan selv velge om de vil etablere skytjenesten | egenregi eller om det skal
konkurranseutsettes sa lenge de oppfyller det nasjonale kravsettet (tilsvarende som i K1),

*  [K3: Lukket statlig sky: En statlig virksomhet, enten nyetablert eller en eksisterende, fér ansvaret for & levere
skytjenester til statlige virksomheter. Den statlige virksomheten utvikler og drifter loas-, Poa3- og enkelte
standardiserte SoaS-tienester | egenregi. Det er apent for at det kan inngds samarbeidsavialer med
leveranderer om & utvikle de ulike tjznestene.

+  K4: Lukket kommersiell sky: En statlig virksomhet for ansvaret for & inngé parallelle rammeavtaler for
skytjenester pd vegne av alle statlige virksomheter. Tjenestene som leveres over rammeavtalene mé oppfylle
det nosjonale kravsettet, tilsvarende som i konsept 1.

s K7: Kombinasjonskonseptet (anbefalt konsept i KVU): Konseptet innebeerer en kombinasjon av konsept 3 og
4, hvor de mest sensitive dotoene lagres | en statlig lukket sky mens de gvrige dataene lagres i en
kommersiell sky.

| tabellen under presenteres de prissatte og ikke-prissatte virkningene som faelger av konseptene.
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Tabell 1-1: Oppsummering av prissatte og ikke-prissatte virkninger i KVU. Prissatte virkninger er oppgitt i
mill. 2022-kroner ekskl. mva.

K1 K2 K3 K4 K7

Prissatte virkninger
Metto néverdi
Relativt standardavvik

Arlige kostnader

lkke prissatte virkninger

Middels Sveert stor Middels
Wirkninger av akt Liten positiv s e e Stor positiv
) | positiv positiv positiv R
nasjonal kontrall virkning s By Rl virkning
virkning virkning virkning
o Middels . i . . Sveert liten Sveert liten
Virkninger av endret : Liten negativ Liten negativ z :
R . N negativ e T negativ negativ
fleksibilitet /funksjonalitet L virkning virkning R ST
virkning virkning virkning
Samlet rangering (4] (-5) 12) (2) (1)

Kilde: KVU Nasjonal skyljeneste (2022). *| KVU-en or netto ndverdien av konsept 2 presentert som [JJi] Derimot er dot oppgitt i
tallunderlaget til KVU-teamet at det korrekte estimatet er [ Vi benytter derfor sistnevnie som utgangspunkt for konseptet.

KWVU-ens samfunnsgkonomiske analyse tyder pa at ekt nasjonal kontroll medferer akte kostnader. KVU-en
argumenterer for at det ogsd er en avveining mellom nasjonal kontroll og funksjonalitet og fleksibilitet. Det at
situasjoner kan inntreffe som truer dataen til virksomhetene sin integritet, tilgjengelighet og konfidensialitet anses
som begrenset. Derimot kan kostnadene knyttet til dette veere store. Kostnader knyttet til lavere fleksibilitet og
funksjonalitet kan veere noe sterre blant virksombetene, men ikke for sumfunnet som helhet. Dette er ogsé mer
sannsynlig at vil inntreffe dersom et av konseptene blir gjenmomfart. KVU-en konkluderer dermed med at det er
en avveining om hvilken risiko man e@nsker & ta, og at dette er et sparsmal om politiske prioriteringer, ikke
samfunnsekonomiske vurderinger.

KWU-en konkluderer lkevel med ot konsept 7 bar tas med videre 1 planleggingsfasen. Selv om konseptet ikke kan
anses som samfunnsekonomisk lennsomt i forhold til nullalternativet, s vil konseptet kunne gi noe fleksibilitet til &
finne en riktig balansegang mellom grad av funksjonalitet og nasjonal kontroll. Videre vurderes det at hvilke krav
som skal stilles il nasjonal kentroll og hvilke data og systemer som ber plasseres hvor, kan vurderes senere nér
det foreligger mer informasjon om data og systemene som inngdr | konseptet.

KvU-en anbefaler videre at, uavhengig av konseptvalg, sé ber det gjeres arbeid for & samle og klargjare krav
som mé stilles til bruk av skytjenester i staten. Dette vil gjere det enklere for statlige virksomheter & velge riktige
og trygge lesninger. KVU-en konkluderer likevel med at dette ikke vil veere tilstrekkelig for & sikre tnasjonal
kontrally over beskyttelsesverdige data og informasjonssystemer.

1.2 Gjennomfaring av kvalitetssikringen

Kvalitetssikringen er utfert | henhold til Rammeavtale om kvalitetssikring ov konseptvalgutredninger og forprosjekt
for store statlige investeringsprosjekter og bilag til Rammeavtalen, punkt 1.2 innhald | KS1. Oppdraget er
gjennomfert | perioden fra februar fil august 2023,

Tabell 1-2 under gir en oversikt over den overordnede fremdriften, milepeeler og meter | dette K51-oppdraget.
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Tabell 1-2: Hovedaktiviteter, milepceler med dato og metedeltagere for K51-oppdraget

Hovedaktivitet Milepl/ Akiivitet Dato Metedeltagere
Cwersendelse av komplett KVU med 97.02.93
vedlegg
: JD, FIM, N5M, Menon Economics,
H nt
E‘fgmmmm PACIITHI- O 03.02.23  Holte Consulting, A-2, Atkins,
PROMIS, Oslo Economics
Oppstart og Oversendel:se av underlag pa 09.02.23
kontroll av kostnadsestimater
grunnleggende :
PN MSM, Menon Economics, Holte
9 Giennomgang av KVU med NSM 21.02.23 Consulting, Atkins, PROMIS, Oslo
Economics
Owersendelse av Motat 1 03.03.23
Bestilling av tilleggsnotat fra NSM 17.03.23
Mottatt tilleggsnotat fra NSM 24.03.23
Somtaler med brukere og 17.04,23- Interessenter (se Vedlegg B) og
interessenter 200623 Ekstern kvalitetssikrer
Arbeidsmater om SM, hf.en{:n Ecmmncs,ﬁnite
kostnadsestimeri 04.05.23 Consulting, Oslo Economics og
ostnodsestimering PROMIS
MaM, Menon Economics, A-2,
. ; 08.05.23- H .
Arbeidsmater om usikkerhetsanalyse Halte Consulting, Oslo Economics,
Kvalitetssikringsfase 10.08.23 Atkins og PROMIS
Arbeidsmate om tinasjonal kontrolly  09.05.23 ERSQRESIG Eruimmics o
Presentasjon av forelepige MNEM, Menon Economics, Holte
resultater fra usikkerhetsanalyse til 20.05.23 Consulting, Oslo Economics og
MSM PROMIS
Arbeidsmagte om Sikkerhetsloven 23.05.23 MSM, Oslo Economics, FROMIS
p o ool i JD, FIM, KDD, NSM, A-2, Menon
W
'.:f;::.::nn S IRESRE oY 05.06.23 Economics, Helte Consulting,
] 1 - "
Pre E— . Atkins, PROMIS, Oslo Economics
til i F K MaM, A-2, M
eg Hirdning; Presentasion av endelige funn og i lN'_ Wb N, Qf e
sluttrapport tilradnin 21.06.23 Economics, Holte Consulting,
B Atkins, PROMIS, Oslo Economics
Owersendelse av sluttrapport 25.08.23

Kilde: Oslo Economics, PROMIS og Atkins Morge
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2. Problembeskrivelsen

Problembeskrivelsen skal gjere rede for hvilke uleste problemer man ser pé og hva som tilsier at det offentlige
bar iverksette filtak pd omréddet. Det skal fremkomme hva som er problemets omfang, hvar alvarlig det er og
hvem som er eller blir bergrt, uten & g neermere inn pé hvordan problemet kan lases. Problembeskrivelsen mé ta
med béde dogens problemer og forventet fremtidig utvikling. Det ber gjeres en vurdering av hva som er
arsokene til ot problemene har oppstatt.?

| dette kapittelet vurderer vi om dreftingen i problembeskrivelsen er tilstrekkelig grundig og klargjerende, og
kontrollerer at problemet er reelt, og ikke bare formulert som fraveer av en eller flere bestemte lasninger.®

2.1 Problembeskrivelsen i KVU-en

KVU-en med vedlegg har identifisert et samfunnsproblem og en utviklingsretning for statsforvaltningens bruk av
allmenne skytjenester for lagring og behandling av beskyttelsesverdige data som er belymringsfull med tanke
pa nasional kentroll. Det er et ifelge NSMn en potensiell grunnleggende motsetning mellom behovet for & sikre
tilstrekkelig kontroll pé disse dataene og filharende systemer, og samtidig kunne utnytte de fordelene
skyteknologi gir. Det grunnleggende problemet | KVU-en er definert som:

«Manglende kontroll over beskyttelsesverdiy data og systemer i sky»

Kilde: KVU Nasjonal skytjeneste (2022, p. 11}

KWVU-en beskriver en forenklet arsak-virkningskjede som viser sommenhengene i problembeskrivelsen og hvordan
denne er utledet:

Figur 2-1: lllustrasjon av sentrale arsak-virkningsmekanismer i KVU-en

Konsekvenser for
aktivitetene til virksomheten
Rmdusart nasjonal
konitroll cear

Arsaker Observerl problem Samfunnsmessige konsekvenser

Kostnader wed @kt risiko lor
tap av konfidensialilat,

integritet og Higjergelighet

Iinfrastnuiiur, eystemer
0g data som lagres og
bahandles i shye

Reduserte muligheter 1l Dkt kostnader, redusart
informasjonssikartet og

tapt produkiivitet og kvalitet

& utmytia do fordeena
bruk av skyljencster gir

Utwikling ower tid

Problemet forventes @ eke i iden som kommer pad grunn av virksomhetenes behov for @ modernisere sine IKT-systemer og Tordi
mengden beskytielsesverdige data forventes & eke

Kilde: KVU Nasjonal skytjsneste (2022)

Prosjektutlosende behov

Pé& forespersel | Motat 1 har NSM bekreftet at det prosjektutlasende behovet er tWirksomhetenes ukontrollerte
overgang til ulike skytjenester utenfor nasjonal kontroll® og ot dette Upagbr ndh. Med ukontrollert siktes det fil
at staten ikke har en god nok oversikt over statsforvaliningens migrering il skytjenester, men ikke at
virksomhetenes egne initiativ er ukentrollerte | seg selv. Staten risikerer dermed & ikke ha filstrekkelig nasjonal
kontrall selv om virksomhetene isolert sett har kontroll over egen migrering.

KVU-en, og NSM i mater, argumenterer for at problemet som beskrives er skende og of man ved & vente med &
etablere en nosjonal sky risikerer bade gkte kostnoder og en lavere grod av #nasjonal kontrolln etter hvert som
tiden gar.

2 Fra kravene til KVU i Finonsdeportementets rundskriv B-108/19 (Finansdepartementet, 2019),
3 Fra kravene til Leverander | Rammeaviale om kvalitetssikring av konsepivalgutredninger og forprosjekt for store statlige
investeringsprosjekier
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Utfordringer ved skytjenester og lokale lesninger | dagens systemlandskap

Sentralt i utledningen av problembeskrivelsen ligger premisset om at allmenne skytjenester utfordrer nasjonal
kontroll gjennom skyleveranderenes digitale verdikjeder pé tvers av landegrenser. Spesielt trekkes risikoen for
tap av konfidensialitet, integritet og tilgjengelighet frem som vesentlig utfordringer, da hovedsakelig pd grunn av
det KVU-en kaller #konsentrasjonsrisiko. Dette innebcerer at store mengder data samles hos én eller f&
leverandarer utenfor norsk kontroll,

MNSM kommenterer ogsd utfordringene ved & basere seg pd tienesteutvikling pd egne plattformer. Det at hver
enkelt virksomhet skal bygge en egen sikker infrastruktur beskrives som potensielt sett dyrt, mindre sikkert og lite
effektivt. | tillegg vil virksomhetene kunne bli avhengige av profesjonelle tienestetilbydere, men i ulik grod
avhengig av den enkelte virksomhetens tilgong pd kompetanse- og ressurser.,

2.2 Véar vurdering av problembeskrivelsen

Problembeskrivelsen og det prosjektutlasende behovet beskrives | KVU-en som generelt og altomfattende for de
statlige virksomheter som omfattes av prosjekret. Videre beskrives det som presserende i hele statsforvalmingen.
KWU-en viser til ot ulike virksomheter har ulik modenhet og ulike skystrategier, men det differensieres ikke
eksplisitt eller kvantitativt mellom virksomhetenes grad av tukontrollerte overgang 1l skytjenester utenfor nasjonal
kontroll.n

Sentral vs. Lokal problemforstéelse

Giennom samtaler med flere aktarer (som f.eks. Skatteetaten, Politiet, NAY, Morsk helsenett), er det klart at ikke
alle deler av statsforvaltningen er enige | KVU-ens problembeskrivelse for egen virksomhet. Disse tstore
oktarenen har allerede kommet langt i sin skyreise og oppfatter generelt at de har taott gode og risikovurderte
valg i sin digitaliseringsstrategi og skyreise.

Giennom interviver og samtaler med ulike virksomheter kommer det frem at problembeskrivelsen, slik den
beskrives | KVU-en, kan oppleves annerledes av aktgrene i statsforvaltningen (lokalt) enn av NSM og Staten
(sentralt) selv:

Tahell 2-1: Problembeskrivelsen sentralt og lokalt

Sentralt (staten) Lokalt (statsforvaltningen)
&  Manglende senfral kontroll pd skjermingsverdig *  Manglende regelverksavklaringer
data og hvor disse er lagret *  Usikkerhet om hvilke data som vil kunne omfattes
Lite nasjonal kontroll over bruk av skytjenester av nasjonal sky
Pagaende og planlagte skyreiser utenfor *  Manglende bestillerkompetanse hos mindre
nasjonal sentral kontrall gjer at problemet gker | aktarer
omfang +  Oppfating om ot egne phbegynte skyreiser er

kontrollerte og har god risikostyring
s  Oppfatter egen lagring av data som sikker og
koordinert

Kilde: KVU Nasjonal skytjeneste (2022), Oslo Economics, PROMIS og Atkins Norge

Var vurdering er ot disse virksomhetene hor god kompetanse pd omrddet og har tatt gode og veloverveide valg
i sin pdgdende transisjion mot en skybasert fremtid. Oppfatningen virker & veere at en nasjonal sky- og
plattformtieneste ville veert et bedre og mer interessant konsept om initiativet kom for tifem ar sidenw. Slik
situasjionen er nd, er disse store statlige aktarene kommet sé langt 1 sin skybaserte digitalisering, ot de ikke ser
det som realistisk, samfunnsnyttig eller enskelig & migrere sine plattformer inn i en felles nasjonal sky. Vi savner en
bedre drefting av dette | KVU-en. Selv om NSM diskuterer tutfordringer ved utvikling pd egne plattformers i
kapittel 2.3, vurder vi at analysen ikke tar inn over seq de gjennomarbeidede, risikovurderte og (forseksvis)
gevinstoptimaliserende skystrategiene som de store virksomhetene har implementert.

P& bokgrunn av dette mener vi ot problembeskrivelsen ikke treffer godt nok og det fremkommer ikke tydelig hva
problemets omfang virkelig er. Problembeskrivelsen tar ikke inn over seg at ulike statlige virksomheter har ulik
modenhet, og at en del av de beskyttelsesverdige dotoene og systemene som KVU-en vurderer allerede er
migrert kontrollert til en skyplattform som anses som sikker, effektiv og fleksibel av akterene selv.
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Vi anerkjenner at NSMs syn pd tinasjonal kontrollh ikke nadvendigvis er sammenfallende med virksomhetenes.
Likevel mener vi at differansen | ensket mélbilde og oppfattelse av ndtilstanden burde veert belyst bedre. |
tillegg skulle vi sett at NSM hadde en enda bedre drafting av risikoen knyttet til & fortsette & ta i bruk
eksisterende skylasninger hos de store akterene. Vi mener et sentralt sparsmél som burde veert belyst bedre er;
Hvaor alvorlig er konsekvensene ved & fortsette med dagens utvikling, og hvor kritisk er wifordringene som kan
oppstd? Vi setter altsd spersmalstegn ved hvarfor utreder ikke hor gjiennomfart en (begrenset) ROS-analyse av
nésituasjonen for & bedre kunne understatte problembeskrivelsen.

Vi ser heller ingen inngdende drefting av fordelene vs. Ulempene ved en overgang til en nasjonal skytjeneste,
Problembeskrivelsen hadde etter var mening statt seg bedre om ogsd ulempene ved en felles nasjonal sky hadde
blitt diskutert, og pé den méten gjort problembeskrivelsen mer balansert.

Oppsummering

Det grunnleggende problemet som beskrives | KVU-en, er manglende kontroll over beskyttelsesverdig data og
systemer i sky. Problembeskrivelsen synes godt fundamentert i NSMs egen vurdering av ndsituasjonen i statlig
forvalining.

Det redegjeres for problemets omfang, og forventet fremtidig vekst | dotomengde som vil kunne omfattes av en
nasjonal sky. KVU-en belyser pd en tilfredsstillende méte de teknologiske utviklingstrekkene som sannsynlig vil
fortsette & veere fremtredende fremover.

MNEM skiller ikke eksplisitt mellom virksomheter av ulik sterrelse og med ulike digitaliseringsstrategier i sin
problembeskrivelse. Dette er noe vi savner. Problembeskrivelsen kunne veert bedre dreftet sett opp mot
virksomhetenes egne pagaende skyreiser, og spesielt de store akterenes utviklingsstrategier og teknologiske
modenhet. | dette ligger en mulig differensiering av problembeskrivelsen avhengig av modenhet i virksomhetene
og hvorvidt problembeskrivelsen sentralt er sammenfallende med virksomhetenes lokale oppfatning.

| forlengelsen av dette savner vi en bedre beskrivelse av risikoen ved ndsitvasjonen og konsekvensen av &
fortsette med dagens virksomhetsstyrte skystrategi sommenlignet med en nasjional felles skytieneste. Uten en slik
vurdering vil tkke problembeskrivelsen oppleves som gjenkjennelig for alle aktarer i statsforvaltningen. En bedre
diskusion av fordeler og ulemper ved overgangen til en nasjonal skytjenaste, ville ogsé kunne bidratt il & styrke
problembeskrivelsen.
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3. Behovsanalysen

Behovsanalysen skal beskrive bredden i aktuelle, konkrete behov relatert til problembeskrivelsen, vurdert i et
overordnet samfunnsperspektiv. Den skal inneholde en kartlegging av relevante interessenter /aktarer | en
interessentanalyse. Analysen skal fé frem hvem som bereres av tiltaket og avdekke interessekonflikter. Analysen
mé inneholde en vurdering av styringen i de ulike identifiserte behovene o gdet mé fremkomme hvilket behov som
skal legges til grunn for den videre utredningen.?

| dette kapittelet vurderer vi om behovsanalysen identifiserer relevante interessenter og om metode og prosess
for & for & fé frem bredden og vurdere styrken | behovene er tilpasset prosjektets omfang og kompleksitet. Vi
kentrollerer om det er konsistens | behovsanalysens cppbygging og konsistens mot problembeskrivelsen. | tillegg
vurderer vi om behovet som legges til grunn for den videre uvtredningen er reelt.”

3.1 Behovsanalysen i KVU-en

KvVU-en oppsummerer behovsanalysen innledningsvis med en overordnet beskrivelse av behovene:

«Statsforvaltningen har behov for funksjonelle og kostnadseffektive skytjenester som
sikrer tilstrekkelig grad av nasjonal kontroll over beskyttelsesverdige data og systemer.
Det vil legge til rette for videre digitalisering og effektivisering av statlig sektor innenfor
sikre rammer. Det innebarer et behov for 4 kunne styre fysisk og logisk tilgang til
infrastruktur og systemer som lagrer og behandler beskyttelsesverdige data. Videre er det
behov for en bredde av digitale tjenester med tilstrekkelig fleksibilitet og kapasitet som
kan understette de statlige virksomhetenes evne til 4 levere offentlige tjenester av hoy

kvalitet pd en effektiv méte. »

Kilde: KVU Nasjonal skytjeneste (2022, p. 44)

Denne oppsummeringen bygger pd to overordnede behov, som ifelge KVU-en mé ses | sammenheng:

*  Behov for & sikre beskyttelsesverdige data og systemer i hele krisespekteret
* Behov for & utnytte mulighetene som ligger | moderne skytjenester

Vedlegg A Behovskartlegging 1l KVU-en dokumenterer prosessen og resultatet av behovskartleggingen.
Behovene er kartlagt i tre deler basert pd normative, ettersperselsbaserte og interessentbaserte metoder. Det er
identifisert to normative behov, fire ettersparselshaserte behov og fire interessentbaserte behov. Behovene er
deretter bearbeidet og sammenfattet til overordnede og operosjonelle behov som igjen er benyttet i den videre
analysen.

Mormative behov

For normative behov konkluderer KvU-en med unasjonal kontrollr er best fremstilt | Nasjonal kontroll og digital
motstandskraft for & ivareta nasjonal kontroll (Meld. 5t. 9 [2022-2023)). Dette il tross for at tnasjonal kontrolin har
veert sporadisk pd agendaen over flere &r. | stortingsmeldingen er det eksplisitt uttalt at regjeringen som et ledd
i & oppnéd bedre kontroll med viktig informasjon og kritisk IKT-infrastruktur, ttRegjeringen vil vurdere efablering av
en nasjonal skyfjeneste for & sikre ekt nasjoral kontroll aver krifisk IKT-infrastruktur og & beskytie vikiig
informosjon.y (Meld. 5. 9 (2022-2023), p. 37).

KvU-en viser ellers at det er gjort en grundig gjennomgang av blant annet regjeringserkleering, nasjonale
strategier og stortingsmeldinger. Informaosjonsgrunnloget avdekker et behov for modernisering av IKT-infrastruldur

4 Fra kravene til KVU i Finonsdepartementets rundskriv B-108/19 (Finansdepartementet, 2019),
F Fra kravene til Leverandaer | Rommeaviale om kvalitetssikring av konseptvalguiredninger og forprosjekt for store statlige
investeringsprosjekier
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i statsforvaltningen, i tillegg 1il behovet for tnasjonal kontrolln. Basert pé disse analysene sé er falgende to
normative behov identifisert:

1. Behov for nasjonal kontroll
2. Behov for modernisering av IKT-infrastrultur

Ettersporselsbaserte behov

KWU-en legger til grunn at ettersparselen etter og behovet for skytjenester som understatter virksomhetenes drift,
forventes & vokse betydelig béde i Morge og internasjonalt. Det forventes at statsforvaltningen i Morge kommer
til & felge den samme trenden. Eftersparselen etter tisovereign cloudy-lgsninger gker i Europa, og en stor andel
av statsforvaliningen er interessert | & f& tilgang til en slik lasning i Norge, men det er forelapig ikke tilgjengelige
lesninger som gir tilstrekkelig grod av nasjonal kontroll,

KVU-en har gjort en grundig vurdering av tre omréder der det er forventet et gap mellom tilbud og ettersparsel:
*  Utviklingen | skymarkedet og den forventede bruk av skytjenester hos de statlige virksomhetene
= Status og planer for nasionale datasentre og tilbud av datatienester
*  Forhold knyttet til teknologiutvikling, daotadeling og nye skyboserte tjenester

Basert pd analyser knyttet til disse omréidene s er falgende fire ettersperselshaserte behov identifisert:
s Behov for skylasninger som sikrer en tilstrekkelig réderett over egne dota.
s  Behov for skytjenester som tilbyr lagring, behandling og deling av beskyttelsesverdige data pd en
kostnadseffektiv og sikker méte.
*  Behov for & kunne utvikle nye skytjenester basert pd beskyttelsesverdige data.
s  Behov for & kunne gjennomfare en trygg anskoffelse /tienestekiop av skylesninger for héndtering av
beskyttelsesverdige data (ut over det markedsplassen kan tilby).

Interessentbaserte behov

Interessentanalysen i behovskartlegging omfatter primeerinteressenter [statsforvaltningen) og
sekundcerinteressenter (M3M, tilgrensende prosjekter, leverander av skytjenester, ekomsektoren,
daotasenterindustrien og kommunal sektor).:

Prosessen for informasjonsinnhenting fra primeerinteressentene er beskrevet og besto av referansegruppemater,
intervjuer, sperreundersakelser og oppfelgingsmeter. Prosessen for informasjonshenting fra sekundcerinteressenter
er ogsd beskrevet og besto av en RFl/markedsdialog og diologmeter med ekom- og datasenterindustrien.
Tilgrensende prosjekter er kort beskrevet | eget Bilag B il Vedlegg A Behovskartlegging.

Baosert pd interessentanalysen er felgende fire interessentbaserte behov identifisert:
* Behov for skylasninger som understatter efterlevelse av relevante lover og regler og kontroll over egen
data.
*  Behov for ressurser og kompetanse.
* Behov for & felge den kommersielle teknologiske skyutviklingen.
*+  Behov for et bredt spenn av tenester og egenskaper.

Bearbeiding og sammenfatning av behovskartlegging

| vedlegget er det pdpekt at behovene som er kommet frem | utredningen, béde supplerer og overlopper
hverandre. KVU-en har derfor bearbeidet og sammenfattet behovene fra behovsanalysen til overordnede behov
med underliggende operasjonelle behov, Behovene fra behovskartleggingen dokumentert | KVU-ens vedlegg
(midtre kolonne, der NB = Mormative behov, EB = Ettersparselshaserte behov og I1B = Interessentbaserte behov)
er knyttet opp mot overordnede og operasjonelle behov | hovedrapporten (ferste kolonne) for & synliggjere
sammenhengene. De overordnede behovene er markert med blé celler, med underliggende operasjonelle behov.
I tillegg er kilden til behovene fra behovskartleggingen inkludert i hayre kolonne.
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Tabell 3-1: Oppsummering av identifiserte behov | KVU-en

Behov fra KVU-en

Behov for & sikre
beskyttelsesverdige data og
systemer i hele krisespekteret

Behov for kontroll over hvor data
logres og behandles

Behov for kontroll over hvem som
har tilgang til data og systemer

Behov for kontroll med
leverandarer og avhengigheter til
utlandet

Behov for kontrall med maskinvare
og programvare

Behov for et heyt niva av generell
IKT-sikkerhet

Behov for beredskapstiltak knyttet
til skjermingsverdige data

Behov for & utnytte mulighetene
som ligger | moderne skytjenester

Behov for et bredt tenestetilbud

Behov for fleksible egenskaper

Behov fra behovskartlegging | KVU-ens vedlegg
{MB1) Behov for nasjonal kontroll.

{MB1) Behov for nasjonal kontroll.

(IB1) Behov for skylesninger som understatter
etterlevelse av relevante lover og regler og kontroll
over egne data.

{EB1) Behov for skylgsninger som sikrer en
tilstrekkelig raderett over egne data.

(NB1) Behov for nasjonal kontrall.

{IB1) Behov for skylesninger som understetter
etterlevelse av relevante lover og regler og kontroll
over egne data.

(EB1) Behov for skylesninger som sikrer en
tilstrekkelig raderett over egne dota.

(MB1) Behov for nasjonal kontroll,
{EB1) Behov for skyl@sninger som sikrer en
tilstrekkelig raderett over egne data.

(NB1) Behov for nasjonal kontrall.
{IB2) Behov for ressurser og kompetanse.

(MB1) Behov for nasjonal kontroll.
(IB2) Behov for ressurser og kompetanse.

(NB1) Behov for nasjonal kontroll.
(IB2) Behov for ressurser og kompetanse.

{IB3) Behov for & felge den kommersielle
teknologiske skyutviklingen.

{MB2) Behov for modernisering av IKT-infrastrultur.

{IB3) Behov for & felge den kommersielle
teknologiske skyutviklingen.

(IB4) Behov for et bredt spenn av tienester og
egenskaper.

(EB2) Behov for skytjenester som tilbyr lagring,
behandling og deling av beskyttelsesverdige data
pd en kosmadseffektiv og sikker mate.

(EB4) Behov for & kunne gjennomfare en trygg
anskaffelse /tjenestekjop av skylesninger for
handtering av beskyttelsesverdige data (ut over det
markedsplassen kan tilby).

(EB3) Behov for @ kunne utvikle nye skytjenester
basert pd beskyttelsesverdige data.

(IB3) Behov for & felge den kommersielle
teknologiske skyutviklingen.

(IB4) Behov for et bredt spenn av tienester og
egenskaper.

(EB2) Behov for skytienester som tilbyr lagring,
behoandling og deling av beskyttelsesverdige data
pd en kosmadseffektiv og sikker mate.

(EB3) Behov for & kunne utvikle nye skytjenester
basert pd beskyttelsesverdige data.

Kilde

Politisk niva, MNSM

Paolitisk niva, MM
Statlige
virksomheter

Palitisk niva, M3M
Statlige

virksomheter og
MSM

Palitisk nivd, NSM

Paolitisk nivd, MN3M
Falitisk nivd, M3M

Politisk nivé, NSM

Statlige
virksomheter

Paolitisk nivé

Statlige
virksomheter

Statlige
virksomheter

Statlige
virksomheter
Statlige
virksomheter
Markedet/
markedstrender

Markedet/
markedstrender

Kilde: KVU Nasjonal skytjeneste (2022) og Vedlegg A Behovskartlegging
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Behovene er ikke rangert eller vektet. | MSM sitt "Tilleggsnotat til KVU" opplyses det at aVi har ikke grunnlag som
indikerer en pricritering av behovene som fremkommer gjennom de tre metodiske tilncermingene opp mot
hverandre. Eksempelvis har virksomhetene ulike stdsteder og prioriterer ulikt. Det normative behovet om nasjonal
kontroll er dpenbart veldig viktig, men det er et behov som primeert kemmer fra overordnede myndigheter.
Virksomhetene vektlegger i sterre grod behov for moderne og driftssikre lesninger. Det er séledes etter véart syn
ikke mulig & se pd nosjonal kontroll isolert uten samtidig hensynta behovet for en modernisering av IKT-
infrastruktur, behov for et bredt tienestetilbud eller behov for fleksible egenskaper | skylasmingen.n [NSM, Menon
Economics, Holte Consulting, A2, 2023, p. 4)

3.2 Véar vurdering av behovsanalysen

Det er gjennomfart en god kartlegging av normative og ettersparselsbaserte behov, og metoden for &
identifisere relevante interessenter er grundig dokumentert, men vi har noen merknader til interessentanalysen.

Interessentkartleggingen er bred og har identifisert god bredde av interessenter. Kommunal sektor er identifisert
som interessent, men ikke dreftet videre med tanke pd ot denne sektoren ikke er en del av mandatet il KVU-en,
Var vurdering er at behovene til kommunal sektor ber utredes i videre arbeid ettersom omfang og kompleksitet
for prosjektet tilsier at mélgruppen for prosjektet ber fowne sd mange som mulig. SKATE har kommet med
tilsvarende oppfordring.t Kommunesektoren er iht. digitaliseringsrundskrivet [ref. KVU-ens Vedlegg A kap. 3.3.2)
en del av den nasjonale strategien for bruk av skytienester og har sannsynligvis stort behov for bistand og
tekniske lasninger for sin videre bruk av skytjenester [ref. KVU-ens eksempel om hendelsen | @stre Toten
kommune™).

Styrken i behovene er ikke vurdert | KVU-en. Vi har | meter med NSM etterspurt en slik vurdering, men KVU-
teamet vurderer det slik ot de ikke har grunnlag for & prioritere behovene som fremkommer gjennom de tre
metodiske filncermingene. Videre sies det at de to overordnede behovene mé balanseres slik at de begge innfris
pa en tilfredsstillende mate. Ettersom styrken i behovene ikke er vurdert vil senere vurderinger og evalueringer
av konsepter | mulighetsstudien bli mindre konkret.

| henhold fil rammeavtalen skal vi ogsa verdere om behovsanalysen er konsistent | oppbygging og opp mot
problembeskrivelsen. Det kan veere utfordrende & se denne konsistensen, spesielt av to grunner:

For det farste sé dekker sparreundersskelsen | behovsanalysen bredt, men det er utfordrende & utlede behov fra
svarene, Materialet er omfattende og det savnes en oppsummering av de interessentbaserte behovene som viser
en sammenheng mellom hvor behovet oppstar og for hvilken type virksomhet. | noen sammenhenger fokuseres det
pé mengde data, mens det | andre sammenhenger fokuseres pé antall drsverk i virksomheten. For eksempel sé er
det innledningsvis | omtalen av sparreundersekelsen gjort en gruppering av respondenter. Fem grupper er
definert med likt antall virksomheter | hver gruppe. Videre vises det til ot 98 % av datamengden tilherer gruppen
wSveert storh. Det medfarer at 20 % av virksomhetene har 98 % ov datomengden og dermed at B0 % av
virksomhetene har 2 % av datamengden. Dette er viktig informasjon for & vurdere hvor viktig et behov er sett i
sommenheng med hvor behovet treffer. Dette er vanskelig & felge i analysen, fordi mange av spersmalene er
l@srevne. Det er gjort gode vurderinger under hvert sparsmél, med konklusjoner som isolert virker fornuftige, men
sammenhengene er krevende & felge.

For det andre s er det gjort en bearbeiding av behovene pé tvers av alle typer behov. De 1i behovene som er
identifisert (to normative, fire ettersperselsbaserte og fire interessentbaserte) er sammensatt og operasjonalisert
til to overordnede behov, henholdsvis uBehovet for & sikre beskyttelsesverdige data og systemer i hele
krisespektereth (med seks underliggende operasjonelle behov), og #Behovet for & utnytte mulighetene som ligger
i moderne skytienestery (med to underliggende operasjonelle behov).

Bearbeidingen medfarer ogsd ot tilsynelatende veldefinerte behov blir uklare. Eksempelvis viser
sperreundersakelsen at den sterste utfordringen respondentene har knyttet til overgangen 1il skytjenester er &
sikre efterlevelse av gjeldende lover og regelverk (eks. Schrems Il). Dette er illustrert i figuren under:

& Se referal fra mete 12, oklober hitps:/ Swww.digdirne /skate Sskate-mote-1 2-oktober-2022-referal /3919
f Kapittel 2,2,2 1 KVMU-en viser 1l ef lasepengeangrep pd @stre Toten kommune | 2021
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Figur 3-1: Svor pd spersmalet: tiHvilke av de felgende alternativene beskriver best deres hovedutfordring(er)
knyttet fil overgangen fil skyljenester for systemer med beskyttelsesverdige data?n

Eldre kode og systemer som ikke er lilpassel skyljenester | 12% - 26%

Frykt for & miste kontroll ?“'.fu- 38%

Leverandar-lock-in/innlésning | 9% - 34%

Maonglende ressurser og kompetanse ?""/qlp 24% 22% ':
sueoer boql 7% EECTEEE v
Sikre etterlevelse av gjeldende lover og regelverk [eks. _
St 6% 13% 28% 25%
Uforutsighbarhet knytter 1l kesmader | 9% . 27% m 146% 'il"n

0% 20 % A0 % &0 % B0 % 100 %

lkke relevant  ®Ingen grad | liten grad  ® | noen grod | stor grad  ®| sveert stor grod

Kilde: Sparreundersokelse | KVU Nasjonal skyljeneste (2022), Vedlegg A Behovshkartlegging. Figur gjengitt av Osle Economics, PROMIS
og Atkins Norge.

Dette gienspeiler seg i det interessentbaserte behovet «Behov for skylasninger som understetter etterlevelse av
relevante lover og regler og kontroll over egne data.n, Dette behovet tas fil inntekt for de operasjonelle
behovene itBehov for kontroll over hvor data lagres og behandlesk og «Behov for kontroll over hvem som har
tilgang til doto og systemern. Dette gjer det uklart om de overordnede behovene gjenspeiler de faktiske
interessentbaserte behovene.

KvU-en fokuserer pd dotomengde og behov for lagring av dota. Tjenester er nevnt, men de er ikke utdypet i
stor grad. | mete med NSM ble det presisert at nasjonal skylesning primeert skal tilby Paa5- og loaS-tienester og
i mindre grad tilby SoaS-tienester, Estimatene for tienestelag inneholder lisenser fil Saas (primeert
samhandlingstjenester], men om det er de som ettersperres | behovsanalysen er uklart. Sperreundersekelsen viser
at 60 % av respondentene i sveert stor eller i stor grad ettersper SaaS-tienester. Igjen er det vanskelig & vite hva
slags virksomheter som svarer dette, men ut fra vurderingen sé indikerer dette at tjenestemodellen som det er
mest behov for, ikke er en del av omfanget til nasjonal skytjeneste.
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Figur 3-2: Svar pa spersmdlet tHvilken fienestemodell er mest aktuell for beskyttelsesverdig informasjon?n

Tilby SooS-tjenester 29%
Tilby PooS-tjenester 28%
Tilby loaS-tjenester 28%

lkke relevant /ikke vordert B Vet ikke 8 ngen grad
| liten grocd ® | noen grad w | stor grocd

| sweert stor grad

Kilde: Spemreundersekelse | KVU Nasjonal skyljeneste (2022), Vedlegg A Behovskartlegging. Figur gjengitt av Oslo Economics, Promis
og Atkins Norge.

KWU-en argumenterer for at det er spesielt beskyttelsesverdige data og systemer som er scerskilt viktige i krise
og veepnet konflikt som det er starst behov for & ha dnasjonal kontrolln over. tNasjonal kontrolln sikrer statens
styringsevne og handlefrihet og statens evne til & levere viktige tienester gjiennom hele krisespekteret. | KVU-en
stir det: uMed akt bruk av enkelte skytjenester vil imidlertid den nasjonale kentrollen aver dizsse dataene og
systemene bli kraftig svekket.n [KVU Masjonal skytieneste, 2022, p. 45).

KvU-en legger som et premiss at tnosjonal kontroll? betyr at staten mé ha kontroll over hvor beskyttelsesverdige
daota lagres og behandles, og hvem som har tilgang til slike data, for & sikre beskyttelse. Dog er det slik at
statens behov for tnasjonal kontrolln ikke nedvendigvis er sammenfallende med statsforvaliningens behov for
operasjonell kontrall over egne data og tienester. Det kan veere en interessekonflikt mellom staten og
statsforvaltningen med tanke pé prioritering av behov. Styrken | behovene kan vurderes ulikt avhengig av om det
er staten eller statsforvaliningen som vurderer behovene. Statens behov for tinasjonal kontrolly kan i praksis
overstyre statsforvaltningens behov for tienester og operasjonell kentrall,

Behov for tienester i krisespekteret er diskutert | KVU-en, men sommenhengen mellom behov for og tilgjengelighet
til skytienester i hele krisespekteret er uklar. | henhold til KVU-en er det scerlig et sterkt behov for tnasjonal
kentrollw i krig. Vi savner en systematisert oversikt og analyse av om tjenester kan ivaretas like godt gjennom
andre lasninger enn nasjonal skyl@sning i krig. En risiko- og sarbarhetsanalyse [ROS) kunne synliggjort omfanget,
fordeler (muligheter) og ulemper (risiko) ved ulike alternativ, men dette har ikke veert en del av arbeidet med
KvU-en.

Oppsummering

Kartlegging av normative og ettersparselshaserte behov er godt dekumentert. Interessentkartleggingen er bred
og har en god bredde av interessenter, og metoden for & identifisere relevante interessenter er etter vér
vurdering godt dokumentert. Styrken i de identifiserte behovene er dog ikke vurdert.

Kartleggingen er omfattende, men vi savner en oppsummering av de interessentbaserte behovene som viser en
sommenheng mellom de ulike behovene for forskjellige typer virksomheter.

Hvorvidt behovene er reelle, avhenger av innfallsvinkel. Statens behov for nasjonal kentroll er ikke det samme
som statsforvaltningens behov for operasjonell kontroll over egne data,/tjenester. Dette kan bidra til at staten og
statsforvaltningen har ulik vurdering av styrken i behovene.
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4, Strategiske mal

Med grunnlag i problembeskrivelsen og behovsanalysen, skal det defineres (strategiske) mal for virkningene av
tiltaket:®

For samfunnet: Samfunnsmdl
For brukerne: Effektmél

| dette kapitlet gir vi en vurdering av hvorvidt oppgitte samfunnsmél og effektmdl er presist nok angitt til & sikre
operativ styring av prosiektet. Vi vurderer om mélene er prosiektspesifikke og utformet slik at de beskriver
relevante egenskaper ved den anskede tilstand etter gjennomfaring av tiltaket. Vi ser ogsé pd om mélene
oppfyller kraver om at helheten av mél skal veere realistisk oppnéelig og ot graoden av méloppndelse i ettertid
kan verifiseres.

Vi vurderer videre om det foreligger innebygde motseminger, eller om mélstrukturen blir for komplisert til & veere
operasjonell, samt kontrollerer mélstrukturens konsistens og konsistens mot problembeskrivelsen og
behovsanalysen.?

4.1 Strategiske mal i KVU-en

Samfunnsmal

Med bokgrunn | mandat fra Justis- og beredskapsdepartementet og identifisert problem og behov, har NSM
definert felgende samfunnsmal:

«Sikker og effektiv lagring og behandling av beskyttelsesverdige data og systemer i

statlige virksomheters

KWU Masjonal skytjeneste (2022, p. 57)

Effektmal

| KVU-en er det definert tre effektmal som er nummerert, men ikke rangert:

Tabell 4-1: Effekimal i KVU-en

Effektmal

Tilgjengelighet, integritet og konfidensialitet ivaretas for beskyttelsesverdige data og
systemer i fred, krise og veepnet konflikt {omfatter ikke sikkerhetsgrodert informasjon).

E1 Sikkerhet

Statsforvaltningen far tilgang til kostnadseffektive skytjenester med relevant

E2 Effektivitet funksjonalitet og tjenestenivé.

Statsforvaltningens skytjenester kan skaleres og tilpasses virksomhetenes kapasitets-,

E3 Fleksibilitet ytelses- og tienestebehov og gi muligheter for ulnyttelse av ny teknologi.

Kilde: KVU Nasjonal skyfjeneste (2022).

Videre er det utarbeidet maleindikatorer for & vurdere i hvilken grad effektmélene er oppnédd:

U Fro kravene til KVU i Finonsdepartementets rundskriv B-108/19 (Finansdepartementet, 2019),
% Fra kravene til Leverandaer | Rommeavtale om kvalitetssikring av kenseptvalguiredninger og forprosjekt for store statlige
investeringsprosjekier
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Tabell 4-2: Malindikatorer for effektmal

Indikator for maloppnéelse

Reflekteres | fraveer av avvik fra anerkjente standarder og rammeverk i interme og
E1 Sikkerhet eksterne sikkerhetsrevisjoner eller tilsyn, og i antall venskede hendelser knyttet til brudd
pa tilgjengelighet, integritet og konfidensialitet.

Reflekteres i virksomhetenes brukerkostnader i form av tjenestepris, tilpasningskostnader
E2 Effektivitet og virkninger pd produksjon av tjenester som beskyttelsesverdige data og systemer
understgtter (effekfivitet og kvalitet).

Reflekteres | hvor enkelt nye tienester kan utvikles, forbedres eller legges til og

E3 Fleksibilitet | optets evne il & skalere (bdde per bruker og med mengde data).

Kilde: KVU Nasjonal skytjeneste (2022).

4.2 Var vurdering av strategiske mal

De strategiske malene er viktige for & gi retning til mulighetsstudien, og mélene er ment & spesifisere hvilke behov
man ansker & dekke gjennom tiltoket som beskrives | KVU-en. Mélene virker godt fundamenterte og gir et
utgangspunkt for videre arbeid. De kan kobles fil problemdefinisjonen og behovsanalysen, men ikke i tilstrekkelig
grad fil ulike brukergrupper. Samfunnsmalet star seg imidlertid godt | seg selv, og er pd et overordnet niva
beskrivende for den positive virkningen prosjektet skal bygge opp under.

Prioritering av effektmal

Wi har | Notat 1 og videre | dialog med NSM etterspurt en konkret rangering av de tre effektmdlene. Hensikten
med prioritering av effektmal er & sikre omforent forstéelse for grunnleggende prinsipper for valg og
beslutninger underveis, og gi feringer dersom malkonflikter oppstar. Utreder bekrefter i dialogen at
effektmblene er likt rangert. Dette til tross for ot behov om tnasjonal kontrolln, belyst av effektmdl E1, laftes
frem som mest ferende for konseptvalgene som er gjort 1 mulighetsstudien. N5M begrunner dette med at
unasjonal kontrolln, og tilherende effeldmal sikkerhet {E1), er mindre tilfredsstilt | nullalternativet enn effektivitet
(E2] og fleksibilitet (E3).

Vi sitter igjen med inntrykk av at effektmélet effektivitet (E2), | realiteten ikke blir lagt il grunn i
konseptevalueringen. Dette ettersom de konseptene som maksimerer dette malet, som for eksempel konsept 5,
velges bort basert pé ot sikkerhet (E1) Tkke er tilstrekkelig tilfredsstilt. Dette gjer at sikkerhet (E1), slik det er
behandlet | KVU-en, i realiteten behandles som en rammebetingelse istedenfor et effektmal. Eventuelt kan vi tolke
det som at sikkerhet (E1) blir rangert som et absolutt effekimal, og dermed trumfer de andre malene. Dette
mener vi at burde veert synligjort | prioriteringen.

Det er var vurdering at en vekting av de strategiske malene burde veert gjennomfart, og en slik vekting ville ho
tydeliggjort hva NSM har vektlagt i sitt videre arbeid.

Malkonfikter

Som kommentert | Kapittel 2, savner vi en differensiering av de vlike brukergruppene som omfattes av KVU-en.
Spesielt | dimensjonen stor/moden vs. liten/umaden statlig virksomhet. Siden vi oppfatter at det beskrevne
problem og prosjektutlesende behov oppleves ulikt hos ulike brukergrupper, vil effektmélene ogsd kunne treffe
vlikt og potensielt veere i konflikt med hverandre i varierende grad, avhengig av brukergruppe.

KvVU-en fastslér ot mélkonflikter ikke er et problem i seg selv. Vi er ikke enige | dette og mener en drefting av
dette hadde gitt ytterligere verdi for oppdrogsgiver.

Indikaterer for méloppnéelse

| sin opplisting av méleindikatorer 1 KVU-en (se Tabell 4-2), kommenterer utreder at indikatorene ikke er utformet
med tanke pd operativ styring av tiltaket, og ot (mer) malbare indikatorer knyttet til tid, kostnad og kvalitet ma
defineres i et eventuelt forprosjekt. | senere dialog uttaler utreder at de ikke har hatt tilstrekkelig med tid
innenfor den gitte tidsrammen til & bearbeide og konkrefisere maleindikatorene ytterligere.

Vi er enige i utreder sin vurdering av at méleindikatorene ikke er mélbare og operasjonaliserte, og vi statter
derfor anbefalingen om at méleindikatorene md konkretiseres og utvikles videre 1 forprosjektet,
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Oppsummering

Vi vurderer at samfunnsmdlet beskriver den positive tilstanden som prosjektet skal bygge opp under pé en ged
mate. Malet er knyttet til tiltakets enskede samfunnsvirkning, selv om det er noe generelt i sin ordlyd.

Vi vurderer effektmdlene som relevante og at de beskriver virkningene som enskes oppnédd for brukerne av
tiltaket. Vi etterlyser likevel mer operasionaliserte, differensierte og malbare indikatorer. Effekimalene er heller
ikke vektet, og mélkonflikter er ikke diskutert i tilstrekkelig grod.
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5. Rammebetingelsene for konseptvalg

Rommebetingelsene omfatter et samlet sett betingelser som skal oppfylles for valg av konseptuell lasning og
fremtidig drift. Antallet betingelser mé begrenses til slike som er spesielt relevante for undersekelsen av
mulighetsrommet og de raommebetingelser som mé veere oppfylt for at prosjektet skal bli vellykket.'®

Vi skal vurdere relevansen og prioriteringen av ulike typer rommebetingelser og at rammebetingelsene ikke
ungdig avgrenser mulighetsrommet. Videre skal vi kontrollere om det er konsistent oppbygging av
rammebetingelsene og konsistens mot problembeskrivelsen, behovsanalysen og kapittelet for strategiske mal.!!

5.1 Rammebetingelser som er lagt til grunn i KVU-en

| KVU-en er det identifisert felgende overordnede rammebetingelser:

1. Rommebetingelser knyttet til leveranderer og behandling av data (R1)
2. Rommebetingelser knyttet til regelverk om offentlige anskaffelser og statsstette (R2)

Siden det ikke er soft eksplisitte krav eller terskelverdier for strategiske mal, er det ikke noen konkrete
rammebetingelser som kan utledes av mélene. Det er imidlertid en rekke lover som setter rammer for hvilke
konsepter som er relevante og hvilke egenskaper de kan ha. Dette er detaljert og utdypet | KVU-ens tilherende
vedlegg hvor det i

+ Vedlegg B Rammebetingelser etter sikkerhetsloven gis en vurdering av betydning sikkerhetsloven kan fé for
en nasjonal skytjeneste

*  Vedlegg C Juridiske vurderinger (notat 1 Hoavind) gis en omfattende gjennomgang av regelverk som kan fé
betydning for en Nosjonal skytjeneste

*  Vedlegg F Juridiske vurderinger [notat 2 Hoavind) gis en vurdering av de rettslige konsekvensene for hvert
konsept

*  Vedlegg J Masjonal kontroll beskrives hva som menes med nasjonal kentroll | denne utredningen, og hvordan
begrepet er brukt for & vurdere de ulike konseptene som er utarbeidet.

MSM har fatt bistand fra advokatfirmaet Haavind som i vedlegg C presiserer at:

«I dag er verken skytjenestelevandarer eller datasentre underlagt egne lovkrav i Norge,
heller ikke sarskilte krav til sikring, lokalisering eller eierskap, med unntak for
informasjon og virksomheter underlagt sikkerhetslovgivning. «...» Regelverket er svart
omfuattende, fragmentert og inkluderer bide generell lovgivning og sektorlovgioning.

KVU Masjenal skytjeneste, vedlegg C (2022, p. 34}

Felgelig er det 1 vurderingen av regelverket skilt mellom absolutte hindringer og tilfeller der skytjenester kan
benyttes sa lenge visse krav er oppfylt, og det er i vedlegg F gitt en juridisk vurdering av de retislige
konsekvensene for hvert konsept innenfor falgende tre hovedomréder:

1. Regelverk om offentlige anskaffelser
2. Konkurranse og statsstatte
3. Personvern og jurisdiksjon

Det vises videre til at det er avgjerende & avklare flere forhold. Dette ettersom disse forholdene har betydning
for hvilke regler som gjelder for anskaffelsen og hvilke krav det offentlige kan stille til leveranderene, herunder:

s  Om MNasjonal skytjeneste kan anses som skjermingsverdig infrastruktur /informasjonssystem
¢ Om lesningen skal inneholde béde skjermingsverdig og ikke skjermingsverdig informasjon
*  Hyvilke krav til nasjonal kentroll som lovlig kan stilles

10 Fra kravene fil KVU 1 Finansdepartementets rundskriv B-108 /19 [Finonsdepartementet, 2019).
11 Fra kravens til Leverander | Bammeavtale om kvalitetssikring av konseptvalgutredninger og forprosjekt tor store statlige
investeringsprosjekier
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*  Om skylasningen skal leveres fra og til statlige enhet(er) som (ogsd) driver kommersiell virksomhet (betydning
for statsstette)

*  Om det lovlig kan stilles krav om at skyleveranderer som deltar i offentlige konkurranser er sertifisert (svaret
er avgjarende for hvordan en eventuell sertifiseringsordning utformes)

5.1.1 Rammebetingelser knytet til leveranderer og behandling av data

Begrensninger pa bruk av og valg av leveranderer:

Ettersom Masjonal skytjeneste skal inkludere skjermingsverdig informasjon og informasjonssystemer, gjelder
Sikkerhetslovens bestemmelser om informasjons- og informasjonssystemsikkerhet. Dersom hele eller deler av
Masjonal skytieneste utpekes som skjermingsverdig infrastruktur eller objekt vil bestemmelser i Sikkerhetsloven
kemme til anvendelse. Dette kan medfere begrensninger i bruk av wtenlandske leverandarer og vil kunne pdvirke
hverdan konseptene utformes.

Videre vil reglene | personopplysningsloven om overfaring av personopplysninger il land utenfor EE@S | praksis
innebcere begrensninger for bruk av skytjenester og leveranderer fro utlandet.

Forvaltningsloven legger begrensninger pd hvem som kan ha tilgang til de taushetsbelagte opplysningene, og
falgelig kan taushetspliktsregler begrense bruken av leverander eller underleverander.

Begrensinger pé hvor data lagres og behandles:

Arkivloven har bestemmelser som innebeerer forbud mot & fere arkiv ut av landet. Videre hor flere sektorer
lovbestemte regler som forutsetter at statlig tilsynsmyndighet fér tilgang til informasjon, stedlig, og utreder stiller
spersmal ved om tilsyn kan oppfylles hvis forvaliningsorganet benytter skytienester med lite kontroll over hvor
data lagres og behandles, scerlig hvis data lagres | utlandet.

Regnskops- og bokfaringsloven inneholder regler som i praksis stiller krav om nasjonal (eller nordisk) lagring av
regnskapsmateriale.

Forvaltningsloven legger begrensinger pd hvor toushetsbelagt data kan lagres og behandles.

5.1.2 Rammebetingelser knytet til regelverk om offentlige anskaffelser og statsstette
Statsstettereglene kan komme til anvendelse hvis Masjonal skytjenste leveres gjiennom egenregi.

Anskoffelsesregelverket inneholder krav som mé veere oppfylt for ot unntakene for offentlig egenregi og
samarbeid skal kunne benyttes, men det far ikke anvendelse pé saomarbeid som ikke bygger pé kontrokt (ved for
eksempel dersom det blir lov/forskrift-bestemt at et organ skal veere ansvarlig for & etablere og drifte Nasjonal
skytieneste). Unntaket i anskaffelsesregelverket kan derimot komme til anvendelse om hele eller deler av
Masjonal skytieneste ansees som skjermingsverdig infrastruktur.

Likebehandlingsprinsippet vil ogsd medfere begrensninger for hvilke krav som stilles til leveranderer i en
anskaffelse, for eksempel ved ot det ikke uten videre kan stilles krav til nasjonal lagring og behandling av dato.

5.2 Vér vurdering av rammebetingelser

Rommebetingelsene er sammen med effektmalens, kriterier for @ evaluere hvilke konsepter som tas med videre il
alternativanalysen. Aktuelle konsepter mé oppfylle de krav som rommebetingelsene stiller. Ettersom utreder Tkke
har definert eller prioritert konkrete rammebetingelser, mé det gjeres en rekke avklaringer fer en kan forme de
endelige rammebetingelsens. Det er ikke vist til hvilke som er de mest relevante rammebetingelsene for
undersakelse av mulighetsrommet eller for & kunne velge bort konsepter | altermativanalysen.

KVU-en har tatt utgangspunkt i at alle konseptene skal tilfredsstille rammebetingelsene, men at det fortsatt er
mange avklaringer som mé gjeres for & sikre ot dette skjer i praksis.

5.2.1 Konsistent oppbygging av rammebetingelsene og konsistens mellom rammebetingelser

Rommebetingelsene redegjort for i KVU-en er en kartlegging av regelverket og potensielle hindringer som kan
komme til anvendelse ved valg av konsepter, Hvorvidt de forskjellige rettslige hindringer kommer il anvendelse
er igjen er avhengig av forhold som frenger avklaring.

Ekstern kvalitetssikring KS1 av KVU Nasjonal skyljeneste



5.2.2 Konsistens mellom rammebetingelseskapittel, strategikapittel, behovsanalyse og problembeskrivelse

Det er ikke alle rammebetingelsene som vil veere relevante for et gitt sett informasjonssystem, datasett,
organisering mv. Dermed er det vanskelig 4 se& om det er konsistens mellom problembeskrivelse, behovsanalyse,
strategiske mél og identifiserte rammebetingelser.

5.3.3 Lite konkrete rammebetingelser

Var vurdering er at rammebetingelsene ikke er tilstrekkelig konkrete. Det er vanskelig & se at de oppgitte
rammebetingelsene kan benyttes fil & velge ut kensepter til alternativanalysen. NSM sier selv at alle konseptene
som er tatt med til alternativanalysen er utformet pd en slik méte ot man, etter deres vurdering, kan lese de
rettslige problemstillingene og tilfredsstille rammebetingelsene.

| Vedlegg E Mulighetsstudien beskrives nedvalg av konsepter sett opp mot rammebetingelser. Her viser NSM til at
de overordnede rammebetingelsene (R1 og R2) mb vére innfridd for valg ov et konsept, men presiserer samtidig
viktigheten ov at en md sikre af de problemstillingene som er papekt blir lest.

Det er ikke spesifisert hvilke rammebetingelser som anses som mest relevante for & underseke mulighetsrommet
eller for & kunne velge ut konsepter til alternativanalysen.

Mulighetsdimensjon 2 uNaosjonal konfrolli, er indirekte benyttet som et sett av rammebetingelser i
mulighetsrommet og alternativanalysen oppsummert som:

s Dota logres og behandles | Norge
s Driftes pd datasentre | Norge driftet av personell underlagt norsk jurisdiksjon
* Data tilgjengelig i fred, krise og veepnet konflikt

5.2.3 Rammebetingelser | mandatet

Det er ikke utledet noen rammebetingelser fra mandatet, men vi oppfatter likevel at mandatet har lagt feringer
for KVU-arbeidet. Eksempler pd dette er ot mandatet har avgrenset malgruppen fil statsforvaliningen, og
dermed har det ikke blitt vurdert om kommuner skal inkluderes. Det er videre avgrenset til skybasert og ikke
dpnet opp for vurdering av drift av tjenester pd egendriftet plattform.

5.2.4 Oppsummering
Det er overordnet identifisert rammebetingelser som falger:

s  Rommebetingelser knyttet til leverandarer og behandling ov data (R1)
*  Rammebetingelser knyttet til regelverk om offentlige anskaffelser og statsstette (R2)

Grunnet gjenstdende avklaringer er rammebetingelsene ikke definert entydig, men det er gitt grundig vurdering
av regelverk som kan komme til anvendelse.

For & tydeliggjere behovet for avklaringer fremover siteres det her et par eksempler fra vedlegg F:
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KOMNSEPT UAVKLART

« Vil trolig ikke veere mulig 4 stille krav om norsk personell, geografisk lokasjen og nosjonal
kontroll jf. E@S-rettslig diskrimineringsforbudet
«  Regelverket for overfaring av personopplysninger vil trolig veere en utfordring, men klargjering
K1 av regelverk og eventuell sertifisering av leveranderene, kan bidra til & redusere
utfordringene.’?
«  Jurisdiksjonsproblematikk vil antakeligvis ogsé aktualiseres, do det trolig ikke vil veere noen
begrensninger pd hvilke leveranderer som kan tilby tjenester

«  Kon realisere ved at staten som innkjspssentral inngdr parallelle rommeavtaler /dynomiske
innkjgpsordninger, men det innebcerer ogsd noen utfordringer:

«  Dersom anskoffelsen ikke kan unntas anskaffelsesregelverket, vil det som i utgangspunktet ikke
veere mulig & stille krav om blant annet geografisk lokasjon osv.

« Blir felgelig avgjerende i hvilket omfang skylesningen kan anses som skjermingsverdig
infrastruktur /informasjonssystem, og i hvilken grad dette innebeerer at anskoffelsen kan
sikkerhetsgraderes eller pd annen méte bare kan wfares under scerlige sikkerhetstiltak, slik ot
det kan gjeres unntak fra anskaffelsesregelverket

K4

12 Kan komme endringer pd dette, ref vedtak i EU 10, juli 2023 om nye regler for overfaring av personopplysninger il USA
hitps:/ Swew daratilsynet.no /aktuelt /akuelle-nyheter- 2023 /nye-regler-for-overforing-av-personopplysninger-til-uso/
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6. Mulighetsstudien

Hensikten med mulighetsstudien er & finne et tilstrekkelig bredt spekter av relevante konsepter som sikrer at den
beste lpsningen er identifisert. Bredden av muligheter skal avledes av problembeskrivelsen, behov, mél og
rammebetingelser. | mulighetsstudien skal det vurderes om ulike konseptuelle lesninger kan realisere mél og
tilfredsstille de tiltaksspesifikke rammebetingelsene, og skal gi grunnlag for en grovsiling av tiltak. Videre skal
det dokumenteres hvorfor noen lasninger velges vekk.'?

| dette kapittelet vurderer vi om prosessen og de anvendte metodene for kartlegging av mulighetsrommet er
tilpasset prosjektets omfang og kompleksitet. Vi vurderer ogsd hvorvidt den fulle bredden av muligheter er
ivaretatt og om mulighetsrommets avgrensing er relevant og konsistent med feringer i de foregdende kopitlene.
Videre ser vi pd om grovsiling av filtak er gjennomfert og pd hvilket grunnlag enkelte lesninger eventuelt er lagt
vekk. | dette kapittelet ser vi ogsé pd om alternativene som siles ot bidrar til & realisere samfunnsmél og
effektmdl for prosjektet, i hvilken grad de filfredsstiller de rommebetingelsene som er saft, og om eventuelt
relevante alternativer kan veere utelatt gjennem silingsprosessen. '

6.1 KVU-ens mulighetsstudie

KvVU-ens mulighetsstudie er omtalt | kapittel & og i vedlegg E Mulighetsstudien. | tillegg omhandler vedlegg |
erfaringer fra andre land, og juridiske vurderinger er beskrevet | vedlegg F.

6.1.1 Mulighetsrommet

I mulighetsstudien brukes mal, rammebetingelser og mondat til @ avgrense mulighetsrommet. Mdalene innebeerer
feringer som tilsier at relevante konsept mé ivareta en balonse mellom effektmélene sikkerhet (E1), effektivitet
(E2) og fleksibilitet (E3). Aktuelle konsepter mé ha en filstrekkelig grod av méloppndelse av alle tre effektmdl for
& veere relevante. Det er dermed satt et minimumsniva for méloppnéelse, men det er ikke satt noen
minimumskriterier for méloppnéelse som alle konseptene skal ivareta. Mélene er ikke eksplisitt prioritert
(alternativt er de prioritert likt), men sikkerhet (E1) er mest sentralt for utformingen av konseptene.

Videre ma relevante konsepter kunne gjennomfares i tréad med aktuelt regelverk. Dette gjelder blant annet
anskaffelsesregler, konkurranselovgivning, sikkerhetsloven, forvaltningsloven og arkivlioven. Hvordan dette skal
gjares | praksis vil utredes mer detaljert | senere planleggingsfaser. NSM har presisert at de vurderer det som
sveert sannsynlig at en nasjonal skytieneste blir underlagt sikkerhetsloven, Dette kan fé betydning for hvilke krav
som stilles til Masjonal skytjeneste i senere faser.

Utredningens mandat inneholder feringer som avgrenser mulighetsrommet. Maondatet tar utgangspunkt i at
Stortinget har bedt Regjeringen om & twtrede behov for og etablering av en felles skytjeneste for forvaltningenn.
Utredningen er derfor avgrenset til & vurdere ulike skylasninger. Tradisjonelle IKT-tjenester pd egendriftet
plattform (som ikke er skybaserte), er ikke inkludert.

Mandatet spesifiserer ogsa aof konseptene skal rette seg mot ugradert, skjermingsverdig informasjon, men at
annen informasjon som ansees beskyttelsesverdig, og er ugradert, ogsh skal vurderes. Malgruppen er videre
avgrenset til statsforvaltiningen, utenom departementene. Mandatet utelukker likevel ikke inkludering av andre
brukergrupper enn statsforvaltningen, som for eksempel kommuner. Det er gjort overordnede vurderinger av
hvorvidt de ulike konseptene kan utvides til & betjene et bredere spekter av offentlige virksomheter | senere
fozer.

6.1.2 Mulighetsdimensjoner

| KVU-en er konseptene definert innenfor de to mulighetsdimensjonene dfunksjonalitety og dnasjonal kontrolly,
som er tett koplet til to av tre effekimal.

Funksjonalitet retter seg mot effektmdlet fleksibilitet (E3), og er sentralt for brukerne av tiltakene og omfatter
tienestetilbud og egenskaper. Egenskaper dekker forhold som ytelse, kapasitet, skalerbarhet, robusthet og
utviklingsmulighet. Tjenestetilbud dekker bade omfanget av fienester ag hvilke tienestenivaer (kvalitet) som tilbys.

12 Fra kravene fil KVU 1 Finansdepartementets rundskriv B<108 /19 [Finansdepartementet, 2019).
14 Fra kravens fil Leverander | RBammaavitale om kvalitetssikring av konseptvalgutredninger og forprosjekt for store statlige
investeringsprosjekier
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iMNasjonal kontrollw er avgjerende for den samlede oppnéelsen for effektmélet om sikkerhet (E1) og det
overordnede behovet, Med tnasjonal kontroll? menes det her ot beskyttelsesverdige data i statsforvalmingen
som er scerlig viktige i krise og krig lagres pd norsk jord, og at drift og stettefunksjoner gjennomferes av
virksomheter og personell som er underlagt norsk jurisdiksjon.

dMasjonal kontrolly er brutt ned i flere underdimensjoner:

1. Statlig styring: som omfatter i hvilken grad staten kan styre eller har direkte kontroll over innsatsfaktorene i
lesningen, og hvor sterkt staten kan styre videreutviklingen av lesningen.

2. Avhengigheter: som dekker i hvilken grad staten er avhengig av tredjeparter for & drifte og levere
tienester, herunder avhengigheter til leverandarer som omfattes av andre lands jurisdiksjon.

3. Sikkerhetskrav og kontrollmekanismer: som handler om hvor omfattende krav til sikkerhet, plassering av
datasenter, personell, tilgangsstyring/fjerntilganger osv., er.

4. Sikkerhetsorganisering: som dekker i hvilken grad ansvaret for & vurdere risiko, stille krav il og felge opp
sikkerhetstiltak er koordinert, samordnet eller fordelt pd mange virksomheter,

Videre er det i de to mulighetsdimensjonene, tinasjonal kontrollh og funksjonalitets, definert ulike grader av
méloppndelse.

For ttfunksjonaliteth er hayeste grad av maloppnéelse tilsvarende det som globale tienesteleveranderer av
allmenne skytjenester kan tilby. P& nivéet under finner man tienesteleverandarer av lukkede skylasninger. Middels
nivé filsvarer det nivéet mange har i dog pd egendriftede plattformer.

En lav grad av tnasjonal kontrolln vil innebeere en tillitsbasert tilncerming til tienestekiap og leverandarvalg,
omfattende avhengigheter til underleveranderer, og sikkerhetskrav og kontrollmekanismer som 1 all hovedsak
styres av ordincere markedsvilkar. | den andre enden av skaloen vil en hay grad av tnasjonal kontrolls
kiennetegnes ved direkte statlig styring av lasningen, minimale avhengigheter til leveranderer, omfattende krav il
sikkerhet og verifikasjon, og enhetlig og samordnet sikkerhetsstyring.

6.1.3 Utforming og nedvalg av konsepter

Med utgangspunkt | de to mulighetsdimensjonene tnasjonal kontrolln aog dfunksjionalitety, er det identifisert flere

konsepter. Konseptene er basert pd andre filgrensende prosjekter og initiativer § ulike lond. Det ble ogsd vurdert
mulige konsept som strakk seg longs hele ambisjonsnivéet | de to mulighetsdimensjonene. Mulighetene innebcerer

ogsa ulike ambisjonsniva og grader av maloppnaelse.

| KVU-en blir sju konsepter identifisert som aktuelle og disse behandles | mulighetsstudien. | tréd med definisjonen
av tnasjonal kontroll® kommer konsept 3, Lukket statlig sky, best ut pd effektmalet sikkerhet [E1), mens konsept 5,
Kommersiell sky, kommer best ut pd de to andre effektmélene effektivitet (E2) og fleksibilitet (E3).
Mullalternativet er vurdert fil & ikke ha tilfredsstillende méloppnéaelse pd sikkerhet (E1). Figuren under ocppsummer
konseptenes plassering langs de to valgte mulighetsdimensionene.
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Figur 6-1: Mulighetsrommet | KVU-en
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Kilde: KVU Nasjonal skytjeneste, Vedlegg E Mulighetsrommet (2022, p. 38)
I KVU-en blir to av de syv definerte konseptene valgt bort fer alternativanalysen.

Konsept 5, Allmenn sky, tas ikke med til alternativanalysen. Konseptet har for lav méloppnéelse knyttet fil
unasjonal kontrollk og meter heller ikke rammebetingelsene i tilstrekkelig grod. De rettslige papekte
problemstillingene er for store til & kunne leses pd kort sikt. Hoveddrsaken er at konseptet boseres i stor grad pé
bruk av infrastruktur og kompetanse pé tvers av landegrenser. Det vil derfor veere vanskelig & verifisere hvor
beskyttelsesverdige dota logres og behandles. Utreder har presisert at konsept 5 kan realiseres ved &
gjennomfare gjennomgangen av regelverket og dersom det tilfredsstiller kravene til tnasjonal kontrolln,

Konsept &, Hybrid nasjonal sky, tas heller ikke med til alternativanalysen. Konseptet innebeerer at staten
etablerer en lukket skytjenestelgsning (statlig eller kommersielt eid og driftet) og dpner for at enkelte tjenester
kan leveres utenfor den lukkede skylesningen i en allmenn skylesning, s lenge dette er i trédd med krovsettet. De
store globale skyakterene etablerer videre i gkende grad datasentre og lasninger som | praksis innebcerer at de
kan veere i ferd med helt eller delvis & imetekomme kravene om «nasjonal kontrolln. Graden av méloppnédelsen
vil imidlertid variere avhengig ov hvilket konsept den allmenne delen av konseptet blir en del av. Malene om
effektivitet (E2) og fleksibilitet (E3) oppnds i en hay til meget hay grad, igjen avhengig av hvilke konsepter som
kombineres. De operative behovene vil | dette konseptet ivaretas pd en god til meget god méate. Begrunnelsen
for at konsept 6 lukes ut er ot konseptet pd visse vilkdr kan kombineres med avrige konsepter.

De andre konseptene er vurdert & ha tilfredsstillende méloppnéelse og tas derfor med videre til
alternativanalysen. Alle konseptene har imidlertid noen juridiske utfordringer som mad lases i neste fase. Konsept
2, 3 og 4 tas med videre under forutsetning av at de rettslige problemstillingene kan leses. Det papekes at
dersom ett av konseptene velges, vil dette innebecere en usikkerhet som tas med videre inn | forprosjektet, og som
kan medfere at det valgte konseptet ma justeres i henhold til de resultater man kommer frem fil.

Selv om de tre konseptene er funksjonelt ganske like, vurderer KVU-en det som at det er store nok forskjeller
mellom dem nar det gjelder eierskap, statlig styring, tienesteleveranse og organisasjon, til ot de tas med videre
som tre konsepter. K7 kombinasjonskonseptet tas ogsd med videre til alternativanalysen. Den delen av konseptet
som tilsvarer K3 inkluderer skjermingsverdig vgradert informasjon, mens evrige beskyttelsesverdige data i
hovedsok behondles som i K4,

Alle de syv konseptene, inkludert nullalternativet, er vist | tabellen under. | tabellen er ogsé KVU-ens vurdering av
grad av méloppnéelse oppsummert.
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Tabell 6-1: Oversikt over konsepter, beskrivelse av konsepter og méloppnbelse

Konsept

Beskrivelse av konsept

Maloppnéelse

KO Nullalternativ

K1 Reguleringskonseptet

K2 Statlig skymegler

K3 Lukket statlig sky

K4 Lukket kommersiell sky

K5 Allmenn shky

K& Hybrid nasjonal sky

K7 Kombinasjonskonsept

Widerefaring ov dagens situasjon. Stotlige virksomheter star fritt
til selv & vurdere hvilke skylesninger de vil benytte, Innebaerer
statlig og privat eierskap og drift ov dotosenter | Morge og
uilandet. Innebcerer bade lukkede og allmenne skylesninger,
Konseptet videreferer vsikkerhet om bruk av béide lukkede og
allmenne skylasninger, og innebaerer en mongelfull nosjonal
kontroll av beskyttalsesverdige data og systemer.

Somle, klargjere og eventuelt styrke dagens regelverk.
Erablering av tilsyn, ridgivning med mulighet for sertifisering,
Erableres et felles kravsett som mé oppfylles av leverandasrens,
Statlig og privat eierskap og drift ov dotosenter | Morge.
Lukkede skylaminger.

Konseptet vil redusere uldarheter knyttet fil hvor
haskytalsesverdige data kan lagres og hvem som kan drifte
l@sninger som inneholder slike dara,

Sentral enhel opererar som en skymegler mellom virksomhetene
og flenesteleverandarene, Megleren tilbyr flere parallells
statlige skytjienester levert av et ftall eksisterende statlig eide
tignestaleveranderer. Felles kravsett som md felges av
leveranderene. Lukket skylesning.

Statlig virksomhet som eler og drifrer skylesningen pd norsk jord
undlerlogt norsk jurisdiksjon. Inngdr en eller flere parmeravtaler
med private leveranderer tor & etablere tjenestene. Elablerar
felles kravsett som md falges. Lukket skylasning.

Wirksomheten benytter nadvendig eksisterende
datasenterkapasitet. Konsaptet inneboerer sterk statlig styring og
hey nosjonal kontrall.

Inngd aviale med en eller et fatall kommersielle akierer som
eier, leverer, videreulvikler og drifter skylesningene i henhaold il
ef krovsett, Statlig kontraktspart etableres og felger opp
ovtalen. Inneberer dotasenter | Morge.

Konseptet inneboerer hay grod av funksjonaliter og middels
nasjonol kontroll,

Staten inngdr aviale med en eller flere globale kommersialle
leveranckarer av allmenne skylasninger, Det etableres et felles
kravsett som leveranderene md felge. Tjenestane vil trolig
levares fro utloncder.

Konseptet gir et meget stort tignestespekter og mulighet for et
meget heyt tlenestenivd, men med en lov grad av statlig styring
og mulighet for nasjonal kontroll, Tas ikke med il
alternativanalysen.

Staten etablerer en lukket skytjeneste | Morge, eid og drifter av
staten eller kommersielle aktarer, samtidig som enkelte tienester
kan levares utenfor den lukkede lesningen, Leveranderens ma
falge krovsetter,

Konseptet innebcerer en til dels meget hay funksjonalitet og kan
innebeere en hay grod av nosjonal kentroll, Tas ikke med 1l
alternativemalysen som et eget konsept,

Etablerar bade en statlig vicksomhat som eier og drifter
skylasningen pd norsk jord underlogt norsk jurisdiksjon (K3), og
inmgdr en aviale med en eller et fatall kommarsielle akterer som
eler, leverar, videreutvikler og drifter skylesningens (K4),
Beskyttelsesverdige dato med behov for hey grod av nosjonal
kontrall, lagres og behandles i lukket statlig sky (K3). Andre
heskytelsesverdige data kan virksomhetene velge & lagre og
hehandle i lukket kommersiall sky (K4). Kombinasjonen
innebeerer af man, avhengig av type data som handteres, béde
féir et hayt nivél ov nasjonal kontroll og en hay funksjonaliret.

E1Sikkerhet (ikke
filfredsstillende)
E2 Effektivitet
(middels)

E2 Fleksihilitet
[middels)

E1 Sikkerhet
[middels)

E2 Effektivitet
[middels)

E3 Fleksibilitet
[middels)

E1 Sikkerhet
(middels hay)
E2 Effektivitet
[middels)

E3 Fleksibilitet
[middels).

El Sikkerhet (hay]
E2 Etfektivitet
[middels)

E2 Fleksihilitet
[middels).

E1 Sikkerhet
[middels).

E2 Effektivitet (hay)
E3 Fleksibilitet (hay)

E1 Sikkerhet (lov)
E2 Effektivitet
(meget hay)

E2 Fleksihilitet
[meget hay).

E1 Sikkerhet
(middels hay)

E2 Effektivitet
(hay /meget hay)
E3 Fleksibilitet
(hay /meget hay),

E1 Sikkerhet
imiddels ‘hay)

E2 Effektivitet
(hay /megel hay)
E3 Fleksibilitet
{hay /meget hay).

Kilde: KVU Nasjonal skytjeneste (2022),
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6.2 Véar vurdering av mulighetsstudien
Vi har gruppert vér vurdering av KVU-en i tre deler:

1] prosess og metode som er anvendt | KvVU-en
2) bredde av muligheter og avgrensing av mulighetsrommet
3) grovsiling og nedvalg av konsepter

6.2.1 Arbeidsprosess og anvende metoder | mulighetsstudien er tilpasset prosjektets omfang og kompleksitet

Den beskrevne stegvise arbeidsprosessen | KVU-ens mulighetsstudie felger i all hovedsok metodisk god praksis.
Den bestdr bade av en avgrensning basert pd mél og rommebetingelser samt en kreativ fase for & definere

mulighetsrommet etterfulgt av en grovsiling og justering av konseptene. Arbeidet er basert pd bade en stegvis
fremdrift samtidig som fordelene med en mer iterativ arbeidsform er ivaretatt. Vi har likevel noen merknader.

uMasjonal kontrolle er en av dimensjonene som benyttes for & spenne ut mulighetsrommet. Basert pd interviver
med interessenter, og var glennomgang av underlagsmaterialet, oppfatter vi at det er noen uklarheter knyttet til
bruken av begrepet dnasjonal kontrolle | KVU-en. Vart inntrykk er at begrepet bade er knyttet til behov for
digital sikkerhet, ivaretakelse av regelverk og behov for & redusere avhengigheter til utenlandske akterer. Det
kan veere ulike tiltak som er relevante for & dekke de ulike behovene, og de ulike behovene kan til dels gé pé
tvers av hverandre. For eksempel kan det & redusere avhengigheten til utenlondske okterer gjere at tilgangen pé
relevant kompetanse og tjenester reduseres, som igjen reduserer sikkerheten. Slik sett kan det oppstd en situasjon
der redusert sGrbarhet ovenfor en type trussel mé avveies mot ekt scerbarhet for andre type trusler. Vér
vurdering er at tnasjonal kentroll» 1 KVU-en omtales béde som et mdl og som et sett med ulike virkemidler. Vér
vurdering er at begrepet i en vtredningssommenheng ber forstas som virkemiddel og ikke et mal i seg selv.

Mulighetsdimensjonene er videre inndelt i flere undergrupper og basert pé kvalitative vurderinger som i liten
grad operasjonalisert. Grad av maloppnaelse er som newnt basert pd kvalitative vurderinger, og for dnasjonal
kontrollt oppsummeres vurderingen i lav, middels eller hay méloppnéelse. KVU-en vurderer ikke hvor stor
forskjell det er mellom disse gradene av méloppnéaelse. N5M har | arbeidsmeter gitt uttrykk for at nytren av
dnasjonal kontrollk er marginalt avtakende etter hvert som man oppnar et heyere nivd av maloppnaelse. Den
starste skningen i nytte utleses derfor ved & gb fro dagens niva til middels méloppnéelse.

Var tolkning er at det | mulighetsstudien er lagt Hl grunn strengere krav 1l nasjonal kontroll enn det som er
minimumskravene 1 gjeldende regelverk. Siden det legges til grunn at nullalternativet ikke er gjennomferbart,
grunnet manglende méaloppnéelse pd unasjonal kontrolln, legges det implisitt til grunn at det skal innferes
strengere krav til nasjonal kontroll for statsforvaltningen uten ot dette pé ndveerende tidspunkt er utredet. Det er
av den grunn uklort hvilke konkrete minstekrav til nasjonal kontroll som foktisk er satt og hvorfor,

De 185 virksomhetene som inngdr | mblgruppen, er sannsynligvls ogsd ganske ulike. De har ulik starrelse,
kompetanse, mengde data og behov for tienester. Det medferer en stor usikkerhet i vurderingene av
méaloppnaelse. For noen virksomheter vil det kunne veere mindre og for andre, sterre. Usikkerheten forsterkes av
at grad av méloppnéelse, som vurderes giennom mulighetsdimensjonene, er avhengig av ncermere utforming av
konseptene som ferst avklores | neste fase. Eksempelvis vil endelig utforming av kravsettet kunne veere viktig.

Samlet sett gjer dette det krevende & holde oversikt over érsaker, problem og konseptenes reelle virkninger
sammenlignet med problembeskrivelse og nullalternativet. Det gjer det ogsé mindre transparent hvilke
undergrupper av maloppndelse som er vektlagt ved utformingen av konseptene. Tilncermingen kan bidra fil &
skjule interessante avvelinger som burde veert presentert for beslulningstaker, og inneholde virkinger som burde
veert presentert i alternativanalysen. Videre vurderer vi det som ubesvart hvor stor reell forskjell det er for
samfunnets maloppndelse ved de ulike nivaene av tnasjonal kentrollh,

Konsekvensene for KVU-en er en skt risike for at den fulle bredden av muligheter ikke blir vurdert og at de mest
interessante avveiingene ikke blir laftet from for beslutningstaker. | tillegg, grunnet den tette koblingen mellom
mél, mulighetsdimensjoner og virkninger, kan virkningene bli for lite konkrete til & synliggjere de
somfunnsekonomiske nyttevirkningene som falger av ekt tnasjonal kontrolln,

Disse merknadene har betydning for vare vorderinger i alternativanalysen og feringer for neste fase.
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6.2.2 Bredde og avgrensning av mulighetsrommet

Etter vér vurdering vil de identifiserte konseptene | KVU-en bidra til & realisere samfunnsmdélet og effektmdlene.
Vi har likevel merknader til bredden av identfifiserte konsepter, og utformingen av de relevante konseptene.

Mandatets utforming gir feringer for bredden av mulige konsepter. Mandatet begrenser dataen og mélgruppen
som skal inngd i konseptene, og spesifiserer at utredning skal omhandle en felles nasjonal skytieneste. Feringene
fra mondatet er reflektert | somfunnsmdalet, noe som ogsd avgrenser emfanget av mulige konsepter. Her
presiseres det at konseptene skal bidra til sikker lagring og behandling av beskyttelsesverdig data i hele
krisespekteret, fred, krise og krig. Mandatet utelukker videre ulike former for internasjonalt samarbeid om
lagring og behondling av data. Utredningen er dermed redusert til valg av skylesning for et mindre utvalg av
data/systemer for en andel av offentlig forvaltning. Det innebcerer at enkelte interessante avveiinger ikke er
omfattet. Andre tilkak enn skylesninger er ikke vurdert og dermed heller ikke fordeler og vlemper med bruk av
skylesninger. Nullalternativet innebeerer ogsd overgang Hil skyl@sninger. Kommunesektaren er ikke inkludert
konseptene. Den er imidlertid overordnet dreftet som en utvidelsesmulighet i konseptene. Gitt at en nasjonal
skylesning skal etableres, har vi ikke funnet at det er utelatt interessante konsepter.

Vér oppfoming er ogsé at konseptene tar utgangspunkt i & adressere det KvU-en omtaler som det observerte
problemet, tManglende kontroll over beskyttelsesverdige data og systemer i sky. Vanligvis er det nadvendig &
vurdere bade filtak og virkemidler som i tillegg retter seqg inn mot & fjeme arsakene til problemet og redusere
konsekvensene av dem. Dette for & dekke hele bredden av interessante konsepter. Mandatet avgrenser | praksis
vurdering av mindre filtok som er rettet mot drsoker eller konsekvenser.

Videre vurderer vi det som uklart hvordan rammebetingelsene avgrenser mulighetsrommet. Det er ikke definert
spesifikke rammebetingelser som avgrenser bredden av konseptuelle muligheter, og flere forhold er overlatt til &
bli avklart i neste fase. Siden NSM vurderer det som sveert sannsynlig ot Masjonal skytieneste blir underlagt
sikkerhetsloven, kan dette f& betydning for hvilke krav som stilles | kenseptene. Med utgangspunkt i slik
konseptene er definert, kan det innebcere at konsept 3 md inngd som en del av et hvert konsept for & kunne
héndtere de mest kritiske dotoene og systemene.

Generelt savner vi en vurdering av hvordan de ulike konseptene er optimalisert med tanke pd somfunnsekonomisk
nytte og kostnad. Da tenker vi ikke pd skalering med hensyn pd datamengde, men pé selve utformingen av
konseptene og de ulike valgmulighetene innenfor hvert konsept til & ake nytten uten en tilsvarende skning i
kostnadene. Som en del av dette burde det veert gjort en vurdering av hvordan effektmalet effektivitet (E2) er
héndtert ved utformingen og vurderingen av konseptene i denne fasen. Vi vurderer det som beslutningsrelevant &
ha et konsept hvor kostnadene er minimalisert somtidig som det blir synliggjort hvilke nytteverdier samfunnet kan
oppnd. Analysen burde inkludert et konsept som kun oppfyller de absolutte krov til logring og behandling av
data, og hverdan en kan gjere dette 1il en lavest mulig kostnad for samfunnet.

Konseptene beskriver en trinnvis giennomfaring, men vi savner en grundigere vurdering av en trinnvis
beslutningsstrategl. Som en del av dette burde konseptenes absolutte og relative fleksibilitet /realopsjoner veert
vurdert grundigere. Vi vurderer det ogsd slik at alle konseptene kan ho positive realopsjoner knyttet til
muligheter for en tydeligere trinnvis gjennomfering, inkludert bade vekst- og reduksjonsopsjoner. Dette vil veere
en tincerming der man starter med & klargjere regelverket, og vurderer hvilken nytte det kan ha alene. Deretter
bar man vurdere hvilke konkrete samfunnsproblem som gjenstdr, og omfanget av dette. Da vil mon oppné et
bedre informasjonsgrunnlag for & vurdere om merkostnaodene ved et mer omfattende tilkak er rimelige i forhold
til merverdien av tiltaket. NSM mener dette kommer frem gjennom forskjeller i nytte mellom konsept 1 og de
evrige konseptene knyttet til sikkerhet og nasjonal kontroll. Vi mener likevel ot dette ikke er tilstrekkelig redegjort
far, seerlig i lys av konseptenes sterrelse og usikkerhet | kostnader og nytte.

Siden de identifiserte konseptene i stor grad bygger péd hverandre og i tillegg har tilstrekkelig
beslutningsfleksibilitet til senere & kunne utvides eller reduseres, er det derfor et spersmdl om hvor konseptuelt
torskjellige de identifiserte konseptene i praoksis er. Det er imidlertid et betydelig mulighetsrom innad i hvert
enkelt konsept.

I lys av vare tidligere merknader, kan det tenkes at andre muligheter ogsa hadde veert aktuelle. Dette har ikke
n@dvendigvis utelukket andre former for felles nasjonale skylesninger, men kan ha pdvirket konseptenes innretning
og utforming. Det kan veere andre former for samerdning i offentlig sektor, longs dimensjoner som store og smd
virksomheter eller sektorsamarbeid (f.eks. innenfor konsept 2). Bt bredere mandat kunne ogsd gitt grunnlag for &
vurdere | hvilken grad problemet like godt kunne blitt ivaretatt gjennom andre lasninger enn nasjonal skyl@sning.
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6.2.3 Grovsiling og nedvalg av konsepter som ikke tas med til alternativanalysen

| KVU-en blir to konsept silt ut fer alternativanalysen. Det er K5 Allmenn sky og Ké Hybrid nosjonal sky. Utreder
papeker at kriteriens som er lagt til grunn for nedvalg av konsepter | mulighetsstudien er basert pd
méloppnéielse og om de er innenfor rammebetingelsene.

For konsept & vurderer vi begrunnelsen for at det ikke blir tatt med videre som alternativanalysen som et eget
konsept som tilfredsstillende.

For nedvalg av kensept 5 har vi derimot noen merknader til begrunnelsen. Konseptet er ventet & ha heyest
méaloppnaelse for effektmalens effektivitet (E2) og fleksibilitet (E3), men lav maloppnaelse for sikkerhet (E1).
Begrunnelsen for ot det ikke tas med videre til alternativanalysen er knyttet til at konseptet har for lav
méloppndelse knyttet til sikkerhet (E1) og meter heller ikke rammebetingelsene i filstrekkelig grod. Nedvalg bar
derimot ikke boseres pa grad av maloppndelse i seg selv, men ber isteden baseres pd vurderinger av konseptets
nytte og kostnader og om konseptet er innenfor rommebetingelsene.

Konsept 5 har gunstige egenskaper fra et somfunnsekonomisk perspektiv. Vi er likevel enige i at konseptet har
visse utfordringer knyttet til méloppnbdelse av sikkerhet (E1). Utfordringene er imidlertid i stor grad relatert fil
dagens utforming ov konseptet. De globaole skyleveranderene beveger seg i retning av & i sterre grad kunne
ivareta tnasjonal kontrolln, og dermed ogsd ha hayere grod av maloppnaelse pd sikkerhet (E1). Vi synes ogsa
det er uklart hva som menes med at konseptet ikke tilfredsstiller rammebetingelsene i tilstrekkelig grod. Konsept
5 inneholder det nasjonale kravsettet som leverandarer mé oppfylle, og flere av de andre konseptene er ogsd
forbundet med juridiske utfordringer som mé leses i senere faser av prosjektet. Vi mener derfor ot man i neste
fase bar klargjere pd hvilke betingelser data og systemer kan plasseres | en allmenn sky. Utreder har ogsd
presisert at dersom det er enkelte, spesialiserte deler av allmenne skytjenester som er i trdd med kravene til
nasjonal kontroll kan dette benyttes der det er egnet. Allmenne skytjenester kan ligge som del av konsept 4 og
konsept 7, dersom det tilfredsstiller kravene il tnasjonal kontrolln | fremtiden.

Vi felger opp merknodene om konsept 5 1 vare anbefalinger for neste fase.

6.2.4 Oppsummering

Arbeidet | mulighetsstudien har fulgt god praksis som reflekterer prosjiektets omfang og kompleksitet. |dentifiserte
konsepter fremstar relevante i lys av KVU-ens mandat. Vi har likevel noen merknader.

Tilncermingen som er brukt kan bidra il ot interessante avvelinger mellom underdimensjonene | begrepet
dnasjonal kontrolly ikke i tilstrekkelig grod leftes from. De 185 virksomhetene som er en del av mélgruppen kan
ha ulike mal, somtidig som maloppnaelsen avhenger av valg i neste fase. Det gjer ot usikkerheten i vurderingene
er store.

Videre har KYU-ens mondat hatt stor pavirkning pd bredden av de identifiserte konseptene. Gitt at en nasjonal
skylasning skal etableres, har vi ikke avdekket ot det er utelatt interessante konsepter. Samlet sett vurderer vi at
konseptenes utforming fremstar som snever. Vi anbefaler at konseptenes utforming og fleksibilitet vurderes med
tanke pa 4 optimalisere filtakets samfunnsekonomiske lennsomhet. | neste fase ber det et ogsa klargjeres om, og
eventuelt pd hvilke betingelser, data og systemer kan plasseres allmenne skylasninger.
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/. Alternativanalyse

Med bakgrunn | de tidligere kaopitlene skal det vtarbeides en alternativanalyse der nullalternativet og minst to
andre konseptuelt ulike alternativer vurderes giennom en samfunnsekonomisk analyse. Alternativanalysen skal
behandle de mest interessante og realistiske konseptuelle lgsningene for det identifiserte samfunnsbehovet
innenfor mulighetsrommet. Konseptene skal detaljeres sa langt det er nedvendig, men ikke lengre, for & ta stilling
til | hvilken grad de oppnér fastsatte mal og rammebetingelser, og for & gjennomfare en somfunnsekonomisk
analyse med prissatte og ikke-prissatte virkninger. Den somfunnsekonomiske analysen skal gjennomferes 1 tréd
med de kravene som er satt | Finansdepartementets rundskriv R-10%9/18. | tillegg til kostnadene i den
somfunnsekonomiske analysen, skal det utarbeides anslag for en samlet ikke-neddiskontert investeringskostnod
som kan benyttes til kostnodsstyring og gi informasjon om anslant budsjettmessig belastning. Usikkerhet om anslag
skal synliggjeres gjennom anslag for P50 og PA5. Videre skal resultatet av alternativanalysen gi en rangering av
alternativens.'d

| dette kapittelet vurderer vi om de oppgitte alternativer fanger opp de konseptuelle aspekter som anses som
mest interessante og realistiske inmenfor det identifiserte mulighetsrommet. Vi vurderer videre om
alternativanalysen er utfart i trad med gjeldende rundskriv fra Finonsdepartementet, og om de prissatte og ikke-
prissatte virkningene er beregnet og vurdert pd en tilfredsstillende méate. Vi vurderer ogsd grensesnitt mot andre
prosjekter | Vedlegg E'®

7.1 Nullalternativet og KVU-ens konsepter

7.1.1 Nullalternativet

Virkningene i en samfunnsakonomisk analyse skal sommenlignes med et referansealternativ som beskriver en
farsvarlig viderefaring av dagens situasjon. Dette er ofte referert til som nullalternativet. [felge rommeavtalen med
Finansdepartementet, skal alternativanalysen inneholde et nullalternativ og minst to andre konseptuelt vlike
alternativer. Videre stér det i R-109/21 ot uNullalternativet representerer en forsvarlig viderefering av dagens
situasjon. Det er vedtatt politikk [regelverk, lover, grenseverdier m.v.) som skal ligge til grunn for utformingen av
nullalternativet. For investeringsprosjekter vil dette bety kostnader til det minimum av vedlikehold som er
negdvendig for at alternativet er reelt. | dette ligger det ikke et krav om like lang levetid som for evrige tiltak.
Dersom nullalternativets levetid er sveert kort, kan det vurderes & utvikle et minimumsalternativ (null-pluss
alternativ) som skal sammenlignes med nullalternativet.h

KVU-ens nullalternativ

| nullalternativet legges det til grunn at hver enkelt virksomhet selv stér fritt til & viderefere eller etablere IKT-
tienester pd egendriftede plottformer, eller tjienesteutsette dette til tienesteleveranderer. Det er ogsd opp til
virksomhetene selv & gjere egne risikovurderinger og beslutte om data skal plasseres | allmenn eller lukket sky.
Mullalternativet innebcerer dermed at det vil veere mange ulike tienesteleveranderer som tilbyr ulike tienester til
aktarene i statsforvaliningen. NSM vurderer at nullalternativet ferer til begrenset nasjonal kontrell pé
beskyttelsesverdige data og systemer, ettersom aktarene i statsforvaltningen vil benytte mange ulike
leveransemodeller.

Dersom det ikke iverksettes noen tiltak og virksomhetene selv far bestemme hvor de ensker & plassere data, er
det antatt | KVU-en at B0 prosent av datamengden vil veere 1 skylasninger | 2038, hvorav 43 prosent er i
allmenne skylasninger mens resterende 37 prosent vil veere i lukkede skylasninger. 20 prosent av datamengden
vil derimot fremdeles veere pa egendriftede plottformer. (Figur 7-1)

15 Fra kravene fil KVU 1 Finansdepartementets rundskriv B-108 /19 [Finansdepartementet, 2019).
14 Fra kravens fil Leverander | RBammeaavtale om kvalitetssikring av konseptvalgutredninger og forprosjekt for store statlige
investeringsprosjekier
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Figur 7-1: Framskriving av mengden beskyttelsesverdig data scerlig viktig i krise og krig, og fordeling pé
tvers av ulike leveransemodeller

Mengde TB data

2022 2024 2026 2028 2030 2032 2034 2034 2038

Egendriftet platiform @ Allmenne skylesninger B Lukkede skylasninger

Kilde: KVU Nasjonal skytjeneste (2022). lllustrasjon av Osle Economics, PROMIS og Atkins Morge.

7.1.2 KVU-ens konsepter

KVU-en presenterer felgende 5 konsepter fra mulighetsstudien, hvorav kombinasjonskonse ptet (konsept 7) er en
kombinasjon av konsept 3 og 4:

Reguleringskonseptet (K1)
Statlig skymegler (K2)
Lukhket statlig sky (K3)
Lukket kommersiell sky (K4)
Kombinasjonskonseptet (K7)

L

| hvert enkelt konsept er det lagt til grunn regelverksarbeid knyttet il & samle, klargjere og eventuelt styrke
dagens regelverk. Dette innebeerer & etablere et nosjonalt kravsett som tydeliggjer hvilke leveranderer som
aktarene | statsforvaliningen kan bruke for lagring og behondling av beskyttelsesverdige data viktig | fred, krise
og krig. Dette innebeerer & stille krav til lokoliseringen av datasenteret, support og drift av skylesningen. Dette
kravsettet ligger til grunn i hvert enkelt konsept og har betydning for kostnadene knyttet til tienester som loaS- og
FaaS-tfienester,

Videre vil de ulike konseptene skille seg fra hverandre i form av at de forutsetter ulik grod av samordning.
Reguleringskonseptet (konsept 1) er det konseptet som forutsetter mest fragmentert tienestetilbud ettersom hver
enkelt statlig virksomhet vil selv kunne bestemme hvilken skylasning de skal bruke, 56 lenge de er i henhold til det
nasjonale kravsettet. | konsept 2, Statlig skymegler, er lasningen litt mindre fragmentert ettersom dataoen vil bli
samlet pé skylesninger utviklet av 5-10 statlige tjienestetilbydere. | konsept 3, 4 og 7 vil grad av samaordning
veere tilsvarende likt ettersom en statlig virksomhet vil ha hele ansvaret for & drifte skylesningen eller forvalte
avtalen med en kommersiell leverander.

P& tvers av de ulike konseptene vil det ogsé variere om skytjenestene konkurronseutsettes eller driftes | egenregi.
| Reguleringskonseptet (konsept 1) er det lagt til grunn at det vil veere opp til hver enkelt virksomhet som de
velger & konkurranseutsette lagring og forvaltning av datamengden sin, eller om de velger & gjere dette pa
egendriftet plattform. | K2 vil det veere opp til den enkelte tjenestetilbyderen om de velger & drifte hele
infrastrukturen selv, eller om de benytter seqg av kommersielle leveranderer. | konsept 3 vil hele infrastrukturen
driftes i egenregi av den statlige virksomheten som far ansvaret for 4 drifte og levere skytjenesten. | konsept 4 vil
det veere i full grad kenkurranseutsetting, hvorav en kommersiell leverander vil drifte og forvalte hele
infrastrukturen. | konsept 7 vil det veere delt mellom egenregi og konkurranseutsetting ettersom dette er en
kombinasjon av konsept 3 og 4.
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Figur 7-2: Konseptene som er analysert | KVU-en

Tydeliggjore Tydeliggjore Tydeliggjore Tydeliggjore Tydeliggiore
Regehrerk regelverk. Magonalt regelverk. Magonalt regelverk. Magonalt regebverk. Masjonalt regebverk. Mosjenalt
kroovsett krovsett krovsett krovsett krovsett

En statlig virksamhe
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Keankurranse.
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Farallelie
=g¢nn:g'| virksomhat tjenesteti o]

rammeavtaler

Kilde: KVU Nasjonal skytjeneste (2022), lllustrasjon av Oslo Economics, PROMIS og Atkins Morge. * Det etableres i tillegg en
tilsynsmyndighet og en rédgivningsfunksjon. ** Det etableres i tillegg en stallig skymegler som koordinerer mellom statlige
tjienestetilbydere og statlige vicksomheber.

| KVU-en er det lagt til grunn at de 5 ulike konseptene bidrar til & realisere det overordnede samfunnsmdlet om
sikker og effekiiv lagring og behandling av beskytielsesverdige daia og systemer i siatlige virksomheter. Videre vil de
ulike konseptene | varierende grad oppfylle de ulike effektmdlens, men hvorav konsept 7 har best méloppndelse
pd alle effektmdlene, sammenlignet med resterende konsepter.

7.2 KVU-ens investeringskostnader og usikkerhetsanalyse

Investeringskostnadene med tilharende usikkerhet er sentrale elementer | KVU-ens alternativanalyse. | dette
avsnittet presenteres KVLU-ens investeringskostnader med usikkerhet for hvert konsept.

7.2.1 KVU-ens basiskalkyler

| KVU-en vises basiskalkylen for investeringskostnadene i de ulike altemativene.

Vér somlede vurdering er ot anslaget pd investeringskosmader er tilstrekkelig dokumentert, men ot det er knyttet

betydelig usikkerhet for hver enkelt kostnadspost | investeringskostnadene eftersom det vil i stor grad veere
avhengig av datomengde. Vi anser likevel at prosjektets basiskalkyler & veere tilstrekkelig som underlag for KS1.

Tabell 7-1: KVU-ens basiskostnader for investeringskestnadene, oppgitt | mill. 2022 kroner. ekskl.
merverdiovgift og ikke-neddiskonterte kostnader

Resultat

Datasenter
Hardware

Prosjekt- og
transisjonskostnader

Uspesifisert
investering

S5Um

K1 K2 K3 K4 K7

Kilde: Vedlegg G Estimering av konsepter i KVU Nasjonal skytjeneste (2022) og beregningsark fra KVU-teamet.

7.2.2 KVU-ens usikkerhetsvurdering av investeringskostnad

KVU-en har 1 tillegg fil & etablere basiskalkyler for alternativene, utarbeidet en usikkerhetsanalyse med den
hensikt & belyse usikkerhetsbildet til investeringskostnodene, og for & beregne forventede kostnader per konsept.
Sistnevnte brukes som underlag i den samfunnsekonomiske analysen. Yedlegg H il KVU-2n viser
usikkerhetsanalysen med detaljerte analyser og vurderinger. Usikkerhetsanalysen skiller mellom estimotusikkerhet
og usikkerhetsfaktorer.
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Usikkerhetsanalysen synliggjer et sannsynlig kostnadsnivé for realiseringen av de ulike konseptene. Analysen
peker ogsd pd hvilke usikkerheter som har sterst betydning for kostnadsnivéet. Analysen gir forvenmingsverdier
taor investeringskostnod og varige driftskesinader som inngangsverdier i den samfunnsgkonomiske analysen, samt
kostnadsraomme og styringsmdl for selve gjennemfaringen av konseptene.

KVU-en viser de aggregerte basiskostnadene for de ulike konseptene ekskl. mva. | usikkerhetsanalysen | KvVU-en
er baosisestimatet ogsd angitt ekskl. mva. Merverdiavgift er handtert som usikkerhetsfaktor | analysen slik at P50
og PBS er inkl. mva,

Tabell 7-2: KVU-ens vsikkerhetsvurdering av investeringskostnad, oppgitt i mill. 2022-kroner

Resultater K1 K2 K3 K4 K7

Basisestimat!”
Forventet tillegg
P50
Usikkerhetsavseming
PaS

Relativ
standardavvik

Kilde: KVU Nasjonal skytjeneste (2022).

Giennomgaende er usikkerhetsfaktoren knyttet til datamengde den sterste bidragsyter fil usikkerhet.

Usikkerhetsfaktor knyttet fil morked og leverandarer og estimatusikkerhet knyttet til migreringskostnader er to

andre store bidragsytere.

7.3 KVU-ens samfunnsgkonomiske analyse

EWU-en har giennomfart en nytte-kostnadsanalyse for de ulike konseptene som er tatt videre med fro
mulighetsstudien. Virkningene er enten prissatt eller vurdert som ikke-prissatte virkninger. | felgende avsnitt

presenteres KVU-en sin samfunnsgkonomiske analyse.

7.3.1 Prissatte virkninger | KVU-en

De sentrale forutsetningene | KVU-ens analyse av de prissatte virkningene er oppsummert 1 Tabell 7-3.

Tabell 7-3: Forutsetninger For KVU-ens analyse av de prissatte virkningene

Forutsetninger KvU
Sommenligningsdr 2022
Diskonteringsrente 4 prosent
Levetid dotasenter 20 ér
Levetid hardware 5 ar

Analyseperiode

Prisniva

Investeringsperiode

Restverdi (hardware og datasenter)

Skattefinansieringskostnad

Usikkerhetsanalyse

14 ar (2023-2038)
2022-kroner
2023-2031

Inkludert i &r 2038
20 prosent

Investerings- og driftskosader

Kilde: KVU Nasjonal skytjeneste (2022),

7 Tall ekskl, mya,
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Analyseperioden er satt til 16 ér. Levetiden pd datasenter og hardware er satt til henholdsvis 20 og 5 ér. De
drlige nytte- og kostnadsstremmene er neddiskontert til sammenligningséret 2022, med 4 prosent som
diskonteringsrente frem til og med 2038. Videre beregnes det skattefinansieringskostnad pd alle
kostnadskomponentene.

| KVU-en er det identifisert fem ulike prissatte virkninger. Dette er prissatte virkninger som knytter seg til
datasenter, hardware, tienestelag, prosjekt- og transisjonskostnader, og varige organisasjonskostnader. | tillegg
kemmer er det lagt il uspesifiserte kostnader | enkelte av konseptene. Figur 7-3 viser hvordan de ulike
kostnadspostene | KVU-en fordeler seg mellom investerings- og driftskostnader. Investeringskostnadene knyttet til
datasenter og hardware vil kun veere inkludert i konsept 3 og 7.

Figur 7-3: Oversikt over kostnadsposter som inngér i investeringskostnader og drifiskosinader i de ulike
konseptene

Kostnadspost: Investeringskostnader: Driftskostnader:
Investering dotasenter Warige driftskostnoder knyttet 1l
1. Datasente .
i Restverdi datasenter datasenter

Rebnvestering hardware
2. Hardware Investering hardwaore Restverdi hardwore

Varige driftskostnader hardware

laas-, Paas-, og SaaS-kostnader i
3. Tienestelag nasjonal skytjeneste og
andre skytjenester

Prosjektorganisasjon
4. Prosjekt- og Regelverksarbeid
transisjonskosnader Migreringskostnader

Anskoffelseskostmader
5. Varige organisasjons- Ordincer drift og forvalning

kostmader Sikkerhetskapl
Yaorig organisering av nasjonal skylasning

&. Uspesifiserte kostnader 5 prosent pd alle investeringer

Kilde: KVU Nasjonal skytjeneste (2022). lllustrert av Oslo Economics, PROMIS og Atkins Norge

Den starste delen av de prissatte virkningene bestar av driftskostnader, mens investeringskostnadene utgjer en
mindre andel,

Investeringskostnader

Resultater fra usikkerhetsanalysen av investeringskostnader er inngangsverdier for den somfunnsekonomiske
analysen. Det er investeringskostnoder (forventningsverdi), eksklusiv merverdiavgift som benyttes i den
samfunnsekonomiske analysen. Derimot har KVU-en to forskjellige investeringskostnader. En som brukes i
usikkerhetsanalysen og en som brukes i alternativanalysen. | usikkerhetsanalysen blir investeringskostnadene i
hvert enkelt konsept trukket fra migreringskostnadene som ligger til grunn i nullalternativet. Dette ettersom det kun
er meningen at prosjektet skal finansiere migreringskostnadene som utleses som felge av tiltaket. Altsd kun
migreringskostnadens som oppstar nar virksomhetene skal migrere inn i den nasjonale skylesningen. |
alternativanalysen legger KVU-en migreringskostnadene pé driftskostnadene | nullalternativet, mens | de andre
konseptene sa er investeringskostnodene ikke trukket fra migreringskostnadene | nullalternativet.

Investeringskostnadene som falger av KVU-ens usikkerhetsanalyse, og som ligger til grunn i alternativanalysen, er
vist i tabellen under.
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Tabell 7-4: Investeringskostnader (forventningsverdier) oppgitt | mill. 2022-kroner ekskl. mva.

Mullalternativ K1 K2 K3 K4 K7

Investeringskostader I

Kilde: KVU Masjonal skytjeneste (2022). Merknad: alle tall er avrundel fil neermeste tiende million.

| investeringskostnadene inngdr kostnader knyttet kostnadsposten prosjekt- og transisjonskostnader 1 alle
konsepter, mens investeringskostnader knyttet til hardware kun inngdr 1 konsept 2, 3 og 7. Investeringskostnader
knyfttet til dotasenter inngar kun i konsept 3 og 7. Dette medferer af konsept 2, 3 og 7 er dyrere sammenlignet
med konsept 1 og 4. Konsept 7 er derimot noe lavere enn konsept 3, som felge av ot mindre datamengde er lagt
til grunn at skal inngdr i den statlige lukkede skylesningen, noe som medferer lavere kostnader knyttet til
datosenter og hardware.

Driftskostnader knytet til datasenter

Driftskostnaden knyttet til datasentre er relatert til selve driften og forvaliningen av datasentrene. Driftskostnader
inngdr delvis | konsept 2, konsept 3 og konsept 7. | KVU-en er det antatt at driftskostader utgjer 15 prosent av
investert kapital i datasenter, hentet fra (Koome

| konsept 2 har driftskostnadene knyttet til dotasentrene blitt nedskalert til 2/3 av enhetskostnaden for et
datasenter | konsept 3. Dette ettersom driftskostnodens som ligger til grunn | konsept 3 og 7 baserer seg pd et
nybygg av datasentrene. Ettersom konsept 2 legger opp fil at man skal benytte seg av et eksisterende
datasenter med en allerede etablert driftserganisasjon, har disse kostnodene blitt nedjustert noe sammenlignet
med enhetsprisen som ligger il grunn i konsept 3. | tillegg har ikke driftskostnadene knyttet 1l konsept 2 blint
oppjustert med_ slik som | konsept 3 og 7.

Tabell 7-5: Driftiskostnader datasenter. Kostnadene er oppgitt | mill. 2022-kroner ekskl. mva.

Nullalternativ K1 K2 K3 K4 K7

Arlige
driftskestnader

Méaverdi

Kilde: KVU Nasjonal skytjeneste (2022). Merknad: alle tall er avrundet fil neermeste tiende million. De arlige kostnadene viser de arlige
giennomsnittlige kosmadene | analyseperioden fra &r 2032 il 2038.

Tabellen over viser de drlige kostnadene knyttet til datasenter og nédverdien av kostnadene. De arlige
driftskosinadene er beregnet ved & ta snittet av alle kostnadens i analyseperioden 2032 il 203s. 1N

Som vist | tobellen er de
arlige driftskostnadene og néverdien | konsept 3 de sterste, som falge av at hele dotomengden skal inn i en
nasjonal skylasning driftet og eid av staten. De arlige kostnadene er lavere i konsept 2, som felge av at
driftskostnadene er nedjustert. Driftskostnadene i konsept 7 er lavest som falge av at det kuner 1/3 av
datamengden som inngdr i lesningen.

Driftskostnader knytet til hardware
Driftskostnader knyttet til hardware inngér | konsept 3 og 7. Driftskostnodene som ligger #il grunn | hardware er
eregnet utfra datomengden som skal inngd
i hvert konsept. Dette er lisenskostnader som i all hovedsak gjelder loa5- og PaoS-tjienester. Hardware skaleres
opp avhengig av datamengden som inngér | den nasjonale skyen, slik at man hvert ér investerer i hardware utfra
behovet. Driftskostnadene beregnes videre utfra hvor mange servere som kreves avhengig av datamengden, og
hver hver enkelt server trenger et visst antall lisenser for at det skal veere operativt. Disse driftskostinadene er
ikke inkludert | konsept 2. Dette falger av ot det er de 7 statlige tjenesteleverandarene som skal levere
tienestene, og disse kostnodene er dermed inkludert 1 loa5-kostnadene 1 konseptet.
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| tillegg inngér ogsé reinvesteringer | hardware, hvorav det antas at hardware har en levetid pé 5 ér. Dette er
inkludert i konsept 2, 3 og 7. Ettersom driftskostnadene er knyttet til veksten | datomengden vil de drlige
kostnadene vokse regelmessig hvert ar, noe som medferer at de arlige hardware kostnadenes ikke vil stabilisere
seg utover analyseperioden. Ettersom det vil veere hardware som gjenstlr pé slutten av analyseperioden med en
vigs levetid, er det trukket fro en restverdi fra ndverdien til estimatene.

Tabell 7-6: Driftskostnader hardware. Kostnadene er oppgitt | mill. 2022-kroner ekskl. mva.

Mullalternafiv K1l K2 K3 Kd K7

Arlige
driftskostnoder

Maverdi

Kilde: KVU Masjonal skytjeneste (2022). Merknad: kosthadene er avrundet til neermesie liende million. De arlige kostnadene viser de
arlige giennomsnittlige kostnadene i analyseperioden fra &r 2032 til 2038,

Som vist | tabellen over er de érlige kostnadene og nfverdien knyttet til driftskostnader av hardware sterst i
konsept 3. Konsept 7 har de nest sterste kosmadene knyttet til driftskostnader hardware, og dette skyldes at det
er en mindre andel av datamengden som skal handteres | K3-delen av konseptet. | konsept 2 er det kun inkludert
kostnader knyttet til reinvestering av hardware. | tillegg reinvesteres det mindre 1 hardware 1 konsept 2,
sammenlignet med | konsept 3 og 7.

Driftskostnader knytet til tjenestelag

Kostnader knyttet til fienestelag inkluderer de tre tienestemodellene for skytjenester; loa5-, Paas- og Saas-
tienester. Disse tjenestemodellene er inkludert | den nasjonale skylesningen og 1 ondre skylesninger.

| den nasjonale skylasningen stilles det krav til hvor datasn kan lagres og hvem som kan drifte og drive med
support tl lasningen. Derfor skiller man pé to forskjellige nivaer av hver enkelt tienestepris. Nivé 1 er det som
ligger til grunn i nullalternativet, hvorav tjienesteprisen reflekterer at datamengden kan lagres i Europa, og drift
og support kan utferes av evropeisk personell. Niva 3 er det som kreves i den nasjonale skylgsningen, hvorav
data mé lagres og héndteres | Morge, og drift og support mé utferes av norsk personell.

Tabell 7-7: Driftskostnader tjenestelag. Kostnadene er oppgitt | mill. 2022-kroner ekskl. mva.

MNullalternativ K1 K2 K3 K4 K7

Arlige kostnader

Maverdi

Kilde: KVU Masjonal skytjeneste (2022). Merknad: kosthadene er avrundet til neermeste liende million. De arlige kostnadene viser de
arlige gjennomsnittlige kostnadene | analyseperioden fra r 2032 1l 2038,

Som vist i tabellen over er de érlige kostnadene og néverdien knyttet til tjienestelag lavest | konsept 3. Dette
falger av at laaS- og PooS-kostnadene er innbakt | datasenter- og hardwarekosimodene, Kostnadene knyttet il
tienestelag vil ogsd veere lavere i konsept 7 som felge av at 2/3 ov dotamengden vil veere i en kommersiell del
av den nasjonale skylasning. Vade konsept 1, 2 og 4 har hayere tjenestepris sammenlignet med nullalternativet.
Dette skyldes ot det nasjonale kravsettet stiller strengere krav fil tjenesteleveranderen, noe som medfarer dyrere
tienester. Videre er konsept 4 noe rimeligere som felge av at det ligger stordriftsfordeler til grunn pé loaSs-
kostnadene.

Driftskostnader knytet til prosjekt- og transisjonskostnader

Driftskostnader knyttet til prosjekt og transisjionskestnader er i KVU-en kun definert som migreringskosinadens i
nullalternativet. Dette er migreringskostnader for virksomheter som migrerer fra egendriftet plattform og over i
en allmenn eller lukket skylasning. Migreringskostnadene | de ondre konseptene er definert som
investeringskostnader | KVU-en, og er dermed saft til null i tabellen under.
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Tahbell 7-8: Prosjekt- og transisjonskostnader. Kostnadene er oppgitt | mill. 2022-kroner ekskl. mva.

Mullalternativ K1 K2 K3 Kd K7

Arlige kostnader

Méaverdi

Kilde: KVU Nasjonal skytieneste (2022). Merknad: kostnadene er avrundet fil neermeste tiende million. De arlige kostnadens viser de
arlige giennomsnittlige kostnadene i analyseperioden fra ér 2023 til 2031.

MNullalternativet har en ndverdi 2022-kroner, og har en gjennomsnittlig arlig kostnad | perioden
virksomhetene migrerer p

Driftskostnader knytet til varige organisasjonskostnader

Disse kosmadene inkluderer opprinnelig erdinger drift og forvalining av IT ute | de statlige virksomhetene,
sikkerhetskopi | utlandet og varig orgaonisering av den nasjonale skylasningen. | tillegg inngér kostnaden ordincer
drift og forvaltning inngdr her, men den er konseptuavhengig, slik at kostnaden vil veere lik i alle konsepter.
Sikkerhetskopi og organisering av nasjonal skylesning er ogsd presentert her.

Sikkerhetskopi beregnes utfra en pris per TB dota per ér, og mengden data som inngér i nasjonal skylesning og
andre skylasninger. For sikkerhetskopi | den nosjonale skylasningen er det ogsé inkludert stordriftsfordeler pd

konsept 2, 3, 4 og 7 ettersom mer dota samordnes. Derimot er stordriftsfordelen som ligger til grunn i konsept 2
noe lavere ettersom datamengden vil veere spredt mellom flere skyleverondarer, og dermed mindre samordnet.

Kostnoden ved varig orgonisering av nasjonal skylasning vil variere pd tvers av de ulike konseptene avhengig av
hvor mange ressurser det er antatt som mé inngé i den nasjonale skylasningen.

Tahell 7-9: Varige organisasjonskeostnader. Kostnadene er oppgitt | mill. 2022-kroner ekskl. mva.

MNullalternativ K1 K2 K3 K4 K7

Arlige kostnader

Meddiskonterte
kostnader

Kilde: KVU Masjonal skytjeneste (2022). De arlige kostnadene viser de drlige gjennomsnittlige kosinodene i analyseperioden fra ar
2032 til 2038,

Av de neddiskonterte kostnadene er || | N crer ov disse konseptuavhengige. Disse kostnadene
utgjer dermed like mye i hvert enkelt konsept, inkludert nullalternativet. De konseptuavhengige kostnodene er
kostnader knyttet til ordincer drift og forvalining av IT ute | de statlige virksomhetene. Det er dermed kostnader
knyttet til sikkerhetskopi og drift av den nasjonale skylasningen som gjer ot kostnadene varierer pd tvers av hvert
enkelt konsept.

| alle konseptens unntatt kensept 2 er det lagt til grunn ytterligere kostnader knyttet til drift av den nasjonale
skylasningen, noe som medfarer at disse konseptene er dyrere sammenlignet med nullalternativet. | tillegg er det
lagt til grunn stordriftsfordeler pd kostnaden til sikkerhetskopi av data, slik at sterre mengde data samlet hos en
leverander medfaerer lavere kostnader knyttet til sikkerhetskopi. Dette medferer lavere kostnader knyttet til
sikkerhetskopi | konsept 2, 3, 4 og 7.

De gjennomsnittlige arlige kostnadene er sterst | konsept 3 og 7 som felge av de har sterre kostnader knyttet til
varig drift av den nasjonale skylasningen. Konsept 1 er ogsé dyrt som falge av kostnader til den statlige
tilsynsmyndigheten. Selv om den statlige filsynsmyndigheten koster mindre enn det som er lagt il grunn i konsept 3
og 7, er derimot de arlige kostnadene tilsvarende nevnte konsepter som felge av at det ikke blir noen
sikkerhetskopier pé den nosjonale skylasningen.

Sammenstilling av prissate virkninger | KVU-en

Tabellen nedenfor sammenstiller ndverdien for de ulike konseptene, og viser differansen fra nullalternativet i
netto naverdi for de ulike konseptene.

Ekstern kvalitetssikring KS1 av KVIT Nasjonal skytjeneste



Tabell 7-10: Naverdien av hvert konsept, totalt og som differanse fra nullalternativet, mill. 2022-kroner
ekskl. mva.

Nullalternativet K1 K2 K3 K4 K7

Investeringskostnader

Driftskostnader,
datasenter

Driftskostnader,
hardware

Tienestelag

Prosjekt og
transisjonskostnader

Varige
organisasjonskosinader

Tillegg driftskostmader

SuUm
Netto ndaverdi

Netto ndverdi (inkl.
Skattefinansiering)

Kilde: KVU Masjonal skytjeneste (2022). Merknad: Alle tall er avrundet fil neermeste tfiende million

Konsept 4 som innebcerer & opprette en kommersiell lukket skylesning er det kenseptet som kommer best ut av de
prissatte virkningene, sett vekk i fra nullalternativet. Arsoken fil dette er at konseptet ikke innebcerer noen
investerings- eller driftskastnader knyttet til datasenter og hardware. | tillegg har konseptet betydelig lavere
kostnader knyttet til ienestelag sommenlignet med konsept 1, eftersom det er lagt til grunn stordriftsfordeler hos
leverandaer og kunder. Det er dette som i all hovedsak skiller kostnodene pé de to rimeligste konseptene utover
nullalternativet,

Konsept 7 er konseptet som rangeres | midten pd de prissatte virkningene. Dette falger av at konseptet legger
seg midt imellom konsept 3 og 4 kenstandsmessig, ettersom konseptet bade mottar stordriftsfordeler pé
tienestelog, men samtidig ma gjennomfere investeringer i hardware og daotasenter. Disse investeringene er
derimot betydelig lavere sammenlignet med de som er lagt il grunn | konsept 3, ettersom det er kun 1,/3 av
samlet datamengde som skal inngd i den statlige driftede skylesningen.

Konsept 3 er det nest dyreste alternativet som falger av investeringer | datasenter og hardware, etterfulgt av
konsept 2. Konsept 2 anses som det dyreste konseptet. Dette felger av usikkerhetspdsloget pd driftskostnadene,
hverav konseptet er antatt & veere potensielt mer komplekst & gjennomfere, blant annet ettersom om at det er
flere virksomheter som skal drifte den nasjonale skyl@sningen.

Sensitivitetsanalyser | K\VU-an

| KVU-en er det presentert felsomhetsanalyser pd felgende elementer for & illustrere hvordan basiskosmadene i
konseptene blir pdvirket, og hvorvidt dette endrer rangeringen mellom konseptene. | KVU-en presenteres
falgende falsomhetsanalyser:

« Datamengde | nasjonal sky
« Splitt av datamengde 1 K7
«  Tjenestepris

| Vedlegg H i KVU-en presenteres 1 fillegg resultater for hvordan kosnadene | de ulike konseptene endres nér lik
tidslinje blir lagt il grunn i alle konsepter. Justering av tidslinjen har marginale effekter pd de totale kostnadene.
Videre vil endringen av datamengden som skal inngd | den nasjonale skylesningen, pdvirke kostnadene
betydelig. Derimot endrer det ikke rangeringen mellom konseptene ettersom samme datamengde er lagt til grunn
i alle konseptene.
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7.3.2 Ikke-prissatte virkninger i KVU-en

| KVU-en er det idenfifisert to ikke-prissatte virkninger; (1) ekt tnasjonal kontrelln, og (2) endret funksjonalitet og
tleksibilitet. Virkninger av endret ttnasjonal kontrolln vil veere knyttet fil endret risiko for brudd pdé integritet,
konfidensialitet, og tilgjengelighet pé sentrale offentlige tjienester | tider med fred, krise og krig. Endret
funksjonalitet og fleksibilitet vil pdvirke de statlige virksomhetenes tjenesteproduksjon. En beskrivelse av de
identifiserte virkningene er gjengitt i tabellen nedenfor:

Figur 7-4: Oppsummering av de ikke-prissatie virkningene

Virkning Beskrivelse

* @kt trygghet for innbyggerne
@kt unasjonal kontrolln * Reduserte kostnader for innbyggere og
neeringsliv ved bortfall av tienester

* Endrede kostnoder ved produksion av
tienester hos statlige virksomheter

¢ Endrede brukerkostnader (endret
tilgjengelighet)

s Endret nytte for akterene som benytter
tienestene

Endret funksjonalitet og fleksibilitet

Kilde: KVU Nasjonal skytjeneste (2022),

For & vurdere alternativene opp mot hverandre rangeres virkningene pd en fem-delt skalo, @nskede eller
positive virkninger vurderes fra sveerf liten posifiv virkning til sveerf stor positiv virkning. Tilsvarende for venskede
eller negative virkninger, fra sveert liten negatfiv virkning til sveert stor negativ virkning. Referansen som
alternativene vurderes opp mot er KVU-ens nullalternativ.

KVU-ens vurdering av de ikke-prissafte virkningene er gjengitt i tabellen under.

K1 K2 K3 K4 K7
@kt tnasjonal Liten positiv Middels positiv Sveert stor Middels positiv Stor positiv
kontrolln virkning virkning positiv virkning virkning virkning
fn:;f:)nnlltef Middels negativ Liten negativ Liten negativ Swveert liten Swveert liten
By wirkning wirkning virkning negativ virkning  negativ virkning

og fleksibilitet

Kilde: KVU Nasjonal skytjeneste (2022),

KWVU-en konkluderer videre med at det ikke er nok grunnlag for & vurdere hvilken av de to identifiserte som er
starst. Dette ettersom det er en avveining mellom sannsynlighet og konsekvens for at en av virkningene inntreffer.
Det er begrenset sannsynlighet for at en hendelse skal inntreffe som eksempelvis medfarer brudd pé integriteten
eller tilgjengeligheten til sentrale offentlige tjenester grunnet manglende tinasjonal kontrolli. Dersom dette skulle
skie vil konsekvensene potensielt veere sveert store. Derimot er det starre sannsynlighet for at virksomhetene som
inngér i den nasjonale skylesningen vil oppleve endret funksjonalitet og fleksibilitet. Derimet kan konsekvensene
av dette anses som betraktelig lavere.

7.4 KVU-ens anbefaling

KVU-en anbetaler at, vavhengig av konseptvalg, s ber det gjeres arbeid for & somle og klargjere krav som mé
stilles til bruk av skytjenester i staten. Dette vil gjere det enklere for statlige virksomheter & velge riktige og
trygge lesninger. KVU-en kenkluderer likevel med ot dette ikke vil veere tilstrekkelig for & sikre tnasjonal
kontrollr over beskyttelsesverdige data og informasjonssystemer.

| KVU-en stér man igjen med tre konsepter: kensept 3, 4 og 7. Konsept 4 rangeres hayest pd de prissatte
virkningene, ettersom konseptet har vesentlig lavere kostnader sett i forhold 1il nullalternativet. | tillegg rangeres
konsept 4 hayt sett i forhold fil den ikke-prissatte virkningen endret funksjonalitet og fleksibilitet. Derimot anses
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konsept 3 som best sett | forhold til den ikke-prissatte virkningen tnasjonal kentrolln. Konsept 7 ligger mellom
disse to konseptene pd alle parometer. Der lyder det som felger fra KVU-en:

« Den samfunnsekonomiske analysen viser at kostnadene som folger av ekt grad auv
nasjonal kontroll for hele statsforvaltningen er relativt store. Manglende nasjonal
kontroll kan imidlertid medfore store konsekvenser, saerlig { en krise eller vaepnet
konflikt. Verdien av ekt nasjonal kontroll og forskjeller i funksjonalitet og fleksibilitet er
svaert vanskelig a ansli og det er derfor krevende & vurdere den samlede

samfunnsekonomiske lannsomheten av de ulike konseptenes

Kilde: KVU Nasjonal skytjeneste (2022, p. 112}

M5M konkluderer med at de ikke har grunnlag for si om konsept 3, 4 eller 7 er samfunnsekonomisk lennsomme,
sett opp mot nullalternativet. Dette ettersom konseptene medfarer vesentlige kostnodsekninger. | tillegg gir
nullalternativet god funksjonalitet og fleksibilitet, men lav tnasjonal kontrollk, noe som kan medfere tap eller
tarringelse av sentrale offentlige tienester. Hvorvidt risikoreduksjonen ved 4 gjennomfere et av de tre nevnte
konseptene kan forsvare kosmadsakningen, mener NSM at de ikke har grunnlag for & vurdere.

Av den grunn konkluderer MSM med at hvilket konsept som gjennomferes vil | all hovedsak veere et spersmal om
hvilken risiko man er villig 1l & akseptere av tap av sentrale tjenester. NSM sier videre at ettersom de ikke har
grunnlag for & vurdere hvor stor denne risikoen er, vil dette veere et sparsmal om politiske prioriteringer — ikke
hva som er mest samfunnsgkonomisk lennsomt. Dersom en vektlegger hensynet til tinasjonal kontrolln tyngst, er det
konsept 3 som ber velges. Dersom man isteden vektlegger kostnadshesparelser tyngst, er det nullalternativet som
bar videreferes.

Som falge av at ulik vektlegging av egenskaper vil pavirke hvilket konsept som anses som det mest optimale,
anbefales konsept 7. Dette ettersom konseptet gir muligheter for at hver enkelt virksomhet kon bestemme hvilket
behov for funksjonalitet eller unasjonal kontrell de har, og bestemme selv om datomengden deres skal plosseres
i K4-delen eller K3-delen av konseptet. Det er dermed en lesning som ivaretar tnasjonal kontroll®, reduserer
kostnader og ivaretar behovet for funksjonalitet.

Pé denne mdten konkluderer NSM med at selv om det per | dag ikke er grunnlag for & si ot konsept 7 er det
mest samfunnsekonomiske lennsomme, 5a gir konsept 7 fleksibilitet til & finne en hensiktsmessig balanse mellom
behovet for tnasjonal kontrally, og kostnadseffektive og funksjionelle lasninger.

Som en minimumstilncerming anbefaler NSM at det snarest mé arbeides med & somle og klargjere de kravene
som ma felges ved bruk av skytjenester i staten. Det vil gigre det enklere for statlige virksomheter & velge riktige
og trygge lesninger. Dette vil imidlertid ikke veere tilstrekkelig til & sikre dnasjonal kontrollt over sentrale
beskyttelsesverdige data og systemer. Ut ifra en totalvurdering onbefales det derfor af konsept 7 -
kombinosjonskonseptet tas med til videre planlegging. Selv om det ikke er filstrekkelig grunnlag, per nd, til &
fostslé at dette alternativet er det mest samfunnsskonomisk lennsomme, gir konsept 7 tilstrekkelig fleksibilitet til &
finne en hensiktsmessig balonsegang mellom tnasjonal kentrell? og behovet for kostnodseffektive og funksjonelle
l@sninger. Videre konkluderer M5M med at hvilke krav fil dnasjonal kontrallt som stilles til de ulike dell@sningene,
og hvilke data og systemer som ber plasseres hvor, kan vurderes ncermere nér mer detaljert informasjon om de
relevante dotoene og systemene foreligger.

7.5 Var vurdering av alternativanalysen

Var vurdering er ot alternativanalysen | KVU-en er utformet i tréd med de kravene som stilles i
Finansdepartementets rundskriv B-108.

MNyttevirkningene av de ulike konseptene er vurdert som ikke-prissatte | KVU-en. | den samfunnsakonomiske
analysen er det benyttet DFiE@s veileder for samfunnsekonomiske analyser (2018) for & verdsette de ikke-
prissatte virkningene.

Det er vanskelig & benytte de ikke-prissatte virkningene for é rangere konseptene. Defte trekkes ogsé frem i
KWVU-en, hvor det papekes at verdien av ekt tnasjonal kontrolln og endret fleksibilitet og funksjonalitet, er sveert
vanskelig & ansld. Som felge av dette er det vanskelig & vurdere samfunnsekonomisk lennsombet.
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| praksis er det Tkke gjennomfart en full nytte-kostnadsanalyse | KVU-en, men analysen har mer karakter av &
veere en kostnods-virkningsanalyse. Det innebeerer at grunnlaget for & rangere konseptene etter
samfunnsekonomisk lennsomhet, er begrenset. Var vurdering er af deler av nyttesiden er krevende & vurdere med
néveerende kunnskapsgrunnlag.

7.5.1 Var vurdering av nullalternativet og vivalgte konsepter

I henhold til R-108, skal alternativanalysen inneholde en samfunnsskonomisk analyse som vurderer et null-
alternativ og minst to andre konseptuelt ulike alternativer. Alternativanalysen skal behaondle de mest interessante
og realistiske konseptuelle lesningene for det identifiserte samfunnsbehovet innenfor mulighetsrommet.

Mullalternativet | KvU-en er utformet som en viderefaring av dagens situasjon, hvor virksomheter selv bestemmer
hvilken skylasning de ensker & benytte seg av. Det er lagt til grunn at virksomheter i starre grad vil benytte seg
av enten allmenn eller lukket sky for & logre beskyttelsesverdig daota scerskilt viktig i krise og krig, fremfor
egendriftede lasninger. | tillegg er det lagt il grunn en érlig vekst | dotamengden basert pé forventet vekst, Vér
vurdering er at forutsetningene knyttet til fordelingen mellom allmenn og lukket sky og egendriftet plattform som
ligger fil grunn at nullalternativet | KVU-en er rimelige, og vi mener forutsetningen om en arlig vekst i total
mengde beskyttelsesverdig data scerlig viktig i krise og krig pd 10 prosent, ogsé er & onse som rimelig.

Viar vurdering er derfor at nullalternativet svarer ut de kravene som stilles til nullalternativet, slik det kommer
frem i Finansdepartementets rundskriv B-109. Vi vil likevel pdpeke at det er stor usikkerhet knyttet til utviklingen
av datamengden til mélgruppen, og andelen som er beskytelsesverdig og scerskilt viktig i krise og krig. Videre
vil det ogsd veere usikkerhet knyttet til hvordan denne dotamengden fordeler seg mellom lukkede og allmenne
skylasninger. Dette vil kunne i stor grad veere avhengig av fremtidig teknologisk utvikling.

Dotamengden er i tillegg viktig for den somlede risikoen. Vi savner at nullalternativet tydeligere beskriver
sannsynlighet for hendelser og konsekvenser for samfunnet, og hvorvidt hver enkelt virksomhet har ulike
sannsynligheter for hendelser og med ulike konsekvenser for samfunnet. Det ville gitt et bedre grunnlag for &
forstd problemets omfang og sterrelse.

MNullalternativet | KVU-en tar utgangspunkt | ot berarte virksomheter vil ta en rekke individuelle beslutninger som
hver for seg vil fremstd som rasjonelle. Det er ikke lagt til grunn at det vil skje vurderinger som er i konflikt med
dagens regelverk, men det er en risiko for at dette kan skje. En slik filncerming er ogsd etter var vurdering rimelig
4 legge til grunn i nullalternativet.

I tillegg fil nullalternativet, er det | KVU-en vurdert fem andre konsepter. Disse anser vi som konseptuelt ulike,
Defte er alternativer som er relevante innenfor mulighetsrommet som er identifisert | KVU-en. De strenge
rammebetingelsene som er lagt til grunn for lagring og prosessering av data, kan ha pavirket utformingen av
konseptene. Var vurdering er likevel at dette ikke har fart il at relevante konsepter har blitt utelatt, men at det
pdvirker innretningen og emfanget pd de konseptene som er vurdert,

7.5.2 Véar vurdering av de prissatte virkningene

Etter vér vurdering er de prissatte virkningene estimert pd en tilfredsstillende méate og beregningsforutsetningene
er i all hovedsak i trad med anbefalt praksis. Vi vurderer ogsa at vsikkerhetsanalysen som ligger til grunn for den
somfunnsekonomiske analysen er gjennomfart | henhold til stondard praksis. For en mer detaljert gjennomgang av
usikkerhetsanalysen, se Vedlegg C.

Selv om vi anser rammeverket for nytte-kostnadsanalysen til & veere pd plass, er det imidlertid enkelte forhold
som ber papekes:

Det er enkelte beregningstekniske justeringer som mé gjeres som vil pavirke kostnadene i enkelte konsepter. For
en detaljert gjennomgang av endringer | beregninger og forutsemninger for hvert konsept, se Kapittel 9.4 og
Vedlegg D.

De prissatte virkningene er store, langvarige og beheftet med usikkerhet. Metodikken som er anvendt for &
beregne forventningsverdien, gjer at kostnodsestimatene ogsd er sveert felsomme for endringer 1 forutsetninger.
Beregningene er delvis basert pa detaljerte forutsetninger om flere priser og mengder som multipliseres. Det
innebeerer en form for multiplikativ usikkerhet, og selv smé somtidige endringer i enkelte forutsetninger endrer
kostnadene betydelig. Defte til tross for at endringene fortsatt kan veere rimelige forutsetninger & legge til grunn,

Detaljieringsgroden pd kostnadspostene varierer mellom konseptene, hvor konsept 3 og 7 har sterst
detaljeringsgrad. Dette falger av at kostnodspostene knyttet til dotasenter og hardware er beregnet nedenfra
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og opp. Det skal dermed lite til far forventningsverdien blir noe helt annet, somtidig som forutsetningene fortsatt
kan veere helt rimelige.

Det er usikkerhet knyttet til hva selve kostnaden av skylesninger hos tienesteleveranderer vil veere. Kosmaden av
skylasningen vil blant annet avhenge av hvilke produkter, tienester og lesninger som hver virksomhet har behoy
faor, og hvilke og antall leverander som vil veere i henhold til kravsettet,

Kostnadene som ligger fil grunn | KVU-en kan etter var vurdering benyttes til & ta et overordnet konseptvalg, men
mé oppdateres og detaljeres ndr et endelig konsept er valgt.

7.5.3 Vér vurdering av de ikke-prissatte virkninger

For hver av de ikke-prissatte virkningene 1 konseptvalgutredningen gis det en beskrivelse av hvem som blir berart,
hverdan de blir pavirket og hvilke verdier eller tap virkningene paferer de berarte akterene. Denne metoden for
& verdsette ikke-prissatte virkninger er | trdd med DFEs nylig oppdaterte veileder for samfunnsekonomiske
analyser (DF@, 2023).

I KVU-en er dnasjonal kentrolly inkludert som en ikke-prissatt virkning, hvor det oppgis at virkningen av endret
inasjonal kontrolly vil veere knyttet til risiko for brudd pé integritet, konfidensialitet, og tilgjiengelighet. Videre
oppgis det i Vedlegg 1 til KVU-en at tnasjonal kontroll? ikke skal forstds som et enkelt tiltak, men som et sett med
vlike virkemidler som stetter cpp under malet om ekt sikkerhet. | KVU-en settes det dermed likhetstegn mellom akt
wnasjonal kontrolln og ekt sikkerhet.

Vi mener at det er andre aspekter ved de ulike konseptene som har betydning for sikkerhet, utover tnasjonal
kontrally. Blant annet kan tilgangen pd kompetanse ha betydning for sikkerheten, og tilgangen pé kompetanse vil
kunne variere | de ulike konseptene. Vare intervjiucbjekter legger ogsé vekt pd at ekt tnasjonal kontrolly ikke
nedvendigvis vil gi bedre sikkerhet mot alle typer hendelser. For eksempel kan strenge krav fil tnasjonal kontralln
begrense tilgongen pé leveranderer og kompetent personell, som igjen kan gi pévirke sikkerheten. Tikokene
rettet mot & eke tnasjonal kontrellk vil ogsé ha ondre effekter. For eksempel kan de pdavirke funksjonalitet og
fleksibilitet ved & begrense tilgangen pa leverandarer, personell og tienester.

Virkninger av et tiltak som er opphav til samfunnseffekter, er de som skal inkluderes i en samfunnsakonomisk
analyse. Som omtalt | Concept-rapport Mr. 3819 er det ofte vanskelig & vite hvilken slutteffekt et tikak har, og det
anbefales derfor & sette opp en virkningskjede som viser sammenhengen fra tiltak til somfunnseffekt.

Wér vurdering er at tnasjonal komtrolln er et tiltak for & oppnd bedre sikkerhet, som igjen kan utlese visse bruker-
og saomfunnseffekter. At KVU-en har inkludert dnasjonal kontroll som en ikke-prissatt virkning kan ha fart til at
andre aspekter ved de vlike konseptene som har betydning for sikkerhet, er vtelatt. Dette kunne veert lest ved &
sette opp en virkningskjede som viser sammenhengen mellom tiltokene i de ulike konseptene og bruker- og
samfunnseffekter, og deretter ta utgangspunkt 1 enten samfunnseffekter eller brukereffektene | vurderingen av de
ikke-prissatte virkningene.

Det er vanskelig & forstd hva KVU-en legger | begrepet tnosjonal kentrolly, siden begrepet er benyttet ulikt i
torskjellige deler av KWU-en. Istedenfor & inkludere tinasjonal kontrolln som en virkning i seg selv, burde KVU-en
ha inkludert virkningene av tnasjonal kentrelln | den samfunnsekonomiske analysen. Dette ville gjort det enklere
for leseren forstd hva som legges | begrepet.

Som beskrevet | KVU-en, er det krevende & si noe om hvordan de ulike konseptene pavirker funksjonalitet og
fleksibilitet, Dette ettersom det er usikkert hvordaon konseptene pdvirker tjenestetilbudet, og hvordon dette igjen
vil pdvirke brukere og innbyggere. Vi har derfor forstéelse for at virkningene er verdsatt pé et overordnet niva.

Var vurdering er at fleksibilitet og funksjonalitet er to ulike virkninger, og ot emfanget av de to virkningene ikke
er like i kenseptene. | verdsettingen av virkningen av fleksibilitet og funksjonalitet er det i liten grod draftet
hvordan konkurransen og insentivene til & innovere og utvikle gode tienester pd sikt pavirkes i de vlike
konseptene. Flere av vare intervivobjekter trekker ogsé frem at de er skeptiske til at en stotlig tienestetilbyder vil
levere konkurransedyktige tienester, siden de har feerre insentiver til & innovere. | vér samfunnsekonomiske
analyse har vi derfor valgt & dele virkningen funksjonalitet og fleksibilitet i to; (1) fleksibilitet og (2] funksjonalitet
of innovasjon.

18 Bull-Berg, Volden og Grindvoll (2014): tikke-prissaffe virkninger i somfunnsekenomisk analysen, Concept-rapport nr, 38
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Forventningsverdier bestdr normalt av en sannsynlighet og konsekvens. Det mest fremtredende virkningene i
analysen har imidlertid ulike egenskaper som det kan veere nyttig & forstd implikosjonene av. De sterste
merkostnadene ved konseptene er knyttet til tap av funksjonalitet og fleksibilitet for brukerne av skylesningen.
Var vurdering er ot disse kostnadene ikke nedvendigyis vil veere store for samfunnet samlet sett, men vil inntreffe
med stor sannsynlighet. Videre vurderer vi at nyttevirkningene av ekt tnasjonal kentroll® i sterre grad vil bestd av
hendelser som vil inntreffe med lavere sannsynlighet, men hvor konsekvensene potensielt kan veere bade store for
samfunnet.

Dette apner for krevende avveiinger hvor man fra et somfunnsekenomisk perspektiv ensker at forsikringen mot de
store negative konsekvensene, i form av sikkerhetstiltak, blir sd effektive som mulig. Med det mener vi at prisen
samfunnet betaler for sikkerhetstiltakene mé sté i et rimelig forheld til forventet reduksjon i konsekvenser som
falge av uforutsette hendelser. En god avveiing av dette, krever etter var vurdering supplerende analyser til
KvU-en.

Bade NSM og vi vurderer at det pd néveerende tidspunkt ikke er grunnlag for é rangere konseptene etter
samfunnsekonomisk lennsomhet. Videre vurderer ikke NSM realopsjoner i alternativanalysen. Selv om det ikke
nadvendigvis er betydelige irreversible kostnoder ved & gé videre né, mener vi at risikoen for ot de kan oppsté,
er stor. | kombinasjon med at det er mulig & skaffe mer informasjon samtidig som at handlingsrommet for & ta en
ny beslutning om konsept, og ncermere utforming av dette, er betydelig. Vi mener derfor at en frinnvis
beslutningsstrateg] med risikodempende aktiviteter er samfunnsskonomisk rasjonelt og pévirker anbefalt
kenseptvalg.

7.5.4 Véar vurdering av KVU-ens anbefaling

Vi statter NSMs anbefaling om at det som en minimumstilneerming ber gjeres et arbeid med & somle og klargjere
de kravene som ma falges ved bruk av skytienester i staten allerede i dag.

I KVU-en begrunnes valget av konsept 7 med at det ikke er tilstrekkelig informasjonsgrunnlag i dag til & kunne
kenkludere med hvilket av konsept 3, 4 eller 7 som gir heyest samfunnsgkonomisk lennsomhet, men at konsept 7
gir en fleksibilitet til 4 tilpasse konseptet ndr informasjonsgrunnlaget bedres.

Var vurdering er derimot at det, grunnet stor usikkerhet knyttet fil flere faktorer, heller kke er tilstrekkelig
grunnlag for & si af kensept 7 ber gjennemferes pd ndveerende tidspunkt. Som dreftet ovenfor, mener vi det er
en risiko for at det kan palepe irreversible kostnader ved & velge feil konsept | dag.

7.5.5 Oppsummering

Var vurdering er ot alternativanalysen | KVU-en er utformet i trad med de kravens som stilles i
Finansdepartementets rundskriv R-108. Samtidig har bemerkningene som har blitt adressert i tidligere kapitler
pdvirket alternativanalysen.

Vi vurderer at nullalternativet er i tréd med gjeldende faringer, men det er stor usikkerhet knyttet til
datamengden. Videre kunne nullalternativet inneholdt en beskrivelse av problemets omfong, og om omfanget er
ulikt for forskjellige typer virksomheter, Videre vurderer vi at konseptene i alternativanalysen er relevante
innenfor det identifiserte mulighetsrommet, men at en endring | rommebetingelser kan pavirke konseptene og
deres virkninger.

Var oppfoming er at det er usikkerhet knyttet til de prissotte og de ikke-prissatte virkningene. De prissatte
virkningene er store, langvarige og beheftet med usikkerhet. Blant annet er metodikken som er anvendt for &
beregne forventningsverdien til investeringskostnadene felsomme for endringer i forutsetninger. Beregningene er
delvis basert p& detaljerte forutsetninger om flere priser og mengder som multipliseres. Det innebeerer en form
for multiplikativ usikkerhet, og det kun skal smé somtidige endringer i enkelte forutsetninger fer kostnadene
endres betydelig. Dette til tross for ot endringene fortsatt kan veere rimelige forutsetninger & legge til grunn.

Var vurdering er ot tnasjonal kontrolln ikke er en virkning i seg selv, men et sett med virkemidler for & oppnd ekt
sikkerhet. Vi mener ogsé at det er andre aspekter ved de ulike konseptene som vil ha betydning for sikkerhet, og
at det ikke nadvendigvis er gitt at ekt tnasjonal kontrolln farer til ekt sikkerhet for alle typer data, Vér
vurdering, i likhet med N3M, er ot det er betydelig usikkerhet knyttet fil sterrelsen pd de ikke-prissatte
virkningene og ot det dermed er krevende & vurdere samfunnsekonomisk lennsomhet.

P& tross av dette anbefaler MSM & g6 videre med konsept 7, fordi innretningen pd konseptet kan justeres nér
man far mer informasjon. Vér vurdering er ot det ikke er et tilstrekkelig informasjonsgrunnlag til & ta et
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konseptvalg né, og at det bar innhentes ytterligere informasjon for & redusere risikoen for & pédra seg unadige
irreversible kostnader.

Vi statter NSMs anbefaling om at det som en minimumstilncerming ber gjeres et arbeid med & samle og klargjere
de kravene som mé falges ved bruk av skytjenester i staten allerede i dag.
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8. Kvalitetssikrers usikkerhetsanalyse

| dette kapittelet presenterer vi var egen usikkerhetsanalyse. Vi vil presentere vare anslag for samlet
investeringskostnad som gir grunnlag for videre kostnadsstyring og for & vurdere prosjektets budsjettvirkning.
Dette er angitt som P50 og P8BS, og beregnes for alle analyserte alternativer som ikke-neddiskonterte
investeringskostnader, inklusiv merverdiavgift. Videre gjer vi rede for de starste usikkerhetsfaktorene og arsaker
til eventuelle forskjeller mellom prosjektets og vér kosmads- og usikkerhetsanalyse. 17

Se Vedlegg C for en mer detaljert giennomgang usikkerhetsanalysen og mer informasjon om de starste
usikkerhetsfaktorenea,

8.1 Basiskalkyler investeringskostnader

Tabell B=1: Basiskostnader fra KVU-en og K51. Oppgitt | millioner 22-kroner, ekskl. mva.

KVU versus K51 K1 K2 K3 K4 K7
Investeringskostnader i KVU

Investeringskostnader i K351

Kilde: KVU Masjonal skytjeneste (2022), Oslo Economics, Atkins og PROMIS

Vi har gjort enkelte justeringer sammenlignet med basisestimatene | KVU-en. Blant annet har vi oppjustert
migreringskostnadene i nullalternativet. Disse skte fm_ Dette medferer at
investeringskosmadene i alle konsepter blir lovere saommenlignet med de i KVU-en. | tillegg har
investeringskostnadene gkt | konsept 1, 3, 4 og 7. Dette ettersom vi har lagt il grunn noe ekstro
organisasjonskostnader i prosiektperioden, for @ ha noe av riggen pd plass fer migreringsarbeidet skal starte.

Til slutt har vi oppjustert de uspesifiserte kostnadene med 10 prosent, og kun lagt det pd kostader knyttet il
datasenter og hardware,

8.2 Resultater fra usikkerhetsanalysen

Tabellen under viser vére resultater for alle konsept. Tallene er oppgitt | millioner 2022-kroner og er inklusive
merverdiavgift.

1% Fro kravene fil Leverander | Rommeaviale om kvalitetssikring ov konseptvalgutredninger og forprosjeks for store statlige

investarings
0
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Tabell 8-2: Resultater fra usikkerhetsanalysen. Oppgitt | millioner 2022-kroner, inkl. mva.

Resultater K51 K1 K2 K3 K4 K7

Grunnkalkyle

Uspesifisert

Bosiskostnad

Forventede tillegg (opp til P50)
Median (F50)
Usikkerhetsavsetning
Kostnadsramme (F85)
Standardavvik %o
Standardavvik MNOK

Sannsynlighet for basiskostnad

Kilde: Oslo Economics, Atkins og PROMIS

Tabellen under viser bidrag fil P50 for de ulike konseptene i millioner kroner inkl. mva. (2022-kroner). Poster som
ikke har verdier, er enten & smé at de er samlet | posten WAndre posters eller de er ikke relevante for
konseptet,

Tahbell 8-3: Bidrag til P50 for de ulike konseptene. Oppgitt | millioner 2022-kroner, inkl. mva.

Oppbygning av P50 K1 K2 K3 K4 K7

Basiskosmad

UD&: Mengde beskyttelsesverdige data
KO&: Anskaffelseskostnad

KO5: Migrering fil sky

K03: Prosjektorgonisasjon

UQO1: Eierstyring og offentlige prosesser
K32: Drifts- og forvaliningsorganisasion i prosjektpericden
U07: Aktarer og interessenter

LI04: Prosjektstyring og gjennomfaringsevne
U02: Lasning og prosjektmodenhet

K02: Hardware

KO1: Datasenter

Andre poster

Median [P50)

Kilde: Oslo Economics, Atkins og FROMIS

8.2.1 Oppsummering av resultater og sammenligning mot KVU

KWVU-en har brukt kestnadstall ekskl. mva for basiskostnad for investering. Merverdiavgift er handtert som
usikkerhetsfaktor i usikkerhetsonalysen slik ot P50 og P8BS er inkl. mva. Tallene for KVU-en er alle inkludert mva.
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Tabell 8-4: KVU-ens resultater sammenlignet med vare resultater. Oppgitt | millioner 2022-kroner, inkl. mva.

K1 K2 K3 K4 K7
Resultat

KvU K31 KvU K31 KvU K31 KvU K31 KVU K51

Grunnkalkyle
Uspesifisert
Bosiskostnad?!

Forventede tillegg
{opp fil P50)

Median [P50)
Usikkerhetsavsetming

Kostnadsramme
(PBS)

Stondardavvik %%

Stondardavvik
MMNOK

Sannsynlighet for
basiskostnod %4

Kilde: KVU Masjonal skytjeneste (2022), Oslo Economics, Atkins og PROMIS

For konsept 3 har KVU-en en regnefeil | posten Uspesifiserte kostnader. Uspesifiserte kostnader skulle veert IR

millioner kroner, || NG -i-tic bosiskostnad for konsept 3 1 KVU-en er dermed ||| EGzNGEG

kroner. For at tallene skal veere gjenkjennbare, sa har vi ikke korrigert for denne feilen i dette oppsettet.

Sammenlignet med KVU-en sé har vi mindre forventet tillegg og lavere usikkerhetsavsetning enn KVU-en for alle
konsepter. Vi antar dette i stor grad skyldes vurdering av usikkerhet knyttet til datamengde og hvordan dette
slar ut pd kort og lang sikt, Usikkerheten er vurdert som tilncermet symmetrisk og slar dermed ikke ut i vesentlig
grod pd forventet tillegg 1l PS0 1 var analyse. | usikkerhetsavsetning sé er avvikene mindre mellom KVU-ens
resultater og KS1. Stondardavviket er tilncermet likt for KVU-en og K51,

1 Bogisestimat for KVU-en [vist med blé skreift) er ekskl, mva, Alle andre tall er inkl. mva.
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Q. Vér samfunnsgkonomiske analyse

Viar samfunnsekonomiske analyse er presentert i dette kapittelet. Analysen deles inn i prissatte virkninger og ikke-
prissatte virkninger. Det vises #il Vedlegg D Samfunnsskonomisk analyse, for en mer detaljert gjennomgang av
den somfunnsgkonomiske analysen.

Var samfunnsakonomiske analyse av alternativene er | henhold til Finansdepartementets rundskriv R-109,/21.
Videre vil vér somfunnsekonomiske analyse sommenlignes med den som er gjennomfart | KVU-en, og | kopitrelet
peker vi pd hvilke underliggende forhold som forklarer forskjellene i de to analysene. Videre vil vi gjore
beregninger over usikkerhet knyttet til driftskostnadene. | henhold til avropet til oppdragsgiver vil vi ogsd vurdere
om det er mulig & gi tydeligere rad om verdien av de ikke-prissatte virkningene og usikkerheten rundt disse. Vi vil
ogsd, s langt det lar seg gjere, forklare forskjeller i tilrddning sammenlignet med det som er anbefalt | KVU-en.

Avslutningsvis vil vi gi en vurdering av alternativene som sammenfatter de prissatte og ikke-prissatte virkningene,
og gi en rangering av alternativene.??

Q.1 Nullalternativet

Det er stor grad av usikkerhet knyttet til dogens datamengde, fremtidig migrering i skylesninger og hvilke typer
skylesninger som vil benyttes i drene som kommer av de statlige virksemhetene, Skymarkedet er i en rask utvikling
og markedet kan se veldig annerledes ut | 2038 sammenlignet med dogens bilde. Derimot mener vi at KVU-en
har brukt relevante kilder og nylige sparreundersekelser for & estimere fremtidig utvikling. Vi mener derfor
nullalternativet | KVU-en kan veere en realistisk viderefering av dogens situasjon dersom ingen tiltak iverksettes,
og vi har dermed valgt & beholde samme nullalternativet som KVU-en.

@.2 Metode og forutsetninger

Var somfunnsekonomiske analyse er gjennomfert i henhold til Direktoratet for ekonomistyrings [DFE@) veileder for
samfunnsekonomiske analyser og de prinsipper som falger av Finonsdepartementets rundskriv R-10%9,/21. Dette
innebcerer | hovedsak ot det skal foretas en analyse hvor:

s Alle virkninger sammenlignes med en basissituasjon, dersom intet gjeres — nullalternativet

*  Virkninger, inkludert eksternaliteter, verdsettes i kroner sa langt dette er hensikismessig og vurderes etter
néverdimetoden (prissatte virkninger)

*  Virkninger som ikke er egnet fil & verdsettes | kroner beskrives kvalitativt [ikke-prissatte virkninger)

+  Viktige fordelingsvirkninger draftes, og prissettes hvis hensiktsmessig

Relevante forutsetninger og ytterligere detaljer om metoden, beskrives i teksten der dette er naturlig.

| tabellen under er de viktigste forutsetningene for den samfunnsekonomiske analysen presentert. Som det
fremgér av tabellen er de viktigste forutsetningene for beregning av de prissatte virkninger de samme, men
prisnivél, sammenligningsér og nivé pé uspesifiserte kostnader er justert fra KVU til KS1. | tillegg har KVU-en
giennomfar en usikkerhetsanalyse pd driftskostnadene, mens vi har kun gjennomfer en usikkerhetsanalyse pa
investeringskostnadene.

22 Fra kravens fil Leverander | RBammaavtale om kvalitetssikring av konseptvalgutredninger og forprosjekt for store statlige
investeringsprosjekier
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Tabell 9-1: Oversikt over forutsetninger | KVU-en og K51

Forutsetninger KvVU K51
sommenligningsar 2022 2023
Diskonteringsrente 4 prosent 4 prosent
Levetid daotasenter 20 ar 20 ar
Levetid hardware 5dr 5 ér

Analyseperiode 14 ar (2023-2038) 14 éar (2023-2038)
Prisniva 2022-kroner 2023-kroner
Investeringspericde 2023-2031 2023-2031

Restverdi (hardware og

Inkludert i &r 2038 Inkludert i ér 2038

datasenter)
Skottefinansieringskostnad 20 prosent 20 prosent
Uspesifiserte kostnader 5 prosent 10 prosent

Usikkerhetsanalyse Investerings- og driftskostnoder Investeringskostnader

Kilde: KVU Masjonal skytjeneste (2022), PROMIS, Atkins Morge og Oslo Economics

| analysen av ikke-prissotte virkninger har vi benyttet pluss-minusmetoden, der virkningene vurderes utfra
betydningen og omfang som sammen gir samlet kvensekvens. Det er benyttet en ni-delt skala, fra (++++) til
(----). Analysen av de ikke-prissatte virkningene er gjennomfert ved & vurdere hvert enkelt konsept relativt il
nullalternativet.

@.3 Identifiserte virkninger

| figuren under fremgdr hvilke nytte- og kostnodsvirkninger som er vurdert | vér samfunnsekonomiske analyse. Vi
har vurdert de samme prissatte virkningene som KVU-en. | KVU-en wvurderes to ikke-prissatte virkninger;
funksjonalitet og fleksibilitet, og dnasjonal kontralls.

| wér vurdering av de ikke-prissatte virkningene, har vi toft utgangspunkt i de identifiserte brukereffektene som
igjen er gruppert i et sett med virkninger. Dette skyldes at det er krevende & si noe om hvilket omfang de ulike
virkningene har pd samfunnseffektene Dette har gjort at vi har valgt & inkludere felgende virkninger | analysen av
ikke-prissatte virkninger:

+»  Fleksibilitet

«  Funksjonalitet og innovasjon
s Sikkerhet

«  Maosjonal autonomi

Var vurdering er ot fleksibilitet og funksjonalitet er to ulike virkninger, og ot omfanget av de to virkningene ikke
er like i konseptene. Derfor har vi valgt & dele opp denne virkningen i to. Vi har ogsé valgt inkludere innovasjon
som en del av virkningen funksjonalitet. Vér vurdering er ocgsé at tnasjonal kontrolly ikke er en virkning i seg sely,
men et virkemiddel for & oppnd bedre sikkerhet og ske den nasjonale autonomien.

| gjennomgangen av de prissatte virkningene har vi ogsd identifisert at det er noen kostnader knyttet il migrering
som ikke er inkludert i de prissatte virkningene. Vi har derfor ogsd inkludert en ikke-prissatt virkning knyttet til
ressursbruk som felge av migrering.
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Figur 9-1: ldentifiserte virkninger i den samfunnsekonomiske analysen

Prissatte virkninger lkke-prissatte virkninger

KU KS1 Kvuy KS1

1. Datasenter 1. Datasenter 1.  Funksjonalitet og 1. Fleksibilitet

2.  Hardware 2.  Hardware fleksibilitet 2. Funksjonalitet og

3. Tienestelag 3. Tjenestelag innovasjon

4. Prosjekt- og 4. Prosjekt- og 3. Ressursbruk migrering
transisjomskestnader transisjonskestnader

5. VWarige orgonisasjons- 5.  VYarige orgonisasjons
kostnader kostnader 2. Masjonal kentrall 1. Sikkerhet

&, Uspesifisert &, Uspesifisert 2. Masjono| outonomi

Kilde: KVU Nasjonal skytjeneste (2022), Oslo Economics, Atkins Norge og PROMIS

@.4 Prissatte virkninger

De prissatte virkningene verdsettes etter ndverdimetoden. Dette innebeerer at kostnader som oppstar i ulike ar i
analyseperioden neddiskonteres ned il et gitt ér, kalt tusammenligningséreti. Alle beregninger av nette ndverdi
er avrundet til ncermeste 10 millioner kroner. 3e Vedlegg D, for en mer detaljert stegvis gjennomgang av
endringer i vare prissatte virkninger.

9.4.1 Konseptvavhengige kostnader

For kostnadsvirkningene kan vi skille mellom konseptuavhengige kostnader og konseptavhengige kostnader. De

konseptuavhengige kostnadene er kostnader knyttet til ordincer drift og forvaltning i de statlige virksomhetene. |
tillegg immgér migreringskostnadene i nullalternativet som ikke skal dekkes av prosjektet. Vi har valgt & definere
denne delen av migreringskostnodene som driftskostnoder i alle konsepter. Disse to kostnadspostene er lik | alle
konseptene, inkludert nullalternativet. | ndverdianalysen vil derfor de konseptuavhengige kosimadene ikke veere
av betydning, siden konseptene beregnes som differanseverdier fra nullalternativet.

Figur 9-2 viser de konseptuavhengige kostnadene. Seylen til venstre i figuren viser de konseptuavhengige
kostnadene | KVU-en, mens saylen til hayre viser vére konseptuavhengige kostnoder. Begge saylene viser
hverdan de konseptuavhengige kostnadene er fordelt pé ulike kostnadskomponenter.
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Sammenlignet med KVU-en har vi justert prisnivé og sommenligningsér fra 2022 til 2023, A endre prisnivéet og
sammenligningsdret farer til at alle inntekts- og kostnadsstremmer far heyere verdi nér de neddisikonteres. Dette
er hovedsakelig grunnen til at alle konseptene, som har negativ netto ndverdi, blir mer negative nér vi justerer
disse forutsetningene. | tillegg er migreringskostnadene vare sterre enn KVU-en grunnet at migreringskostnadene i
nullalternativet var underestimert. Derimot vil de totale kostnodene for IT-drift for virksomheter i sky bli noe
lavere i K31 fil tross for ot vi justerer pris- og sammenligningséar. Detfte skyldes ot disse kostnadene beregnes som
et paslag pd tienestelagkostnadene i nullalternativet. | nullalternativet var kostnadene knyttet til fienestelag
overastimert, slik at ndr vi justerer dette vil reduksjonen | tienestelag veere sterre enn gkningen som falger av
endret pris- og sammenligningsér. | sum blir de samlede konseptuavhengige kosmadene heyere | K51 enn i KVU-
en.

9.4.2 Konseptavhengige kostnader

De konseptavhengige kosmaodene vil variere pd tvers av hvert enkelt konsept. | KVU-en er disse delt inn i
investerings- og driftskostnader. Vi har valgt & beholde samme oppdeling.

9.4.3 Investeringskostnader

Figur -3 viser stegvis hvardan vére kostnader endrer seg fra de i KVU-en som falge av ulike endringer.
Justeringene som er gjort er som falger:

« Justeringer i overordnede forutsetninger
«  Justering av migreringskostmader i nullalternativet
»  Endring i total effektkopasitet per datasenter og kostnader | prosjektorgonisasjon

Effekten av disse endringene er vist i Figur 9-3.

T L I t ' - g ) s L7 ' P — v
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Justeringene medferer ot kostnadene i konsept 1 er stgrre | var samfunnsgkonomiske analyse sommenlignet med
det som ligger til grunn | KVU-en. Dette felger av at vi har lagt pd noe ekstra kosmader knyttet til orgonisasjon i
den nasjonale skylesningen som ma veere pd plass i investeringsperioden. Konsept 2 er noe lavere som felge av
endringen | migreringskostnadene | nullalternativet, mens konsept 4 er lik KVU-en ettersom flere av endringene
som gjennomferes har trukket kostnadene | motsatt retning.

Viare kosmader for konsept 3 og 7 skiller seg derimot mer fra de som |i il grunn i KVU-en.

Endring i usikkerhetsanalyse

Videre benytter vi vare egne forventningsverdier i den samfunnsekonomiske analysen. Néar i bruker tillegget pé
baosisestimatene ser vi ot kostnodene reduseres i alle konseptene med unntak av konsept 1. (Figur 9-4) Dette er
de endelige investeringskostinadene som vi legger il grunn | den samfunnsekonomiske analysen.




Vi har generelt et lavere usikkerhetspaslag, men har ikke klart & identifisere neyaktig arsak til dette. | samtaler
med NSM sé har det kommet frem ot vi behandler usikkerhet knyttet til datamengde noe forskjellig, og vi har
ulike modeller som ligger Hl grunn for usikkerhetsanalysene. Vi antar ot dette er hovedgrunnen til at
usikkerhetspaslaget generelt blir lavere | vdre analyser.

9.4.4 Driftskostnader

| KVU-en hor de gjennomfert en usikkerhetsc pé driftskostnodene. Resultatene for netto ndverdien i de
ulike konseptene er vist | Figur 9-5. Ettersom vi ikke har gjennomfert en usikkerhetsanalyse pd driftskostnadene,
men isteden velger & giennomfere felsomhetsanalyser, velger vi & fierne usikkerhetspaslaget | KVU-en slik at

kostnadene | KvU-en blir sammen are med vare estimater. Det er dermed kostnadstallene | sgylene til hayre

som vi bruker som sammenligningsgrunnlag for véare estimater.




Som vist | figuren over sé ferer dette til at drifiskostnadene | konsept 3 blir mer negativ sommenlignet med det
som ligger til grunn i kensept 2. Bllers er rangeringen av de ulike konseptene de samme med og uten
usikkerhetspaslaget pa driftskostnadene.

Justering i driftskostnader

Figur 9-& viser de sterste justeringens vi gjer som pavirker vare driftskostnader sammenlignet med de som ligger
til grunn 1 KVU-en, De overordnede justeringene er:

» Justering | overordnede forutsetninger
«  Justering i PaaS-kostnader i nullalternativ
= Justering | driftskostnader knyttet til datasenter

A endre prisnivéiet og sammenligningséret farer til at alle inntekts- og kostnadsstrammer far hayere verdi nér de
neddiskonteres. Derimot har enkelte av de beregningstekniske justeringene vi har gjennomfert, pdvirket netto
néverdien fil enkelte konsepter | motsatt retning. Blant annet har vi justert en formeilfeil i kostnadens knyttet fil
Paas- og SaaS-tienester som medfarer at | konsept 1 blir rimeligere. | tillegg har vi justert dotamengden i laas-
tienestene i K4-delen i konsept 7. Tidligere var det lagt til grunn 1/3 av datamengden, men dette har vi justert il
2/3, noe som medferer at kostnadene | konsept 7 eker.

Vi justerer PoaS-kostnadene i nullalternativet sammenlignet med KVU-en, Dette ettersom kosinodene i
nullalternativet opprinnelig var overestimert i KVU-en grumnet formelfeil. Nar vi justerer pa dette ser vi at de
netto ndverdi | hvert enkelt konsept blir mer negativt,

9.4.5 Oppsummering prissatte virkninger

| Tabell 9-2 presenteres de prissatte virkningene fordelt pé de ulike kostnadskompenentene for hvert konsept.
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Tabell 9-2: Netto ndverdi for hvert konsept, millioner 2023-kroner ekskl. mva.

Mullalternativet K1 K2 K3 Kd K7

Investeringskostnader
Driftskostnader
Skattefinansieringskostnader

SUM

MNetto naverdi

Kilde: Oslo Economics, Atkins Morge og PROMIS. Merknad: Alle tallene er avrundet fil neermesie million.

Det er konsept 4, lukket kommersiell skylasning, som har den minst negative néverdien. Konsept 3, lukket statlig
skylesning, den mest negative ndverdien.

Selv om det er kostbart & bygge og drifte en statlig skylasning, kan likevel investeringen i & bygge en lukke
statlig skylesning veere lennsomt dersom de ikke-prissafte virkningene ved dette er tilstrekkelig positive.

9.5 lkke prissatte virkninger

| falgende kapittel vil de identifiserte ikke-prissatte virkningene verdsettes. De ikke-prissatte virkningene er
vurdert med bruk av pluss-minusmetoden slik den er beskrevet | DFEs veileder | samfunnsekonomiske analyser fro
2018 (Direktoratet for gkonomistyring, 2018).2%

Tabell 9-3 viser en oppsummering av verdsettingen av de ikke-prissatte virkningene. Konseptene som er best
rangert pa de ulike virkningene er uthevet med bla farge. Det er krevende & si hvilke konsepter som kommer best
ut somlet sett mlt etter de ikke-prissatte virkningene som falge av at vi tkke har grunnlag for & verdsette de
ulike konseptenes omfang pd virkningen sikkerhet. Under tabellen felger en beskrivelse av de ulike virkningene,
og en begrunnelse for hvordan de er verdsatt.

Tabell 9-3: Oppsummering av verdsetiing av de ikke-prissatte virkningene

Konsepter K1 K2 K3 K4 K7
Fleksibilitet - - - - - _ -

Funksjonalitet
og innovasjon

..'.-’... Fi i _J,J'_.. i

Ressursbruk

N 0 0/- - - -
migrering
Nus'om[ 0/+ 0/+ + + + + +
autonomi !
Sikkerhet /T /T 1/T /7 /T

Kilde: Oslo Economics, Atkins Morge og PROMIS

9.5.1 Fleksibilitet

Fleksibilitet omfatter i hvilken grad skytjenesten som velges kan skalere opp kopasiteten ved endringer i
ettersparsel. Ved endringer i bruk av tienestens vil det fere til en endring i behov for kapasitet. Dersom det ikke
er tilstrekkelig kapasitet fil & mate behovet, vil dette fare til ot tienestene ikke fungerer optimalt. @kt fleksibilitet
gjer det ogsd enklere for virksomhetene & justere opp kopasiteten for teste ut nye tjenester og applikasjoner, som
lkean redusere ledetiden i utviklingen av nye tienester. Tjenester som benytter data i malgruppen, kan ha stor
betydning for brukere i forvaliningen og innbyggere 1 samfunnet. Betydningen vil sonnsynligvis ogsé veere hayere
i pericder hvor det er behov for god fleksibilitet. Samtidig vil behovet for fleksibilitet veere ulikt for forskjellige
tienester og i vlike perioder. Virkning er derfor vurdert & ha en middels betydning.

23 Vi har ikke benyttet den nyeste veilederen til DFE i samfunnsskonomiske analyser. Dette skyldes al ny versjon ble publisern
i sluttfosen av vt arbeid, juni 2023,
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MNér virksomheter deler pé infrastrukturen vil det kunne forbedre mulighetene for & skalere opp kapasiteten for
en tjeneste. Dette skyldes at en ekning i behov for kapasitet for en tjeneste vil utgjere en mindre andel av den
totale kapasiteten som er tilgjengelig dersom flere virksomheter deler pa den underliggende infrastrukturen.
Videre vurderer vi at fleksibiliteten vil veere noe heyere ved bruk av lukkede lesninger fra skyleverandarer enn i
statlige driftede lasninger. Dette skyldes at vi legger fil grunn ot skyleveranderene vil levere tienester fil andre
kunder, og at de kan omdirigere tilgjengelig kapasiteter fra andre kunder til de statlige kundene. Basert pa disse
vurderingene, vurderer vi at konsept 1, reguleringskonseptet, og konsept 2, statlig skymegler, vil ha et middels
negativt omfang pd fleksibilitet, mens de avrige konseptene vil ha et lite negativt omfang.

9.5.2 Funksjonalitet og innovasjon

Det er viktig at fienestene som tilbys dekker virksomhetenes behov for skytjenester med god funksjonalitet pé kort
og lang sikt. Manglende behovsdekning vil kunne pévirke tjenesteproduksjonen, som vil kunne fare til ekt
ressursbruk i forvaltningen, lavere innovasjonstakt og darligere tienester for befolkningen. Virkningen er derfor
vurdert @ ha en stor betydning. | alle konsepter innfares et nosjonalt kravsett som begrenser antall leveranderer
som de statlige virksomhetene kan benytte. Dette bidrar til @ begrense tienestetilbudet og konkurransen om @
levere tjenester til de statlige virksomhetene, og vil kunne redusere funksjonaliteten pé tjienestene pé kort og lang
sikt.

Vi vurderer at konsept 1 og konsept 4 vil ha en liten negativ virkning pé funksjonalitet og innovasjon. Kravsettet
bidrar il & begrense tienestetilbudet og konkurransen om & levere tjenester fil de statlige virksomhetene.
Samtidig vil hver enkelt virksomhet i konsept 1 sté fritt til & inngd avtaler med kommersielle akterer som tilbyr
lesninger som oppfyller kravene, og de ulike virksomhetene kan skreddersy lasningene til sine behov. | konsept 4
vil virksomhetenes mulighet til skreddersem reduseres, mens mindre virksomheter kan fé et bedre tjenestetilbud.
Samlet sett vurderer vi af konsept 4 vil komme like bra ut som konsept 1.

| konsept 2 vil tienestene leveres av 5-10 statlige akterer. Virksomheter som mé migrere over pd nye lasninger vil
fé mindre mulighet til skreddersem sett | forhold fil konsept 1 og et redusert tilbud. De 5-10 aktarene féar bygge
videre pa eksisterende lgsninger og kun matte gjere enkelte tilpasninger, men ha £& insentiver fil & innovere.
Virkningen av konsept 2 er derfor vurdert Hil middels negativt relativt til nullaltemativet.

Konsept 3 anses & ha en stor negativ virkning pé funksjonalitet og fleksibilitet. Dette skyldes at én virksomhet féar
ansvaret for & levere skytjenester til statlige virksomheter. Dette bidrar til enda mindre grod av skreddersem for
de vlike statlige virksomhetene, og den statlige tienestetilbyderen vil ha noe lavere insentiv til & drive med
innovasjon. Saomlet vurderer vi at konsept 3 har stor negativ virkning pd funksjonalitet og innovasjon sett | forhold
til nullalternativet.

Konsept 7 er en kombinasjon av kensept 3 og 4, hvor den starste andelen av datamengden vil ligge i en
tfienesteutsatt skytjeneste. Vi legger til grunn at konseptet innrettes slik ot de negative virkningene av & drifte
tienesten i egenregi (konsept 3) begrenses. Var vurdering er derfor at konsept 7 vil ha en lite negativ virkning pa
funksjonalitet og innovasjon, men har valgt & verdsette den til [--) for & synliggjere ot den vil komme litt dérligere
ut enn konsept 4.

9.5.3 Ressurshruk migrering

Migreringskostnodene | de prissatte virkningene er antatt & veere underestimert. Dette ettersom de kun hensyntar
migreringskostnadene knyttet til 4 flytte datomengden fra egendriftet plottform, allmenn- eller lukket sky, over i
den nasjonale skylasningen. Hver virksomhet vil i tillegg métte klargjere sine data, applikasjoner og tienester for
& migrere over pd skylasningen, og dette krever planlegging hos hver enkelt virksomhet. | tillegg vil
virksomhetene matte klargjere sine applikasioner og tignester nar de har migrert over i den nasjonale
skylesningen, Disse kostnadene er derimot utfordrende & estimere som en prissott virkning ettersom det kan veere
stor variosjon pd tvers av hver enkelt virksomhet. Av den grunn ot vi valgt & belyse denne kostnoden som en ikke-
prissatt virkning. Vi vurderer at betydningen av denne virkningen er lav.

Var vurdering er ot konsept 1 medferer er en liten negativ virkning som felge av at flere av virksomhetene som
allerede er i en lukket skylasning ikke behever & migrere til den nasjonale skylesningen. Tilsvarende resonnement
er lagt til grunn i konsept 2, hvor de statlige akterene som skal tilby tienesten kan forbli pd egen plattform.
Derimot kan det were noe ekstra ressursbruk sommenlignet med konsept 1 som felger av at virksomhetene som
skal tilby den nasjonale skylesningen vil kunne métte tilposse sine lesninger slik ot andre virksomheter kan migrere
aver. | resterende konsepter er det lagt til grunn noe mer ressursbruk relativt til nullalternativet, konsept 1 og 2,
som falge av ot alle virksomheter skal migrere over pd den nasjonale skylasningen. Konsept 1 er derfor vurdert
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til & ha et lite negativt omfang, mens konsept 2 er derfor vurdert til & ho et middels negativt omfang. De avrige
konseptene er vurdert & ha et stort negativt omfang.

9.5.4 Nasjonal autonomi

Digital suverenitet er et begrep som er blitt hyppig brukt | forbindelse med reguleringen av teknologisektoren i
Europa, men begrepet kan benyttes ulikt i forskjellige sammenhenger. Flere av tiltakene knyttet til digital
suverenitet blir begrunnet med & ake den digitale sikkerheten. Det er dermed noe overlapp mellom vére
identifiserte ikke-prissatte virkninger for sikkerhet og nasjonal autcnomi. Digital suverenitet og outonomi kan ogsd
bidra til at innbyggernes rettigheter blir ivaretatt. Denne virkningen har i inkludert som en egen virkning.
Virkningen nasjonal autonomi inkluderer derfor to forhold. Det farste er ot manglende suverenitet kan bidra fil ot
staten mister tillit | befolkningen til at de greier & ivareta deres rettigheter og forvalte norske lover og regler. Det
andre er at virkingen inkluderer i hvilken grad staten har strategiske avhengigheter til ondre land eller
utenlandske leverandarer. Samlet sett er vér vurdering ot nasjonal autonomi vil ha middels betydning.

| clle konsepter innfares det et nasjonalt kravsett som bidrar il @ bedre den nasjonale autonomien, ved ot data
lagres i Morge og ot de behandles ov personell og virksomheter som er underlagt norsk jurisdiksjon. Videre har vi
lagt til grunn at de konseptene hvor skytjenesten driftes av en statlig tjenestetilbyder vil sikre en noe heyere grod
av nasjonal autonomi. Dette felger av at staten far mer direkte kontroll pé hvem som drifter lasningene. Vi legger
ogsh til grunn at ekt samordning vil ha en positiv virkning pd statens oversikt over hvor data i statsforvaliningen
lagres og hvordan de héndteres. Samlet sett er det derfor vér vurdering at konsept 3 og 7 vil kemme best ut
mélt etter virkningen nosjonal autonomi. Dette ettersom de hor hey grod av somordning, og helt eller delvis
statlig drift av tienesten. Disse konseptene vurderes & ha middels omfang, som felge av ot det fortsatt vil veere
avhengigheter i leveranderkjeden mot utenlandske stater og leverandarer. De avrige konseptene vurderes & ha
et lite positivt omfang, men konsept 4 er verdsatt noe heyere enn konsept 1 og 2 som felge av heyere grad av
samordning.

9.5.5 Sikkerhet

Sikkerhet er knyttet til risiko for brudd pd konfidensialitet, integritet eller tilgjengelighet pa tienester i fred, krise
og krig. Som dreftet | KVU-en, vil dotaene som er relevant for kenseptene inngd i produksjonen av tenester som
har stor betydning for somfunnet. Endret risiko for brudd pé konfidensialitet, integritet eller tilgjengeligheten il
disse dataene vil derfor ha stor betydning for samfunnet.

Generelt sett er tilbakemeldingene fra intervjver at det er krevende & si noe generelt om hva som vil gi best
sikkerhet av de ulike konseptene. Lasningen som gir best sikkerhet, vil avhenge av dataene og hvilke hendelser
man ansker & beskytte seg mot. Vi mener at en styrking av rédgivning og veiledning til statlige virksomheter
(konsept 1) og det & inngd felles rammeavtaler (konsept 4) vil kunne fare til bedret sikkerhet. Vi er derimot usikre
pd felgende forhold:

« Omfanget av problemet i nullalternativet og virkningen av & styrke krav til tnasjonal kontrolln
«  Hva som gir best sikkerhet av tienestekjep og egenregi
»  Endring i konsentrasjonsrisike i de ulike konseptene

Var vurdering er at det ikke er dpenbart at tjeneste som eles og driftes av staten vil gi bedre sikkerhet for alle
typer data. Somtidig kan vi ikke med ndveerende informasjonsgrunnlag utelukke ot noe av datoene | mélgruppen
vil & bedre sikkerhet i en statlig eid og driftet skylesning. Det er ogsd usikkerhet knyttet til om strengere krav il
dnasjonal kontrolln faktisk bidrar fil skt sikkerhet for alle typer data. Véar vurdering er at ekt rddgiviing og
samordning av innkjep vil kunne fare til at scerlig smé virksomheter med begrenset kompetanse og ressurser til
anskaffelser av skytienester far tilgang til sikrere skytienester. Var vurdering er likevel at vi ikke har tilstrekkelig
informasjonsgrunnlag til & rangere de ulike konseptene etter virkningen sikkerhet.

9.5.6 Oppsummering

Det som skiller konsept 1 og 4, er at anskaffelsene av skytienester sentraliseres i konsept 4 mens det
gjennomfares av hver enkelt virksomhet | konsept 1. Som vist i Tabell 9-3, kommer konsept 4 noe bedre ut enn
konsept 1 ndr det kommer fil fleksibilitet og ivaretagelse av borgeres rettigheter, mens ressursbruken knyttet til
migrering er noe lavere i konsept 1. Samlet sett vurderer vi ot konsept 4 kommer noe bedre ut, malt etter de
ikke-prissatte virkningene, Som draftet | delkapittel 9.4.6, er det sannsynlig at en samordning av anskoffelser av
skytjenester isolert sett kan bidra til bedre sikkerhet, Dette som falge av at scerlig smé virksomheter kan fé bedre
tilgang pd innkjepskompetanse. Derfor vurderer vi det som sannsynlig ot konsept 4 kommer like bra eller bedre
ut enn konsept 1 mélt etter virkningen sikkerhet. Konsept 4 kommer ogsé bedre ut enn konsept 1 malt etter de
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prissatte virkningene. De ikke-prissatte virkningene styrker dermed rongeringen av disse to konseptene malt etter
de prissatte virkningene.

Viar analyse viser at konsept 7 kommer noe bedre ut enn konsept 3 pd funksjonalitet og innovasjon, mens konsept
3 pé sin side kommer noe bedre ut pd nasjonal autonomi. P de gvrige virkningene kommer de to konseptene likt
ut. Som draftet | delkapittel 9.4.6, har vi tkke grunnlag for & si hva som gir best sikkerhet av tjenestekjep eller det
& drifte tjenesten i egenregi, og hva som gir best sikkerhet kan variere med ulike typer data. Konsept 7 kan
dermed optimaliseres slik at fienester som egner seg for & driftes | egenregi inkluderes i konsept 3-delen, mens
de evrige tjenestene kan konkurranseutsettes, Var vurdering er dermed at det er lite sannsynlig at konsept 7
kommer vesentlig déarligere ot enn konsept 3. Samlet sett er det var vurdering at kensept 7 derfor sannsynligyis
kommer like bra eller bedre ot enn konsept 3 malt etter de ikke-prissatte virkningene. Konsept 7 kommer ogsd
bedre ut enn konsept 3 malt etter de prissatte virkningene. De ikke -prissatte virkningene styrker dermed
rangeringen mellom konsept 7 og 3 efter de prissatte virkningene,

Konsept 4 kommer bedre ut enn konsept 7 pd funksjonalitet og innovasjon, mens konsept 7 kommer noe bedre ut
pd nasjonal outonomi. Saomlet sett vurderer vi dermed ot konsept 4 kommer noe bedre ut pad de ikke-prissatte
virkningene som vi har kunnet verdsette. Konsept 4 bedre ut enn konsept 7 mélt etter de prissatte virkningene. For
at de ikke-prissatte virkningene skal endre rangeringen mellom de to konseptene, mé sikkerhetsgevinsten av &
kunne drifte deler av skytienestene i statlig egenregi veie opp for de ekte kostnadene dette medferer, og ot
konseptet kommer déarligere vt pd de avrige ikke-prissatte virkningene,

Tilsvarende kommer konsept 4 bedre eller like godt ut enn konsept 2 pd alle virkninger bortsett fra ot det er nos
hayere migreringskostnader | konsept 4. Videre kommer konsept 4 bedre ut enn konsept 2 mélt etter de prissatte
virkningene.

Q.6 Vurdering av usikkerhet

| dette kapittelet drafter vi usikkerheten i de prissatte og ikke-prissatte virkningene av de ulike konseptene.
Innledningsvis drefter vi den generelle usikkerheten forbundet med problem, behov og rammebetingelsene som er
beskrevet | KVU-en. Deretter gjennomfarer vi enkelte sensitivitetsanalyser av driftskostnadene i analysen, og
drafter usikkerheten i de ikke-prissatte virkningene. Avslutningsvis gir vi en oppsummering av usikkerheten og
betydningen dette har for konseptvalget.

9.6.1 Generell usikkerhet

Kostnadens og konsekvensene for bererte virksomheter og brukere som felger av ekt grad av tnasjonal kentralln
er store og langvarige. | lys av vare samlede merknader til de ulike delene i KVU og var egen
usikkerhetsanalyse, vurderer vi at det er flere forhold som er beheftet med usikkerhet som er kritisk for béde
lennsomhet og rangering av konsepter:

* omfang og konsekvens av problemet
* om behovene er like i statsforvaliningen
*  betydning og konsekvens av rammebetingelser

Vi viser til evrige deler av vér kvalitetssikring for en ncermere begrunnelse for kulepunktene over.

Usikkerheten knyttet til punktene ovenfor gjor at det er usikkerhet knyttet til innretningen pd de ulike konseptene,
og omfanget og betydningen av virkningene av de ulike konseptene relativt til nullalternativet. Blant annet er det
usikkert hva som vil veere resultatet av en klargjering av regelverket, og hva som vil veere tilstrekkelig grad av
dnasjonal kontrolln, Siden vi ikke vet hva som vil veere resultatet av en tydeliggjering av regelverket, er det ogsa
usikkerhet knyttet til hva som vil veere memytten av ytterligere tiltak. Det er ogsd usikkerhet knyttet til om
behovene for en naosjonal skytjeneste er lik pd tvers av ulike virksomheter i statsforvaltningen. | interviver peker
flere pé at det er stor variasjon i digital modenhet og filgang péd kompetanse og ressurser blant de statlige
virksomhetene, og at en nasjonal sky har starst betydning for smé virksomheter, Somlet sett er det derfor stor
usikkerhet knyttet til flere grunnleggende forhold som har betydning for innretningen pé konseptene og for
verdsettelsen av de ulike virkingene.

9.6.2 Usikkerhet driftskostnader

KVU-en har gjennomfart en fullstendig usikkerhetsanalyse pa driftskostnadene som medferer at kostnadene
knyttet til enkelte konsepter gker. Konsept 2 har det sterste usikkerhetspaslaget pd drifiskostnadene sine, hvor

Ekstern kvalitetssikring KSt av KVU Nasjonal skytieneste 67



driftskostmadene eker med litt over | 2022-4roner.?* Dersom man fiemer dette usikkerhetspéslaget,
endres rangeringen mellom konsept 2 og 3, og konsept 3 vil ha de sterste negative prissatte virkningene.

Hvilke forutsetninger man gjer om estimatusikkerhet og usikkerhetsfaktorer vil dermed kunne ha stor pavirkning
pé usikkerhetspaslaget til hvert konsept. | tillegg er den starste delen av driftskostnadens, konseptuavhengige. Vi
velger & belyse usikkerhet i driftskostnodene ved & endre pd enkelte forutseminger for & illustrere hvordan dette
pavirker rangeringen av konseptene. Vi har derfor valgt & belyse usikkerhet i driftskostnader gjennom
falsomhetsanalyser, i henhold il Finansdepartementets rundskriv R-109,/21.

Sensitivitetsanalyse pa konsepluavhengige kostnader i konseptene

Konsept 4 er det konseptet som kommer best ut pd de prissatte virkningene. Dersom en antar ulikt
usikkerhetspaslag i hvert konsept, vil dette kunne pévirke rangeringen mellom konseptene. Dersom man
eksempelvis setter pa et usikkerhetsspenn som er skjevt, i negativ forstand, pé de vavhengige kostnodens i
konsept 4, kan dette medfare ot konseptet far sterre kostnader og kommer dérligere ut pd rangeringen av
konseptene,

Tabell 9-4: Oversikt over sensitivitetsanalyse pé konseptuavhengige kostnoder. Differanse fro
nullalternativet, mill. 2023-kroner ekskl. mva.

K1 K2 K3 K4 K7
Metto ndverdi

Elte driftskostnader
(4 %a)
Dkte driftskostnader
(7%)

@Fkte driftskostnader
{¥%%a)

Dkte driftskostnader
(25%)

Kilde: Oslo Economics, Atkins Norge og PROMIS. Merknad: Tallene er avrundet fil neermeste tiende million.

Vér oppsummering er at smé endringer | usikkerhetspdslog som settes pé de konseptuavhengige kostnadene vil
ha stor betydning for rangeringen av konseptene. Dette gjelder scerlig rangeringen mellom konsept 1, 2, 4 og 7.
Derimot ma usikkerhetspasloget pa de konseptuavhengige kostnadene i konsept 4 gke vesentlig for ot konsept 3
skal bli mer lannsemt & gjennomfare.

Sensitivitetsanalyse tjenestepris

Grad av tienestekjsp vil derfor pévirke driftskostnadene 1 hvert konsept ulikt, Vi har derfor valgt & inkludere
falsomhetsanalyser av to grunnleggende forutseminger for tienestekjep; (1) prisen pé tjenestelag og (2)
stordriftsfordelens som paleper ndr med data blir samlet hos en leverander.

Resultatene fra felsomhetsanalysen er vist | Tabell 9-5. Konsept 3 er markert i grétt ettersom konseptet ikke vil bli
pavirket av endringer i tjenesteprisen til loas- og PoaS-tjenester. Som vist i tabellen under méa tjenesteprisen ske

24 Datte skyldes at i konsept 2 er det lagr il gronn at det vil bli krevende prosess knyttet til god gjiennombering av prosjektet
som felge ov of de ulike statlige fienesteleverondarens vil veere underlagt flere departementer, noe som kan skape flere
offentlige prosesser enn i evrige konsepter,

23 Mark al selv om an skning i de konseptuavhengige kostnadene i teorien innebeerer ekte migreringskosinader i
nullalternativet og dermed lavere investeringskosmader | bvert konsept, 58 hor vi ikke justert pd investeringskostmadene |
konsaptens, Datte for & kun balyse hvordan wsikkerhet pd de vavhengige kostnadene pdvirker rangeringen mellom
konseprene,
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med over | for ot konsept 2 og 4 skal bli like dyre sett i forhold til nullalternativet. Videre mé
tienesteprisen ke med [l for konsept 4 tilsvarer kostnadsnivéet til konsept 3. Nér tienesteprisen sker,
vil etter hvert konsept 4 og 7 ncerme seg hverandre i kostnadsniva som felge av sterrelsen pa stordriftsfordelens
i konsept 4 sine stordriftsfordeler ikke lenger veler opp for at det | konsept 7 generelt vil vare lavere kostnader
knyttet til tjenestekjep, som felge av at en andel av dataomengden skal plosseres i en statlig eid og driftet
skylasning. Tienesteprisen vil matte ske med mer enn_far konsept 4 kommer darligere ut enn konsept
7 sett i forhold til nullalternativet. Konsept 4 il i tillegg alltid komme bedre ut enn konsept 1 som falge av
stordriftsfordelene som ligger til grunn i konseptet,

Tahell 9-5: Oversikt over sensitivitetsanalyse pé tjienesteprisen. Differanse fra nullalternativet, mill. 2023-
kroner ekskl. mva.

K1 K2 K3 K4 K7

Tienastepris
(100 %)

Tienestepris
(155 %)

Tienestepris
(270 %)

Tienestepris
(285%)

Kilde: Oslo Economics, Atkins Norge og PROMIS. Merknad: Tallene er avrundet fil neermeste tiende million.

Var vurdering er ot rangeringen pd konsept 4 generelt er robust sett | forhold til de prissatte virkningene.
Tienesteprisen mé ake med ||| N for konseptet tilsvarer konsept 2 i kostnadsnivé, Sammenlignet med
konsept 3 og 7, ma tjienesteprisen nesten _fmr konsept 4 kommer darligere ut, sett i forhald til
nullalternativet.

I tillegg viser analysen at tienesteprisen mé ||| ] f2- =t o de ondre konseptene skal bli like dyre som
konsept 3 relativt til nullalternativet.

Sensitivitetsanalyse pd stordrifisfordel

Stordriftsfordelene er lagt til grunn | KVU-en som felger av at de finner en negativ sammenheng mellom [KT-
kostnader per TB data og datomengde i statsforvaltningen, og denne sammenhengen er signifikant. Av den grunn
konkluderte de med at man kan oppné stordriftsfordeler dersom man somordner anskaffelser av skytjenester |
starre grad. Vi er usikre pé om en redusert enhetskostnad per datomengde i statsforvalimingen innebeerer at
leverandarer vil kunne realisere stordriftsfordeler dersom statsforvaltningen samarbeider om innkjgp.
Leveranderen vil kunne oppné stordriftsfordeler dersom det er mer effektivt for leverandaren & inngd en felles
avtale med virksomhetene fremfor & inngd separate avtaler med hver enkelt. Vi er usikre om dette er tilfelle,
siden leverandermarkedet antas & veere relativt kensentrert i fraveeret av samarbeid. Derfor er det ikke gitt at
dataene vil samles i vesentlig sterre grad ved & inngé parallelle raommeavtaler med et utvalg leverandarer.
Videre er det ogsd usikkert om det vil veere nedvendig for virksomheter & samarbeide for & dele den
underliggende infrastrukturen.

Resultatene av felsomhetsanalysen er vist | Tabell 2-4. Som vist | tabellen kommer konsept 4 og 7 relativt sett
darligere ut dersom man ikke legger il grunne stordriftsfordeler i konsept 4. Dette farer til at differansen mellom
konsept 1 og 4 er relativt liten, Arsaken fil at konsept 1 fremdeles er noe dyrere enn konsept 4 er fordi
kostnader knyttet til varig organisering av nasjonal skytjieneste er noe dyrere i konsept 1. | tillegg starter
virksomhetene & migrere ut | den nosjonale skylesningen ett ar for de andre konseptene. Dette medferer at
kostnadene knyttet til tienestelag blir dyrere som falge av ot man i et ekstra &r mé betale for tienestelog som
skal tilfredsstille kravene i det nosjonale kravsettet. Somtidig vil det ogsé utgjere en nyttevirkning i konsept 1 at
man kommer raskere | gang med migreringen.
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Tabell 9-6: Netto ndverdi for hvert konsept, millioner 2023-kroner ekskl. mva.

K1 K2 K3 K4 K7

Metto ndverdi, med
stardriftsfardeler

Metto ndverdi, uten
stordriftsfordeler

Kilde: Oslo Economics, Atkins Norge og PROMIS. Merknad: Tallene er avrundet lil neermeste tiende million.

Selv om det er usikkert om leveranderer realiserer stordriftsfordeler ved samarbeid, kan de likevel veere villig til
& gi rabatterte priser pd kontrakter med store volum data, som felge av ekt immkjepsmakt. Leverandarer vil veere
villige il & strekke seg lenger og gi starre rabatter il virksomheter med store volum for & vinne kentrakter, og
akseptere en lavere profitmargin per dotamengde. | dette tilfelle vil det veere en fordelingsvirkning mellom
leverandar og de statlige virksomhetene,

9.6.3 Oppsummering usikkerhet

Bosert pd prissatte virkninger alene er nullalternativet forventet & ha lavest kostnoder av de konseptene som tas
med til alternativanalysen. Utover nullalternativet har konsept 4 lavest prissatte virkninger. | tillegg viser
falsomhetsanalysene at tienesteprisen mé ake betraktelig for ot konsept 4 skal komme dérligere ut sammenlignet
med konsept 3 og 7. Samtidig viser vére felsomhetsonalyser at rongeringen av kenseptene vil veere noe felsom
ovenfor endringer i de konseptuavhengige kostnodene, noe som skyldes at de konseptuavhengige kostnodene
utgjar en sa stor andel av de samlede kostnadene. | tillegg viser felsomhetsanalysen at det er relativt liten
forskjell péd konsept 1 og 4, dersom man legger til grunn at leverandaerene ikke vil oppné stordriftsfordeler.
Forskjellen i de prissotte virkningene mellom de to konseptene vil da skyldes ot man kommer raskere | gang med
@ ta | brok fienestene | konsept 1, som ogsd vil ha en nytteside som Tkke er prissatt.

De ikke-prissatte virkningene peker i ulik retning, og det er scerlig usikkerhet knyttet til rangeringen mellom
konsept 1 og 4. Dette, kombinert med usikkerheten | de prissatte virkningene, gjer at det er usikkerhet knyttet til
hvilken av de to konseptene som gi hayest samfunnsgkonomisk lennsomhet. Videre har vi ikke kunnet verdsetre
virkningen sikkerhet. Dette gjer at vi ikke kan utelukke ot et konsept kan gir heyere lennsomhet enn konsept 4 og
1.

Samlet vurderer vi derfor ot rangeringen av konsepter i den samfunnsekonomiske analysen til & veere sveert
usikker og at informasjonsgrunnlaget pa naveerende tidspunkt ikke er tilstrekkelig til & konkludere med rimelig
grod av sikkerhet. KVU-en konkluderer selv med at verdien av ekt nosjonal kontroll og forskjeller | funksjonalitet
og fleksibilitet er sveert vanskelig & anslé, og det er derfor krevende & vurdere den somlede samfunnsekonomiske
lgnnsomheten av de ulike konseptene.

Var vurdering er derfor at usikkerheten er av en slik karakter at flere av de identifiserte konseptene kan vise seg
& veere det somfunnsekonomiske mest lennsomme. Vi mener derfor at risikodempende akfiviteter som eker
informasjonsgrumnlaget er mulig 4 gjennomfere og ma vurderes. Dette innebcerer ogsa et grunnlag for flere
positive realopsjoner i alle konsepter. Dette draftes i neste kapittel,

9.7 Realopsjoner og beslutingsfleksibilitet

Fleksibiliteten til & kunne ta nye valg dersom vlike risikofaktorer slar inn, kan veere verdiekende og kan
synliggjeres ved & inkludere en vurdering av realopsjoner | alternativene. Vurderinger av verdien av fleksibilitet
bygger derfor videre pd usikkerhetsvurderingene.

Vi oppfatter det slik at alle konsepter som er tatt med tl alternativanalysen har sveert stor grad av fleksibilitet,
og at usikkerhetene og valgmulighetene er av en karakter som innebecerer positive realopsjoner. Alle konseptens
har muligheter for trinnvise besluminger, og man kan bade vtvide og redusere omfanget av det enkelt konsept.
Konseptene bygger ogsé delvis pé hverandre og er ikke gjensidig utelukkende. Dette betyr ot flere av de
samme mulighetene er fil stede i alle konseptene. Somlet sett vurderer vi clle konseptene til & ha minst en middels
positiv verdi (++).

Vi vurderer verdien av realopsjonene likevel il & veere starst | konsept 1 og konsept 7,1 tillegg il nullalternativet.
Alle utvidelsesmuligheter i konsept 1 er til stede som reduksjonsmuligheter | konsept 7, inntil endelige beslutninger
er tatt. Valget av kensept 1 kan gi ekt risiko for utsatte nyttestrammer, og dermed lavere naverdi av nytten.
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Komnseptet somtidig gi lavere forventede kostnader. Konsept 7 kan gi hayere nyttestrammer, men ogsé hgyere
forventede kosmader, Hvis forventede kostnodsbesparelser overstiger ulempen av utsatte nyttestremmer, er
verdien av realopsjonene starst i konsept 1. Dersom forventede kostnadsbesparelser er lavere enn ulempen av
utsatte nyttestrammer, er verdien av realopsjonene starst | konsept 7. Vér vurdering at det pé néveerende
tidspunkt er flere forhold som trekker i retning av ot den samlede verdien av realopsjonene er starre 1 konsept |
enn i konsept 7. Vi vurderer derfor konsept 1 til & ha stor positiv verdi [+44), og konsept 7 til & ha middels til
stor positiv verdi (++/+++). Dette mener vi er et viktig argument som tilsier en trinnvis beslutningsstrategi.

De ulike konseptene varierer ogsd med hvor enkelt det vil veere & utvide mélgruppen til é inkludere
kommunesektoren. | konsept 1, reguleringskonseptet, etableres det en radgivnings- og tilsynsenhet hvor det vil
veere relativt enkelt & utvide kundegruppen til ogsé & gjelde avrige deler av offentlig forvaltning. | kensept 4 og
7 inngdr én virksomhet felles avtaler med én eller flere avtaler pé vegne av de ulike statlige virksomhetene, som
en innkjepssentral. | dog har Markedsplassen til DFE@ mondat til & inngd rammeavtaler for skytienester pd vegne
av hele offentlig sektor. De har hatt enkelte utfordringer knyttet til om tilslutning il avtalene péd markedsplassen
vil utlase merverdiavgift for kommunene. Vi legger allikevel til grunn at det vil veere relativt enkelt & utvide
malgruppen for de statlige fellesavtalene i konsept 4 slik at andre deler av offentlig sektor kan filslutte seg
avtalene.

| konsept 2 og 3 vil statlige tienestetilbydere levere skytienester fil evrige statlige virksomheter. Som beskrevet i
KWL, vil det veere vanskelig & fé unntak fro anskoffelsesregelverket for & utvide mélgruppen i disse konseptens
séi lenge det foreligger gjensidig bebyrdende kontrakt mellom tjenestetilbyderen og de evrige offentlige
virksomhetene.2d Alternativet vil veere at tienestene basert pd en ensidig bebyrdende kontrakt, som for eksempel
at den leveres vederlagsfritt eller at tenestetilbyderen(e) gis enerett il & levere tienestene til virksomhetene.

Oppsummert fremstdr dermed konsept 1, 4 og 7 mer fleksible med tanke pd & utvide malgruppen for tiltakene i
fremtiden (++).

9.8 Fordelingsvirkninger

Fordelingen av nytte- og kostandsvirkninger mellom ulike grupper i samfunnet, kalles fordelingsvirkninger. Hvilke
grupper dette er snakk om, og hvordan disse blir berart, kan ha betydning for besluimingstakerens vurdering av
tiltaket. | henhold til Finansdepartementets rundskriv B-109/21skal fordelingsvirkninger inkluderes i den
samfunnsekonomiske analysen der det er relevant. Det oppgis | rundskrivet af:

« Fordelingsvirkninger for sarlig berarte grupper og omrdder, herunder eventuelle
interessekonflikter, skal kartlegges og omtales pd en mdte som gir beslutningstakeren
grunnlag for G ta hensyn til dette § vurderingen av ulike alternativ. Det skal redegjores
for hvordan ulike mal om fordeling og interessekonflikter kan pdvirke hvorvidt det er

anskelig a gjennomfore tiltaket. »

Kilde: Finansdepartementels rundskriv R-109/21 (2021, p. 8)

Som en del av kvalitetssikringen har i ikke identifisert noen relevante fordelingsvirkninger, eller
interessekonflikter, som har relevans for konseptvalget.

@.9 Oppsummering av den samfunnsekonomiske analysen

Resultatene fra var samfunnsgkonomiske onalyse er oppsummert | Tabell 9-7. Vér somfunnsgkonomiske analyse
viser at konsept 4 kommer best ut pd de prissatte virkningene. Dette konseptet har en imsieriniskosmud F

-EOEEakmnﬂr {inkl. mva.), og en samlet merkostnad ut over nullalternativet pé

K¥VU-en anbefaler konsept 7 hvor man i tillegg til & inngd rammeavtaler med skytjenesteleverandarer, etablerer
en lukket skytjeneste som eies og driftes av staten for dataene med sterst behov for ttnasjonal kontrolln. Dette

konseptet har etter vare beregninger en investeringskostnad 2022-kroner (inkl. mva.) og
en samlet merkostnod ut over nullalternativet pa

26 En gjensidig bebyrdende kontrakt innebaerer at begge parter | kontrakten pdlegges en plikt, som en kjepekontrakl,
Alternativet er en ensidig bebyrdende kontrakt, hvor kun &n part har en plikt, som for eksempel en gove eller ef filskodd.
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Var vurdering er ot en lukket skytjeneste som eies og driftes av staten vil koste mer, gi dérligere funksjonalitet og
mindre innovasjon, sammenlignet med de andre konseptene. KVU-en forsvarer de gkte kosthadene i konsept 7
med ot konseptet gir enda sterre tinasjonal kontrollt enn konsept 4.

Konsept 7 gir etter vér vurdering bedre nasjonal autonomi enn konsept 4. Néar det gjelder sikkerhet, bar dette

vurderes ncermere fer det tas et endelig konseptvalg, men var vurdering at konsept 4 kan komme like godt ut
som konsept 7 pad sikkerhet.

Tahell 9-7: Oppsummering av den samfunnsekonomiske analysen (Mill. 2023-kr, ekskl. mva.)
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Kilde: Oslo Economics og PROMIS.

9.9.1 Drefting av resultater

| dag er det krevende for statlig virksomheter & vurdere hvilke data som kan plasseres i allmenne skylasninger
grunnet kempliserte regelverk. | tillegg kan det veere utfordrende & gjennomfere verdivurderinger og vurdere
hvilke l@sninger som gir filstrekkelig sikkerhet. Dette forer fil ot virksomheter blir veerende pa eldre, egendriftede
l@sninger, og avventer & flytte fienester ut 1 skylesninger, Var forstbelse er at det vil veere virksomhetene som mé
gjennomfere vurderinger av hvilke skylesninger som benyttes. Virksomhetene vil derfor ha behov for bistand til &
giennomfare verdivurderinger og at regelverk forenkles og tydeliggjeres, vavhengig av hvilket kensept som tas
med videre | forprosjektfasen.

Var analyse viser at alle konsepter kommer dérligere ut enn nullalternativet mélt etter de prissatte virkningene.
Alle konsepter kommer ogsa darligere ut enn nullalternativet pa funksjonalitet og innovasjon, fleksibilitet og
ressursbruk knyttet til migrering. Dette skyldes at det innfares et nasjonalt kravsett for dataene | mélgruppen |
alle konsepter. Dette skal sikre at skylesningene ivaretar et tilstrekkelig nivé av tnosjonal kontrolln, Det
forutsettes blant annet at data skal lagres pd norsk jord, og ot lesninger skal driftes av personell og virksomheter
som er underlagt norsk jurisdiksjon. Disse kravene vil sannsynligvis gjere det mer krevende for utenlandske
leverandarer & levere skytjienester til virksomheter | malgruppen. | konseptvalgutredningen er det ogsd lagt til
grunn at allmenne skylesninger ikke oppfyller tilstrekkelig grad av tnasjonal kentrollnh, Disse kravene vil begrense
tienestetilbudet for de statlige virksomhetene. Dette kan bidra til en mindre effektiv statlig tienesteproduksjon.

=]
=
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Det & ikke kunne benytte allmenne skylasninger vil sannsynligvis ha scerlig negativ konsekvens for virksomheter
som har variobel efterspersel etter kapasitet. Allmenne skylesninger har tilgang til store kompetansemiljoer, og
har god infrastruktur og redundans i sine skylesninger. Flere intervivobjekter argumenterer derfor for at allmenns
skytienester kan gi god sikkerhet, og ot det bar vurderes om allmenne skytjenester kan benyttes for enkelte typer
data. Intervjucbjekter er ogsd bekymret for at det stilles for strenge krav til nasjonal kontroll som gjer at vi ikke
tar tilgang til det vtenlandske markedet. Den usikre sikkerhetsgevinsten av de ulike konseptene relativt fil
nullalternativet gjer det krevende & vurdere den samfunnsekonomiske lannsomheten til de ulike konseptene.

Det er relativt lite som skiller konsept 1 og 4. | kensept 1 opprettes det en statlig virksomhet som gir réd og
veiledning til & bistd virksomheter ved anskaffelser av skytjenester. | konsept 4 inngds det felles rammeavtaler pd
vegne av de statlige virksomhetene. De statlige virksomhetene vil deretter gjiennomfare avrop pé de stotlige
fellesavtalene. For konsept 1 og 4 vil spersmalet derfor veere hvilke mergevinster som oppstdr efter at
regelverket er tydeliggjort og forenklet, av & inngd felles rammeavtaler sammenlignet med & kun gi rad og
veiledning til virksomhetene.

Ved & inngd felles rammeavtaler vil de statlige virksomhetene slippe & inngd egne rommeavtaler med
tienesteleveranderer, og den statlige enheten kan ta over ansvaret & falge opp kontrakten med
tienesteleveranderen. Dette vil sannsynligvis bidra fil at scerlig smé virksomheter med begrensede ressurser og
kompetanse pd a gjennomfere denne type anskaffelser, far tilgang til sikrere og bedre skytienester. Videre vil
de statlige virksomhetene styrke sin innkjapsmakt | anskaffelsene, som gjer ot de kan fé bedre betingelser. Dette
vil scerlig gjelde for virksomheter med mindre datavelum. Leverandarene vil sannsynligvis ogsé kunne realisere
noen stordriftsfordeler av & inngd foerre kontrakter, ved at de kan utnytte den underliggende infrastrukturen mer
effektivt. Somtidig er det noe usikkerhet knyttet til hvor store disse stordriftsfordelene vil veere.

A giennomfare felles anskaffelser vil ogsd innebeere at virksomheter mé gi avkall pé muligheten til & skreddersy
skytienesten helt etter deres behov. Dersom det er ulikt behov for skytienester, vil dette kunne fare til at
behovsdekningen hos virksomhetene reduseres. De ulike virksomhetene kan eksempelvis ha ulike behov for
sikkerhet, at de er underlagt vlike regelverk eller ha behov for tienester fra spesifikke leverandarer.

En annen ulempe med konsept 4 relativt til konsept 1, er at konseptet anses som mer tidkrevende & gjennomfere. |
kensept 1 er det lagt til grunn stor grad av gienbruk av eksisterende tienester, mens i konsept 4 krever det mer
omfattende orgaonisering og koordinasjon av prosjektet. Dette medferer at forprosjektfasen i konsept 1 er
kortere, og det vil ta mindre tid fer virksomhetene far mulighet til & migrere over i den nasjonale skylasningen.
Dette er noe av arsaken til ot konsept 1 kommer dérligere ut relativt 1l kensept 4, som falge av skte kostnader
av at virksomhetene migrerer ett ar tidligere inn i den nasjonale skylesningen. Det er derimot viktig & presisere ot
dette ogsd har en nyteside i form av at virksomhetene kommer raskere over pa lesninger som oppfyller det
nasjonale kravsettet,

Det er dermed noe usikkerhet knyttet til mergevinsten av & inngd felles rammeavtaler (kensept 4 og konsept 7)
sett opp mot & kun etablere en rédgivnings- og tilsynsenhet (konsept 1). Myttevirkningene av & inngé felles
rammeavtaler vil sannsynligvis veere sterst for mindre virksomheter som har begrenset ressurser og kompetanse il
& giennomfere denne type anskaffelser. | konsept 4 og konsept 7 vil det ogsd veere havere migreringskostnader
som falge av at alle virksomheter mé migrere over pd de ulike felleslasningene, mens de i konsept 1 kan bygge
videre pd eksisterende lesninger som er 1 henhold til det nosjonale kravsettet,

YWar analyse viser ogsd at konsept 7 kommer bedre ut enn konsept 3 malt etter de prissotte virkningene, Videre
vurderer vi at konsept 7 sannsynligvis kommer bedre ut enn konsept 3 malt etter de ikke-prissatte virkningene som
vi har kunnet verdsette. Vi anser det som lite sannsynlig at konsept 7 vil komme vesentlig déarligere ut enn konsept
3 pd sikkerhet, siden konsept 7 er en kombinasion av konsept 3 og 4. Det vil dermed veere mulig & innrette
konsept 7 pd en méte slik ot datoene som av sikkerhetshensyn eventuelt mé driftes i en lukket sky statlig eid og
driftet sky, plosseres i K3-delen av konseptet. Vér vurdering er derfor at konsept 7 somlet sett har en hayere
samfunnsekonomisk lennsomhet enn konsept 3.

Konsept 7 har en heyere prissatte kostnader enn béde konsept 1 og konsept 4, og kommer dérligere ut pd
funksjonalitet og innovasjon. Derimot gir konseptet noe heyere nasjonal autonomi. Vi kan ikke utelukke at det vil
veere enkelte typer data som kan & bedre sikkerhet | en statlig driftet sky enn i en skylasning driftet av en
tienesteleverander. De eventuelle gevinstene pd sikkerhet og nasjonal avtonomi av & plassere deler av
datamengden i en statlig eid og driftet sky vil derimot matte veere betydelige for & veie opp for de negative
konsekvensene pd avrige virkninger og for kostnadene.
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Det er stor usikkerhet knyttet til mengden data som skal inn 1 en nasjonal skytjeneste. Mengden data samlet sett vil
ikke ha vesentlig betydning for konseptvalget, men vil ha betydning for omfanget av de ulike virkningene.
Mengden og verdien pd dotaen som eventuelt mé inngd i en statlig eid og driftet skylesning har derimot
betydning for innretningen av konsept 7. Dersom datamengden er liten og spredt pd f& virksomheter kan det tale
mot & etablere felles lesninger pd tvers av virksomhetene. | dette tilfelle vil det muligens veere bedre at hver
enkelt virksomhet drifter skylesningen selv (konsept 1). Alternativt ber man undersekes om dette behovet kan
dekkes gjennom andre pagdende initiativer i staten.

Vér kartlegging av erfaringer fra andre land viser at det er stor variasjon 1 hvilke lasninger de ulike landene har
valgt for & behandle sensitive data. | tillegg er det forskjeller pé tvers av landene i hvordan leveransene av
skytjenestene til offentlig sektor er orgonisert. Enkelte land har basert seg pd at skytjenester skal leveres |
egenregi | staten, mens ondre har basert seg pd ot dette skal kunne leveres av markedet. | tillegg har enkelte
land valgt en hybrid tilncerming, hvor deler av skylesningen leveres av statlige leverandarer og deler av
l@sningen dekkes gjennom tienestekjep fra kommersielle tilbydere. Det er ogsd variasjon i grad av samordning.
Blant lond som har valgt & organisere driften i egenregi har enkelte opprettet egne virksomheter som tilbyr
tienester til hele statsforvaltningen, mens andre land har valgt & kun filby dette til de minste virksomhetene med
starst behov, Blant de londene som baserer seg pd tienestekjap, har enkelte inngétt felles rommeavtaler pd
vegne av mange statlige virksomheter, Andre land lar det veere opp til hver enkelt virksomhet.

Selv om landene har valgt ulike lasninger | dag, er det er en generell trend | Europa mot ekt bruk av tfjienestekjap
fra markedet. Dette er blant en av begrunnelsene for at Mederland nylig har dpnet opp for ekt bruk av allmenne
skytienester.”” Landene som har valgt & basere seg pd egenregi har dpnet opp for & benytte tienestekjep for &
dekke deler av behovene, mens de som har valgt hybride lasninger gér i retning av at en sterre andel av
datoene kan plasseres 1 lasninger som driftes av morkedet. Mange av landene har ogsd introdusert kravsett til
systemer og leveranderer som skal behandle ulike typer infoermasjon, kombinert med stetteordninger for & utvikle
et leverandarmarked som koan ivareta ensket nivd av nasjonal suverenitet, sikkerhet og samtidig dekke
tienestebehovet.

Som draftet ovenfor, vil det sannsynligvis veere de minste virksomhetene med begrenset kapasitet og kompetanse
til & anskaffe eller drifte en skytjeneste som har sterst nytte av de ulike konseptene. Mdlgruppen for
kenseptvalgutredningen er avgrenset til statsforvalimingen ekskludert departementene, statsministerens kontor og
utenriksstasjonene. | interviver trekker flere frem at en nasjonal skytjeneste ogsé burde inkludere
kommunesektoren. Dette skyldes blant annet at flere kommuner har begrensede ressurser og kapasitet til &
anskaffe og drifte skytjenester. | tillegg har kommunesektoren betydelige mengder beskyttelsesverdige data, og
at virksomhetene | malgruppen deler data med blant annet kommunene. De ulike konseptene varierer derimat
med tanke pé hvor fleksible de er pé & utvide mélgruppen til andre deler av offentlig sektor. Vér vurdering er
at konsepter som tas med i den videre vurderingen bar kunne utvides til & inkludere kommunesektoren. Vér
vurdering er derfor ot man ikke burde gd videre med konsept 2 eller 3 alene, siden det vil veere krevende &
inkludere andre deler av offentlig sektor pé et senere tidspunkt | disse konseptene. Dette innebeerer ikke at vi
utelukker at det kan veere relevant med somarbeid pd sektornivé for enkelte virksomheter, for eksempel i
sektorer hvor det allerede er etablerte felleslasninger mellom vlike forvaliningsnivaer,

Det er generelt sett stor usikkerhet knyttet 1l flere forhold i utredningen. Det gjelder blont annet om det
identifiserte mulighetsrommet er for snevert, som kan ha betydning for dimensjoneringen og virkningen av de ulike
konseptene. De prissafte kostnodene ved konseptene er ogsd heye og estimatens er generelf sett sveert usikre.
Det er ogst usikkerhet knyttet til verdsettingen av de ikke-prissatte virkningene, og det er vanskelig é si noe
konkret om nytten av tiltokene siden vi ikke har filstrekkelig informasjon til & kunne verdsette sikkerhetsgevinsten
av konseptene. Selv om var analyse av realopsjoner viser at det ikke nedvendigvis er betydelige irreversible
kostnader ved d gé videre med et konsept, mener vi at risikoen for at de kan oppstd er stor. | fillegg vil det veere
mulig & skaffe mer informasjon, og handlingsrommet er stort for & ta en ny beslutning om konsept og utformingen
av dette basert pd eventuell ny informasjon. Vi mener at dette taler for at en trinnvis beslutningsstrategi med
risikodempende aktiviteter er samfunnsekonomisk rasjonelt og pévirker anbefalt konseptvalg.

7 De apner nd opp for at statlige virksomhbeter kan benyite allmenne skytjenaster for all informasjon unntatt
statshemmeligheter, grunndata om imbyggere og sensitive personapplysninger.
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10. Feringer for forprosjektfasen

Vi skal i dette kapittelet vurdere om gjennomferingsstrategien gir tilstrekkelige feringer for forprosjektfasen. Ut
fra prosjektspesifikke forhold skal det vurderes om de ulike elementene som skal inngd i vurderingen er grundig
nok behandlet. Ved behov skal vi anbefale supplerende tiltak.

Det gis tilrédning om videre styring og orgonisering av prosjektet. Dette omfatter prosjektspesifikke elementer
som ber behandles i et fremtidig Sentralt styringsdokument. Prosjektspesifikke suksessfaktorer og fallgruver
identifiseres, og det gis tilrdding om hvordan disse skal bearbeides videre i forprosiektet. Med utgangspunkt i
det samlede usikkerhetshildet fra vér usikkerhetsanalyse gis det tilrdding om det videre arbeid med & redusere
risikoer og realisere oppsidepotensialet.?®

10.1 Feringer for forprosjekifasen i KVU-en

| KVU-ens kapittel 8 gis det faringer for forprosjektet. | fillegg ble det gitt ytterligere presiseringer | Tilleggsnotat
til KVU Masjonal skytjeneste [2023).

MSM har tatt utgangspunkt | at konsept 7, kombinasjonskonseptet, ber realiseres i trad med anbefalingene i
alternativanalysen. De papeker derimot viktigheten av & arbeide videre pé flere omréder:

* Tydeliggjere regelverket

s  Klorgjere datavolum

*  Utpeke og klassifisere skjermingsverdig infrastruktur og godkjenne skisrmingsverdig
informasjonssystemer

KWU-en viser til ot Masjonal skytjeneste vil stille en rekke krav til eierstyring, med sin iboende komplekse
giennomfaring som berarer alle departementssektorer. Det vises ogsd til of Nasjonal skytjeneste i sin natur il
grense inn mot den statlige IKT-koordineringsrollen til KDD, og det pépekes at utover nasjonale
sikkerhetsinteresser mé ogsa informasjonssikkerhet i de statlige virksomhetene ivaretas. Felgelig mé en tiltakseier
inneha kompetanse med & styre store, komplekse, tverrsektorielle IKT-programmer. Videre anbefales det samme
eier i forbindelse med anskaffelse, innfaring og drift.

KWU-en viser til at staten ber finansiere planleggings- og etableringskostnader av Nasjonal skytjeneste, og
videre ot virksomhetene selv betaler for de tjenestene de benytter (brukerbetaling). Mar det gjelder kostnader il
migrering foreslés det at virksomheter som ikke benytter skylesninger | dag, selv dekker migreringskostnadene.
For virksomheter som allerede er etablert | allmenne og lukkede skylesninger fra kommersielle leverandarer er
det derimot ikke dpenbart om de selv mé finansiere migreringen, scerskilt hvis skylasningene er etablert i henhold
til gieldende regelverk. NSM viser til at avklaringer rundt migreringskostnader legges til forprosjektfasen,
herunder at det hele mé vurderes nér regelverket er tydeliggjort.

Det er gitt noen prinsipper som en finansieringsmodell bar tilfredsstille, men ogsd at dette md arbeides videre
med i forprosjektfasen. Hvorvidt bruk av hele eller deler av Maosjonal skytjeneste skal veere frivillig, eller om
virksomhetene far plikt til bruk, er viktig & f& avklart | forprosjektpericden. Det vises fil at hvis virksomhetene ikke
tar | bruk Masjonal skytjeneste er det en somfunnsekonomisk utviklingsretning som ikke er enskelig. NSM sitt syn er
felgelig at det ber veere en stor grad av forpliktelse om deltakelse, far mon kan igangsette etableringen av en
nasjonal skytjeneste. Det papekes at det derfor ber inngds bindende ovtaler med virksomhetene som del av
forprosjektfasen.

Mér det gjelder organisering anbefaler NSM & etablere et progrom med underliggende prosjekter. Ettersom det
anbefalte konsept 7 er et kombinasjonskonsept, hvor béde konsept 3 og 4 skal realiseres, vil det stilles ulike krav

til ulike tilbydere for hver del av konseptet. Anskaffelsen vil ha béde likheter og ulikheter, men NSM anbefaler at
anskaffelsen gjennomferes som to prosiekter i parallell organisert | et program. Videre vil det veere behov for et

tredje prosjekt som arbeider med regelverk, innfaring og gevinstplanlegging og -realisering.

MSM anbefaler & utarbeide et sentralt styringsdokument (S5D) for bade program og prosjekter, og at det i
torprosjektet ma arbeides videre med & konkretisere effekt- og resultatmal.

8 Fra kravens fil Leverander | RBammeaavtale om kvalitetssikring av konseptvalgutredninger og forprosjekt for store statlige
investeringsprosjekier
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Det anbefales & etablere et progromstyre med programeier som leder, og & benytte den etablerte
referansegruppen i forprosjektet.

| skissert tidslinje i KVU-en forutsettes det at bade konsept 3- og 4-delen av konsept 7 kan gjennomferes i lepet
av 4 &r fro oppstart av K51, men NSM viser til ot denne rammen pévirkes av en rekke forhold:

Hvilket konsept som velges

Hvilke forutseminger eller feringer som felger med beslutningen
Usikkerhet knyttet til varighet pd K52

Juridiske avklaringer som skal gjennomferes

Hvilken konkret lasning som velges for & realisere K3-delen

MNSM har derfor tkke tegnet en neyaktig tidslinje | KVU-en, da det etter NSMs vurdering vil veere en sé star
usikkerhet knytret til tidsplanen at den vil gi liten verdi pd ndvcerende tidspunkt,

Varighetene som er indikert, er derimot lagt til grunn i kostnadskalkylen, men er altsd forelepige og belagt med
betydelig usikkerhet. NSM viser fil at det er flere sentrale beslutninger som mé tas for & kunne si noe mer sikkert:

s Avklaring ov hvorvidt bruk av de nasjonale skylasningene skal veere frivillig for virksomhetene, eller om
de skal pdlegges & benytte alt eller deler av disse

+  Avklaring av hver mye gjenbruk av infrastruldur som lar seg realisere ved etablering av en lukket
statlig sky. Dette vil bade kunne pévirke lesningen, kosmader, fremdrift og samfunnsekonomisk
lznnsomhet

s Etablere en styrings- og finansieringsmodell som oppmuntrer og forplikter virksomhetene i
tilstrekkelig grad til & ta i bruk den nasjonale skyl@sningen

«  Om det er mulig at de statlige virksomhetene star fritt til @ velge hvilken av de valgte leveranderene de
skal inngd avtale med.

M5SM viser videre til ot en beslutning om & gd inn i en anskoffelses- og etableringstase forutsetter at et betydelig
og tilstrekkelig antall virksomheter forplikter seg eller pélegges av sitt departement til & ta i bruk l@sningene,

Figur 10-1: Faser i gjennomfering skissert i K\VU-en
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Kilde: KVU Nasjonal skytjeneste (2022, p. 121}

MNSM viser til at en kontrakistrategi skal utarbeides i forprosjekret, og at det vil veere delvis felles filncerming og
noen forskjeller i kontraktstrategien for henholdsvis konsept 3 og 4. KVU-en papeker at anskaffelsen ber
baseres pd to krov:

*  Entydige krav til nasjonal kontroll
+  Apne behovsheskrivelser

MNSM viser fil viktigheten av anskaffelsesregelverket (redegjort for | KVU-ens Vedlegg F) og anbefaler at det
gjennomfares en markedsdialog i forbindelse med utarbeidelse av konkurransegrunnlaget. Det ber bygges inn

Ekstern kvalitetssikring KS1 av KVU Nasjonal skyljeneste



realopsjoner med fleksibilitet | kontrakten, med scerlig vekt pd & kunne variere lasningen og avslutte filtaket, Det
vises ogsa fil juridiske avklaringer knyttet til begge konseptene.

MSM har | kapittel 8 | KVU-en og i tilleggsnotatet, anbefalt en trinnvis tilncerming, men presisert at dette ma
héndteres ulikt avhengig ov konsept. De sier videre at det er vesentlig forskjeller basert pé i hvilken grad valgt
konseptet baseres pd tienestekjep (K1 og K4). Ved tjenestekjep vil en styre innferingen basert pd hvor mange
virksomheter som tar lasningen i bruk, hvilket datavolum og systemomfang som legges ut | Nasjonal skytjeneste.
For konseptene K2, K3 og K7 anbefales inndeling 1 3 trinn som innebeerer en gradvis innfaring inntil
virksomhetene har tatt i bruk lesningen som forutsatt.

« Trinn 1 - Forberedelser og planlegging
¢ Trinn 2 - Innkjep
& Trinn 3 - Drift av Nasjonal skytjeneste under den varige argoniseringen

MSM viser fil ot det ma vtarbeides en plan for & optimalisere samfunnsekonomisk lennsomhet i senere faser, og at
denne mé sees | sommenheng med tikokene anbefalt for feringer for forprosjektet. Far avrig viser NSM il KVU-
veilederen for momenter som méa pases, herunder at plan for forprosjektet ber sees i sammenheng med
budsjettprosessen og at det ber legges en plan for videre kvalitetssikring etter K51, NSM viser i tilleggsnotat til
at de fleste konseptense bestdr av ulike deltitak som samlet sett optimaliserer den samfunnsskonomiske
lennsomheten innenfor konseptets rammer pd et overordnet nivé.

10.2 Vare kommentarer til KVU-ens feringer for forprosjektfasen

| faringene for forprosjektet | KVU-en, har NSM antatt et konseptvalg. Vér anbefaling er derimot & ikke foreta et
konseptvalg né, men heller & utfere supplerende analyser med tydelige beslutningspunkter underveis.

MNSMs faringer for forprosjektet er overordnet beskrevet og det er behav for flere avklaringer far videre
planlegging kan finne sted. Det er ikke redegjort for hvordan en systematisk ber arbeide med avklaringene,
prioritering av disse og hvilken innvirkning disse har pd totalbildet. Det er vist til ot det er viktig & etablere
beslutningspunkter, men disse er ikke tidfestet eller prioritert. Det legges opp til ot dette arbeidet gjeres i
forprosjektet. Eksempelvis vises det til viktigheten av migrering, men det er ikke gitt noen anbefaling om hvordan
denne skal gjennomferes. En eventuell beslutning om obligatorisk bruk av Maosjonal skytjeneste vil ogsd bli helt
avgjerende for prosjektets totale omfang, og er ikke tilstrekkelig belyst.

Masjonal skytieneste vil veere et omfattende prosjekt med et start interessentbilde. Dermed er det viktig & ha et
bevisst forhold til endringsledelse, innfering og kommunikasjonstiltak fra ferste dog. NSM har i liten grad
adressert dette i sine feringer for forprosiektfasen.

Skissert tidslinje ser stram ut, gitt de mange avklaringene som ikke er tatt, og at det er ikke tatt heyde for
budsjettprosesser i skissert tidslinje.

10.3 Anbefaling om supplerende analyser fer konseptvalg

Vi anbefaler & gjennomfere enkelte supplerende analyser fer kenseptvalget finner sted, noe som medfarer ot
KWU-ens feringer for forprosjektfasen (med oppstart av forprosjekt for kensept 7) ikke umiddelbart er
anvendbare.

Vi mener det er avgjerende & arbeide videre med enkelte omréder, for & sikre riktig konseptvalg. KVU-en viser
ogsh innledningsvis | kapittel 8 til ot det er flere omrader som det er viktig @ arbeide videre med, men i
motsetning il KvU-en som anbefaler oppstart av forprosjektet, anbefaler vi yterligere analyser for konsept-
valget tas.

Far forprosjektet igongsettes anbefaler vi at det foretas en risiko- og sdrbarhetsanalyse (ROS). KVU-en
inkluderer ikke dette, og vi mener at en ROS vil kunne understette utledning av behov og konseptvalg bedre.
Dette viser ogsd MSM fil | KVU-ens kapittel 5 om rammebetingelser:

«Det skal foretas en vurdering av risiko for & avgjere hvilke tiltak som er nedvendige for
it beskytte ohjektet eller infrastrukturen og for & opprettholde et forsvarlig
sikkerhetsnivd, jf. sikkerhetsloven § 7-3. De konkrete beskyttelsestiltakene som kan
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utledes auv risikovurderingen, vil kunne pavirke hvordan konseptene utformes, herunder

medfare begrensninger § bruk av utenlandske leveranderers

Kilde: KVU Nasjonal skytjeneste (2022, p. 1)

ROS5-en ber inkludere en vurdering av sannsynlighet og konsekvens av @ lagre data i allmenn versus lukket sky,
for & avdekke om deler av datavelumet koan lagres i allmenn sky. Vi savner en synliggjering av datavelum ag
tienester granulert pd fred, krise og krig, ogsd differensiert for virksomheter og sektorer. Videre bar
konsentrasjonsrisiko adresseres og behovet for systemdrift i egen eller tienesteutsatt regi vurderes.

Ogsd igongsettelse av arbeidet med & tydeliggjere regelverket vil kunne bidra il vurdering av allmenn vs. lukket
sky. Arbeidet med 4 tydeliggjere regelverket ber igaongsettes i parallell med ROS-en.

Det bar ogsd vurderes ressurskapasitet 1l drift | egenregi, do det er knyttet bekymring fro Skate?? og andre
interessenter pd hvorvidt det er tilstrekkelig kompetanse og kopasitet | Morge fil slik egenregi. Denne
bekymringen stiller vi oss bak.

Det bar tidlig vurderes og konkluderes pd hvorvidt Masjonal skytjeneste skal veere obligatorisk for virksomhetene,
siden dette vil ha betydning for det videre arbeidet. Vi anbefaler, selv om mandatet var avgrenset til
statsforvaltningen, at det gjeres en ny vurdering av & inkludere kommunesektoren. Dette grunnet
statsforvaltningens store behov for datadeling, 1 tréd med Digitaliseringsstrategien, og etter innspill fra béde
Skote og interessentene.

Vi anbefaler & gjere en ny vurdering av mulighetene for samarbeid mellom virksemheter, for eksempel sektorvis i
Morge, nordisk samarbeid og mellom evrige land som vi har sikkerhetspolitiske avtaler med. Denne vurderingen
kan ses | sammenheng med endringer i regelverket for overfering av personopplysninger til USA, og om dette
dpner for bruk av allmenn sky for deler av datavolumet,3?

Fer endelig konseptvalg tos bar en viderefere arbeidet med behovskartlegging, herunder estimere datavolum
basert pd virksomhetenes oversikt og vurdering av omfang av egne skjermingsverdige og beskyttelsesverdige
data.

Det ber tidlig avklares om hele eller deler av nasjonal skylesning omfattes av sikkerhetsloven, for eksempel om
l@sningen anses som skjermingsverdig infrastruktur, og at anskaffelsen dermed kan veere unntatt fra
anskaffelsesregelverket:

"Unntaket fra anskaffelsesregelverket om sikkerhetsmessige forhold mu., jf. forskrift om
affentlige anskaffelser § 2-2, kan vaere anvendelig dersom hele eller deler av nasjonal
skylosning omfattes av sikkerhetsloven, for eksempel dersom losningen anses som

skjermingsverdig infrastruktur.”

Kilde: KVU Nasjonal skyfjeneste (2022, p. 62)

Beslutningspunkter

Vér anbefaling er é gjennomfere supplerende analyser fer konseptvalg finner sted med klare beslutningspunkter
underveis. Vi foreslar felgende overordnede beslutningspunkter:

s BP1 Beslutning om hvilket omfang ov data som eventuelt kan lagres i allmenn sky og eventuell plikt til
bruk

s  BP2 Beslutte grad av samarbeid mellom virksomheter, sektorer og andre land

s BP3 Beslutte om K1 kan viderefares som endelig konsept og forprosjektet kan starte, eller om ytterligere
supplerende analyser mé gjennomfares far konsept kan anbefales

+  BP4 Endelig kenseptvalg og oppstart forprosjekt

19 Ret brev fra Skate il Justisdepartemeantet hitps:/ Swww.digdir.ne Sskate Sbrev-til-jd-innspill-vedrorende-kvu-om-en-mulig-
nasjonal-skytjeneste /4751

30 Ref vadtak | EU 10, uli 2023 om nye regler for overfering av personopplysninger 1l USA

https:/ S weew.datatilsynet.no,/ akiuelt/ akiuelle-nyheter- 2023 /nye-regler-for-overforing-av-personopplysninger-til-usa,/
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10.4 Feringer for et eventuelt forprosjekt

Med en stor og kompleks satsing som involverer mange virksomheter og brukere, er det essensielt & ha en
kentinuerlig god styring og koordinering av arbeidet. Det er behov for gode prosesser for styring av usikkerhet,
omfang, kvalitet, fremdrift, endringer, kostnader og ressurser.

Vi legger til grunn at arbeidet vil orgaoniseres ved at staten enten inngdr felles parallelle rammeavtaler med
flere leveranderer, eller gjennom en dynamisk innkjapsordning. Dette innebeerer at en felles innkjepssentral
inngdr en rammeaviale eller pre-kvalifiserer utvalgte leverandarer, og ot de ulike statlige virksomhetene gjer
avrop og inngér egne kontrokter med hver enkelt leverander.

Med utgangspunkt | det samlede usikkerhetsbildet fra vér usikkerhetsanalyse, har vi trukket frem de viktigste
usikkerhetene som er papekt og vurdert, og vi anbefaler noen tiltak for & redusere risikoen knyttet il disse:

* |Interessentbildet er komplekst og det er mange involverte parter, departement og sektorer. Eierstyringen
bar forankres bredt blant interessentene og prosiektstyringen ber ha en spesielt god dialog med
eierdepartement.

s Arbeid med regelverk kan veere komplisert, med lange beslutningsprosesser. Det bar tidlig etableres
gode prosesser for & styre arbeidet, og det ber legges inn nok tid i fremdriftsplanen for & ta hayde for
at beslutningsprosesser tar tid,

s Det er stor usikkerhet knyttet til den totale datamengden og fil verdien pé dotoene. For & f4 et bedre
bilde av de totale kostnadene, og vurdere hva slags lesning som egner seg for de ulike tjenestene og
dataene, ber omfanget av og verdien pd datasne analyseres.

De mer konkrete faringene for forprosiektfasen ber utarbeides nar resultatet av de supplerende analysene
foreligger. Resultatet av dette arbeidet er nadvendig for & utarbeide gode prinsipper og feringer for
farprosjektfasen. Eit eksempel er beslutningen om hvorvidt det blir aplikt 6l broke, | $é fall vil migreringslapet bli
sveert komplekst og kreve spesielt grundig planlegging. Et annet eksempel er hvorvidt og i hvilken grad det
nasjonale anskaffelsesregelverket kommer til anvendelse.

Det er i KVU-en gitt anbefaling om samme eier for anskaffelse, innfaring og drift. Dette mener vi er noe
prematurt, og mdé ses i sammenheng med resultatet av supplerende analyser og beslutninger. Likeledes nér det
gielder kontraktstrategi, anbefaler vi & ovvente resultatet av de supplerende analysene fer kentraktstrategien
utarbeides. Vi statter NSM i deres anbefaling om at det ber gjennomferes en markedsdialog 1 ferbindelse med
utarbeidelse av konkurransegrunnlaget, spesielt med tanke pd & unngd unedig innlésing mot enkeltokterer pé
lang sikt.

Vi anbefaler ogsa at arbeidet med et nasjonalt kravsett tar vtgangspunkt | resultatene og beslutningens fra de
supplerende analysene foreslétt over,

Tidspunktet for ndr virksomhetene har utpekt og klossifisert skjermingsverdig informasjen og informasjonssystemer
som er kandidater for Masjonal skytjeneste vil variere. Derfor er det viktig ot det vtarbeides en leveransemodell
som tar hayde for dette.
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11. Vére tilradinger

Viar anbefaling er at regelverket tydeliggjeres og forenkles, og at man styrker radgivningen og veiledningen til
offentlige virksomheter knyttet til anskaffelser av skytjenester. Kostnadene ved & innfare krav som ivaretar
dnasjonal kontrellk er store, og virkningen pé sikkerhet er usikker. Som en del av regelverksarbeidet, bar det
derfor vurderes hvilke krav som vil veere tilstrekkelig for & ivareta tinasjonal kontrolln, Det ber vurderes i hvilken
grod man kan benytte utenlandske leverandarer, hvor langt ut | verdikjeden det er nadvendig & ha kontroll, om
enkelte data kan lagres i utlandet og om deler av dotamengden kan plasseres i allmenne skylasninger.

Det kan veere gode grunner til af man bar samordne anskaffelser og inngd felles rommeavtaler med et utvalg
skyleveranderer (konsept 4). Somtidig er det usikkerhet knyttet fil hvor like behovene for skytjenester er pd tvers
av statlige virksomheter, og hvordan felles anskaffelser av skytjenester kan pavirke behovsdekningen for statlige
virksomheter. Nytten av & inngd felles rammeavtaler vil sannsynligvis veere ulik pé tvers av virksomheter. Smé
virksomheter med begrensede ressurser og kompetanse pd & gjennomfere anskaffelser pd egenhénd vil
sannsynligvis ha heyere nytte av et slik tilbud. Det bar derfor vurderes om konsept 1 og konsept 4 bar
glennomfares i kombinasjon, hvor de med sterst nytte av samarbeid inkluderes | rammeavtalene, mens de som har
behov for skreddersem inngdr egne avtaler. Dette vil bidra til & redusere migreringskostnadene, og at de som
har lzsninger som vil oppfylle et eventuelt nasjonalt kravsett, kan bygge videre pd sine eksisterende lasninger.

Vér vurdering er videre ot konsept 4 kan komme like godt ut, eller bedre, som konsept 7 pd sikkerhet. Somtidig
har vi ikke grunnlag for é utelukke at noe av datamengden | malgruppen ma driftes | egenregi av staten, og at
det kan veere behov for & samordne denne driften (konsept 3). Her vil det veere nadvendig med ytterligere
informasjon om hvilke data som inngdr | mélgruppen, og en neermere vurdering av hva som vil gi best sikkerhet
for de ulike dataene.

Var vurdering er at vi ikke har tilstrekkelig grunnlag for & konkludere med hva som vil veere det mest
samfunnsakonomisk lennsomme konseptet, av konsept 1, 4 og 7. Som draftet i kapittel 9.7, er det stor grad av
fleksibilitet i alle konsepter med muligheter for trinnvis gjennomfering. Var anbefaling er derfor & gjennomfere
supplerende analyser fer endelig konseptvalg tas.

11.1 Rad til departementet (prosjekteier)

Vi anbefaler & gjennomfere enkelte supplerende analyser fer konseptvalget finner sted, noe som medfarer at
KVU-ens feringer for forprosiektfasen (med oppstart av forprosjekt for konsept 7) ikke umiddelbort er
anvendbare. Se kopittel 10.3.

Vi mener det er avgjerende & arbeide videre med enkelte omrader for & sikre riktig konseptvalg. KVU-en viser
ogsé innledningsvis | kapittel 8 il ot det er flere omréder som det er viktig & arbeide videre med. | motsetning til
KvU-en som anbefaler oppstart av forprosjektet, anbefaler vi at ytterligere analyser gjennomferes fer konsept-
valget tas.

Innledende RO5-analyse

Fer forprosjektet igangsettes anbefoler vi ot det foretas en risiko- og sérbarhetsanalyse (ROS3). ROS-en ber
inkludere en vurdering av sannsynlighet og konsekvens av & logre data i allmenn versus lukket sky, og pd den
méten & avdekke om deler av datavolumet kan lagres | allmenn sky. Vi sawner en synliggjering av datavolum og
tienester som er viktige i fred, krise og krig, ogsd differensiert mellom virksomheter og sektorer. Videre ber
konsentrasjonsrisiko adresseres og behovet for systemdrift | egen eller tignesteutsatt regi vurderes.

Tydeliggjere regelverk

lgangsettelse av arbeidet med & tydeliggjere regelverket vil kunne bidra til vurdering av allmenn versus lukket
sky. Arbeidet med & tydeliggjere regelverket bar igangsettes i parallell med ROS-en.
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Vurdere ressurskapasitet til drift | egenregi
Det bar ogsd vurderes ressurskapasitet 1l drift | egenregi, do det er uttrykt bekymring fra Skate’ og andre

interessenter pd hvorvidt det er tilstrekkelig kompetanse og kapasitet | Morge til slik egenregi. Denne
bekymringen stiller vi oss bak.

Ta stilling til om bruk av skyljenesten skal veere obligatorisk

Det bar tidlig vurderes og konkluderes om Masjonal skytjieneste skal veere obligatorisk for virksomhetene, siden
dette vil ha betydning det videre arbeidet. Vi anbefaler, selv om mandatet var avgrenset til statsforvalningen,
at det gjeres en ny vurdering av & inkludere kommunesektoren. Dette grunnet statsforvaliningens store behov for
datadeling, det er i trdd med Digitaliseringsstrategien, og etter innspill fra bade Skate og interessentene.

Bedre vurdering av samarbeid

Vi anbefaler & gjere en ny vurdering av mulighetene for samarbeid mellom virksomheter, for eksempel sektorvis |
Morge, nordisk samarbeid og mellom avrige land som vi har sikkerhetspolitiske avtaler med. Denne vurderingen
kan ses i sammenheng med endringer i regelverket for overfering av personopplysninger til USA, og om dette
apner opp for bruk av allmenn sky for deler av datavolumet.??

Viderefere arbeidet med behovskartlegging

Fer endelig konseptvalg tos, ber en viderefere arbeidet med behovskartlegging, herunder estimere datavolum
basert pé virksomhetenes oversikt og vurdering av omfang av egne skjermingsverdige og avrige
beskyttelsesverdige data.

Vurdering opp mot sikkerhetsloven
Det ber tidlig avklares om hele eller deler av nasjonal skylesning omfattes av sikkerhetsloven, for eksempel ved

at lasningen anses som skjermingsverdig infrastruktur, og ot anskaffelsen dermed kan veere unntatt fra
anskaffelsesregelverket.

Beslutningspunkter

Var anbefaling er & gjennomfere disse supplerende analysene fer konseptvalg finner sted med klare
beslutningspunkter underveis. Vi foreslar felgende overordnede beslumingspunkter:

s BP1: Beslutning om hvilket omfang av data som eventuelt kan lagres i allmenn sky og eventuell plikt til
bruk

s BPZ2: Beslutte grad av samarbeid mellom virksomheter, sektorer og andre land

s  BP3: Beslutte om K1 kan videreferes som endelig konsept og forprosjektet kan starte, eller om
yherligere supplerende analyser mé gjennomferes far konsept kan anbefales

*  BP4: Endelig konseptvalg og oppstart forprosjekt

Styring og koordinering av et eventuelt forprosjekt

Med en stor og kompleks satsing som involverer mange virksomheter og brukere, er det essensielt & ha en
kontinuerlig god styring og koordinering av arbeidet. Det er behov for gode prosesser for styring av usikkerhet,
omfang, kvalitet, fremdrift, endringer, kostnader og ressurser.

Vi legger til grunn at arbeidet vil organiseres ved at staten enten inngér felles poarallelle rammeavtaler med
flere leveranderer, eller gjennom en dynamisk innkjgpsordning. Dette inneboerer at en felles innkjepssentral
inngdr en rammeavtale eller pre-kvalifiserer utvalgte leveranderer, og at de ulike statlige virksomhetene gjer
avrop og inngar egne kontrakter med hver enkelt leverander.

Konkretisere foringene for forprosjekifasen etter supplerende analyser

De konkrete feringene for forprosiektfasen ber vtarbeides nar resultatet av de supplerende analysene
foreligger. Resultatet av dette arbeidet er nedvendig for & utarbeide gode prinsipper og feringer for
torprosjektfasen. Ett eksempel er beslutningen om hvorvidt det blir wuplikt til bruka. | 56 fall vil migreringslepet bli

3 Ret brev fra Skate il Justisdepartemantel hitps:/ Swww.digdir.ne Sskate Sbrev-til-jd-innspill-vedrorende-kvu-om-en-mulig-
nasjonal-skytjeneste /4751

37 Ref vadtak | EU 10, uli 2023 om nye regler for overfering av personopplysninger 1l USA

https:/ Sweew datatilsynetno faktuelt/ akiuelle-nyheter- 2023 /nye-regler-for-overforing-av-personopplysninger-til-usa,/
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sweert komplekst og kreve spesielt grundig planlegging. Et annet eksempel er hvorvidt og i hvilken grod det
nasjonale anskaffelsesregelverket kommer 1l anvendelse.

Roller og kontrakistrategi

Det er i KVU-en gitt anbefaling om samme eier for anskaffelse, innfaring og drift. Dette mener vi er noe
prematurt, og mé ses i sommenheng med resultatet av supplerende analyser og beslutninger. Nar det gjelder
kontraktstrategi, onbefaler vi & avvente resultatet av de supplerende analysene fer kontraktstrategien
utarbeides. Vi statter NSM | deres anbefaling om at det bar glennomfares en markedsdialog | forbindelse med
vtarbeidelse av konkurransegrunnlaget, spesielt med tanke pd & unngd unedig innlasing mot enkeltoktarer pa
lang sikt.

MNasjonalt kravsett

Vi anbefaler ogsa at arbeidet med et nasjonalt kravsett tar utgangspunkt i resultatene og beslutningene fra de
supplerende analysene foreslétt over.

Utarbeidelse av leveransemodell

Tidspunktet for ndr virksomhetene har utpekt og klossifisert skjermingsverdig informasjon og informasjonssystemer
som er kandidater for Maosjonal skytjeneste vil variere. Derfor er det viktig at det utarbeides en leveransemodell
som tar hayde for dette.

11.2 Rad til etaten (forprosjektorganisasjonen)

Med utgangspunkt | det samlede usikkerhetsbildet fra vér usikkerhetsanalyse, har vi trukket frem de viktigste
usikkerhetene som er papekt og vurdert, og vi anbefaler noen tfiltak for & redusere risikoen knyttet til disse:

Involvere interessentensa

Interessenthildet er komplekst og det er mange involverte parter, departementer og sektorer. Dette gar igjen i
vurderingene for flere hendelser. Eierstyringen bar forankres bredt blant interessentene og prosjektstyringen bar
ha en spesielt god diolog med elerdepartement.

Ta heyde for lange beslutningsprosesser knyttet til regelverksendringer

Arbeid med regelverk kan veere komplisert med lange beslumingsprosesser. Det bar tidlig etableres gode
prosesser for & styre arbeidet, og det ber legges inn nok tid i fremdriftsplanen for & ta hayde for at
beslutningsprosesser tar tid.

Analysere omfang og verdi pé data

Det er stor usikkerhet knyttet til den totale datamengden og fil verdien pé datoene. For & f4 et bedre bilde av
de totale kostnadene, og vurdere hva slags lesning som egner seg for de ulike tienestene og dotaene, bar
omfanget av og verdien pd dotoene analyseres.
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