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FLERFAKTORAUTENTISERING

Nasjonal sikkerhetsmyndighet (NSM) er Norges direktorat for forebyggende
nasjonal sikkerhet.

Nasjonalt cybersikkerhetssenter (NCSC) er en del av NSM, og ble etablert 2019.
Senteret bidrar til & beskytte grunnleggende nasjonale funksjoner, offentlig
forvaltning og neeringsliv mot cyberangrep.

NSMs temarapporter inneholder rdd og anbefalinger til bruk for norske
virksomheter. De er ment & belyse temaer, bygge kompetanse og bista norske
virksomheter i forebyggende sikkerhetsarbeid.

Radene skal bidra til bedre sikkerhet i virksomhetene, men ma vurderes og
tilpasses hver enkelt virksomhet. Merk at ulike lovverk kan ha andre krav til
sikkerhet enn hva som anbefales i denne rapporten. Et eksempel pa dette er lov om
nasjonal sikkerhet (sikkerhetsloven), som har flere og strengere krav.

Takk for alle tilbakemeldinger til denne rapporten om flerfaktorautentisering.
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1 Sammendrag

Denne rapporten er en innfgring i temaet flerfaktorautentisering. Flerfaktorautentisering, ofte
omtalt med den engelske forkortelsen MFA (multifactor authentication), gir ekstra
sikkerhetslag ved & kreve minst to uavhengige autentiseringsfaktorer. Dette gker tilliten til at
den som forsgker & autentisere er den legitime brukeren.

MFA-faktorene deles vanligvis inn i kategorier basert pa noe bruker 1) vet, 2) har og 3) er.
Noe bruker vet kan veere et passord eller en PIN-kode. Noe bruker har er en fysisk enhet
som anvendes som en av autentiseringsfaktorene under autentiseringsprosessen. Dette kan
veere brukerens telefon, datamaskin eller en kodebrikke. Noe brukeren er gar under biometri
og kan eksempelvis veere fingeravtrykk eller ansiktsgjenkjenning. Ved MFA anvendes minst
to faktorer av ulike kategorier.

Ikke alle typer MFA like sikre. Slik en angriper kan lure til seg et passord, kan hen ogsa lure
til seg engangskoder eller fa brukere til & akseptere pushvarsler som brukeren ikke har
forarsaket selv. Det er derfor viktig a se etter lgsninger som er resistente mot sosial
manipulering. Passngkler kan benyttes som en av faktorene, og kan ansees som et
moderne alternativ til passord.

NSM har fire anbefalinger til virksomheter knyttet til valg og utrulling av
flerfaktorautentisering. Den fgrste er nettopp a ta i bruk flerfaktorautentisering, og da
gjennom Igsninger som er resistente mot sosial manipulering. Den andre anbefalingen er a
rulle ut MFA-lgsninger pa en strukturert og planlagt mate. En tredje anbefaling er & pase at
MFA-lgsningene og andre avhengige systemer ikke er sarbare. Den siste anbefalingen er a
utfgre jevnlig kontroll (revisjon).

Rapportens innhold og anbefalinger er relevante for alle virksomheter uavhengig av
starrelse. Dette gir et utgangspunkt for & delta i risikovurderinger, og til bade a velge og rulle
ut MFA-lgsninger.

Rapporten fokuserer pa flerfaktorautentisering og dekker ikke andre aspekter rundt
autentisering, som identifikasjon av bruker og utlevering av autentiseringsfaktorer eller
generelle IT-sikkerhetstemaer som sikring av brukerklienter. Rapporten er produktngytral.
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2 Sosial manipulering

| forbindelse med autentiseringsprosesser kan en angriper forsgke a lure brukeren til & gi fra
seg paloggingsinformasjon eller til & utfgre en handling, slik at angriperen kan logge inn pa
brukerens konto. Dette er sosial manipulering i form av phishing, og kan oversettes til
nettfisking pa norsk.

Et eksempel pa sosial manipulering som gar ut over ordinaer phishing, er en angriper som
kontakter virksomhetens IT-avdeling og overtaler dem til & tilbakestille autentiseringsfaktorer.
Et annet eksempel er om angriper overtaler en bruker til & installere skadevare eller legitim
fierntilgangslgsning som gir angriper tilgang til brukerens konto via brukerens maskin.

Eksempler pa faktorer som ikke er resistente, er passord, engangskoder og pushvarsler.
Den som har tilgang til passord og eventuell engangskode kan ofte bruke dem som om de
var den legitime brukeren. Det er flere mater en angriper kan lure til seg dette fra brukerne.
Et eksempel pa dette er metoden angriper-i-midten (AitM).

Et annet eksempel utover passord og engangskode kan eksempelvis veere at en angriper
forsgke a videreformidle eventuelle QR-koder for innlogging.

Verktgy for & utfgre AitM-angrep som fanger opp paloggingsinformasjon har blitt enkelt
tilgjengelig og gjer at det kreves lite kunnskap for & utfgre angrepet.

2.1 Resistens mot sosial manipulering

Autentiseringsprosessen er resistent mot sosial manipulering dersom den forhindrer
brukeren i a bli lurt til & gi angriperen tilgang.

For & oppna resistens ma det farst og fremst anvendes en autentisert og kryptert kanal med
riktig tjener. En mate a oppna dette pa er at brukeren autentiserer mot en nettside og
autentiseringslgsningen pa brukerklienten kun godtar HTTPS-forbindelser mot det riktige
domenet. Dette forhindrer at en angriper i midten klarer & avlytte kommunikasjonen. Dersom
lgsningen anvender brukernavn og passord for & logge brukeren inn, er det enna ikke
oppnadd resistens fordi dette er fortsatt informasjon angriperen kan lure til seg. Dersom
autentiseringslgsningen bruker en faktor som innebeerer signering av en utfordring levert
over den autentiserte og krypterte kanalen, er det na oppnadd resistens. Klienten har na
bekreftet identiteten til nettsiden og nettsiden har bekreftet identiteten til brukeren.

Les mer:

1. NIST Special Publication 800-63B, utkast av revisjon 4:
https://pages.nist.qov/800-63-4/sp800-63b.html#verifimpers (ekstern lenke)

2. Web Authentication: An API for accessing Public Key Credentials - Level 3,
eksempel pa binding mot domene: https://www.w3.org/TR/webauthn-3/#rp-id
(ekstern lenke)
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3 Flerfaktorautentisering

Flerfaktorautentisering (MFA) gar ut pa at en bruker oppgir to eller flere faktorer i
innloggingsfasen.

Tre kategorier faktorene kan plasseres under er: noe bruker 1) vet, 2) har og 3) er.

Bruk av MFA gjar det vanskeligere for angripere a utnytte kjiennskap til passord og styrker
tilliten til at den som forsgker a autentisere er den legitime brukeren. Moderne
autentiseringsmetoder som passngkler tilrettelegger i tillegg for at brukere ikke lengre
trenger & anvende passord ved innlogging.

3.1 Kategori 1: noe bruker vet

Denne kategorien omfatter PIN-koder, passord og passfraser.

Det folger en del risikoer ved bruk av passord som eneste autentiseringsfaktor. Har angriper
fatt tak i passordet er det ofte ikke mer som skal til for at angriper kan logge inn som
brukeren. Angriper kan forsgke a lure passordet fra brukeren eller anvende digitale verktgy
til & preve ofte brukte passord mot virksomhetens kontoer. Dersom brukerne gjenbruker
passord pa tjenester utenfor virksomheten kan dette medfare at de kommer péa avveie.
Angripere kan prgve de lekkede passordene pa virksomhetens kontoer, kalt credential
stuffing-angrep.

Virksomheten ma pase at passordene lagres pa en trygg mate da dette er delte
hemmeligheter.

Forskjellen mellom passord og PIN-koder er at PIN-koder brukes internt pa lokal enhet som
eksempelvis en aktiveringsfaktor. Passord lagres i hashet format sentralt hos en mottaker.

For systemer som i en overgangsperiode til MFA kun bruker passordautentisering anbefales
det a bruke passfraser fremfor passord. En passfrase er en sammensetning av ord som kan
veere lenger enn et passord uten a skulle vaere vanskeligere & huske. Det er viktig & merke
seg at det stilles krav fra Datatilsynet til bruk av MFA nar det gis tilgang til personinformasjon
over eksterne nett.

Det kan ogsa veere tilfeller der det ikke er mulig & deaktivere muligheten til & autentisere
med passord og hvor passord er en fallback-lgsning. Da er det viktig med en god strategi for
disse tilfellene. | verste fall kan MFA omgas hvis fallback-passord er svakt eller gjenbrukt.

Virksomheten kan ta i bruk threat intelligence-verktay og tjenester som Have | Been Pwned
for & avdekke om en e-postadresse tilhgrende virksomheten dukker opp i en lekkasje.

Passord er pa vei til & bli en del av fortiden og fremover vil passordlgse teknologier bli
vanligere. Dette har allerede i stor grad blitt vanlig for mobiltelefoner, nettbrett, baerbare og
stasjoneere datamaskiner. Autentisering mot en brukerklient som igjen autentiserer brukere
passordlgst mot applikasjoner og nettsider er i ferd med & bli en vanlig innloggingsmetode
for privatpersoner. Dette blir diskutert naermere i kapitlet for kategorien over noe brukeren
har.
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Les mer:

1. RA&d og anbefalinger om passord - Nasjonal sikkerhetsmyndighet (nsm.no):
https://nsm.no/fagomrader/digital-sikkerhet/rad-og-anbefalinger-innenfor-digital-
sikkerhet/rad-og-anbefalinger-om-passord

Slik lager du sterke passord - Nettvett: hitps://nettvett.no/passord/ (ekstern lenke)

3. Handtering av personvernet ved digitale angrep - Datatilsynet:
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/avvik/digitale-
angrep/e-postangrep/ (ekstern lenke)

4. Handtering av personvernet ved digitale angrep - Datatilsynet:
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/avvik/digitale-
angrep/e-postangrep/ (ekstern lenke)

5. Datatilsynsmyndigheter gir veiledning om credential stuffing-angrep - Datatilsynet:
https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2022/datatilsynsmyndigheter-gir-
veiledning-om-credential-stuffing-angrep/ (ekstern lenke)

6. Nar er det krav om sterkere autentisering? - Datatilsynet:
https://www.datatilsynet.no/regelverk-og-verktoy/sporsmal-
svar/Informasjonssikkerhet-hos-virksomheter/nar-er-det-krav-om-sterkere-
autentisering/ (ekstern lenke)

7. Have | Been Pwned: Check if your email has been compromised in a data breach:
hitps://haveibeenpwned.com/ (ekstern lenke)

n

3.2 Kategori 2: noe bruker har

Noe en bruker har kan eksempelvis vaere noe som lager eller mottar engangskoder, viser
pushvarsler eller baserer seg pa signering av utfordringer.

Engangskoder er en kode brukeren vanligvis oppgir sammen med et passord. Brukeren
kan fa engangskoder via en kodebrikke, en applikasjon eller over SMS. Som navnet tilsier
kan de kun brukes én gang.

En sarbarhet engangskoder deler med passord er at dersom en angriper har fatt lurt til seg
en engangskode er det ofte mulig & kunne anvende den som om angriperen var den legitime
brukeren. En angriper kan bruke sosial manipulering for & forsgke fa brukeren til & gi fra seg
engangskoden.

Risikoreduserende tiltak er eksempelvis & kreve at brukeren ma autentisere pa nytt hver
gang en sensitiv handling utfares og dermed ma oppgi en ny engangskode. En sensitiv
handling kan eksempelvis veere & bytte paloggingsmetode eller e-postadresse knyttet til
kontoen. | sa fall ma angriper lure til seg flere engangskoder for & lykkes. Dette gjor det
vanskeligere for en angriper & utfare sensitive handlinger pa brukerens konto, men bruker
kan fortsatt bli manipulert.

Pushvarsler vises pa brukerens enhet og lar bruker bekrefte eller avkrefte om det er hen
som forsgker & autentisere til en konto.

Dersom innloggingsprosessen gar ut pa at bruker farst oppgir passord for sd & motta
pushvarsel, kan et uventet pushvarsel som bruker selv ikke har bedt om, veere et symptom
pa at passordet har kommet pa avveie.
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En angriper kan forsgke a lure brukeren til & godta pushvarslet eller forsgke en
bombardering av pushvarsler mot en enkelt bruker eller flere ansatte i en virksomhet i hap
om at en av dem til slutt velger a trykke ja og dermed gir angriperen tilgang.

Dersom varselet kun ber bruker bekrefte eller avkrefte en innlogging apner dette for at
bruker ved uhell kan bekrefte istedenfor & avkrefte. Det har na blitt vanligere at det legges pa
ett ekstra steg ved at bruker ma sammenlikne noen tall far hen kan godkjenne innloggingen.
Dette forhindrer at bruker kan ende opp med & trykke ja ved uhell og samtidig skaper ekstra
steg en angriper ma igjennom for & manipulere brukeren. Pushvarslet kan ogsa vise
informasjon som estimert geografisk omrade pa hvor innloggingen forsakes ifra.

Nar det introduseres flere lag med sikkerhet slik som beskrevet her, blir lasningen bli mer
robust. Men dette betyr ikke at Igsningen blir resistent mot sosial manipulering. Dersom en
bruker blir utsatt for sosial manipulering vil ikke et pushvarsel, i seg selv, forhindre brukeren
fra & bli lurt. Nar sikkerheten hviler pa at brukeren ikke lar seg lure av angriperen, er ikke
lgsningen resistent mot sosial manipulering.

For signering av en utfordring er WebAuthn, som brukes i passngkler, et eksempel. Dette
er en del av FIDO2 og bruker offentlig-nakkel-kryptografi for & signere en utfordring sendt fra
en tiener. For hver tjener brukeren har en konto p3, lages det ett ngkkelpar bestdende av en
privat og en offentlig nakkel. Den private nagkkelen lagres pa brukerens klient eller
eksempelvis pa en FIDO-brikke, mens den offentlige ngkkelen deles med tjeneren. Ved
autentisering sender tjeneren en utfordring som signeres med den private ngkkelen.
Tjeneren bekrefter sa signaturen med den offentlige nakkelen.

Dette beviser tilgang til og kontroll over den private ngkkelen. Siden denne ngkkelen ligger
pa en enhet brukeren kontrollerer, dekker dette na kategorien over noe brukeren har.

Les mer:

1. FIDOZ2 - FIDO Alliance: https://fidoalliance.org/fido2/ (ekstern lenke)

3.3 Kategori 3: noe bruker er

Noe brukeren er kalles biometri og er for eksempel et fingeravtrykk, skann av ansikt eller iris.

Biometri kan ikke i seg selv veere den eneste faktoren en autentiserer med, men er alltid
knyttet til noe en har. Dette kan vaere en mobiltelefon eller datamaskin brukeren har fatt av
virksomheten, eller en skanner som er festet et sted eller som virksomheten har levert til
brukeren. Enheten blir dermed noe en har og biometri blir en tilleggsfaktor. Biometriske data
ber lagres pa den lokale enheten skanneren befinner seg pa fremfor eksternt pa en sentral
lokasjon. Nar det refereres til palogging beskyttet med skjermlas, er det naturlig & anta at det
er snakk om lokal biometri.

Mange brukere er i dag vant med biometri som skjermlas for a lase opp mobiltelefoner,
nettbrett og datamaskiner. Det brukes bade til & logge inn pa selve enheten og knyttes til
passordlgs autentisering ved & aktivere kryptografiske ngkler brukt i autentisering til andre
kontoer.
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Les mer:

1. Biometri - Datatilsynet: hitps://www.datatilsynet.no/rettigheter-og-
plikter/personopplysninger/biometri/ (ekstern lenke)

2. Biometric recognition and authentication systems — NCSC UK:
https://www.ncsc.gov.uk/collection/biometrics (ekstern lenke)

3. NIST Special Publication 800-63B: htips://pages.nist.gov/800-63-4/sp800-
63b.html#biometric_use (ekstern lenke)

4 Passngkler

Passngkler eller tilgangsngkler hindrer angrepsmetoder der en angriper har tilgang til eller
prover a fa tilgang til brukers passord.

WebAuthn som ble nevnt over lar brukere opprette kryptografiske ngkkelpar tilknyttet
brukerens kontoer. Passngkler kan eksempelvis befinne seg pa en brukerklient eller en
ekstern FIDO2-brikke.

Nar det opprettes en passngkkel, lagres det informasjon om hvilket domene den tilhgrer. |
tillegg til et krav i protokollen om bruk av HTTPS, er denne faktoren bundet til bare & kunne
brukes mot det spesifikke domenet den ble knyttet til under opprettelse. Dette er med pa a
forebygge angriper-i-midten-situasjoner. Nar bruker gnsker & logge inn med en passngkkel,
kreves det vanligvis en aktiveringsfaktor. Dette kan eksempelvis vaere & kreve at bruker
autentiserer pa nytt til brukerklienten med passord, PIN-kode eller biometri. Passngkler
kombinert med en aktiveringsfaktor fra kategorien noe bruker vet eller er vil gjare dette til
flerfaktorautentisering siden en passngkkel dekker kategorien for noe en bruker har.

Pa lik linje med de andre faktorene er det ogsa noen hensyn som ma tas ved bruk av
passngkler. De kan enten konfigureres til & vaere bundet til en enhet eller til & kunne bli
synkronisert. Dette gjgres med et flagg kalt backup eligibility. Et scenario som kan fare til at
passngklene kommer pa avveie er om a) dette flagget er satt til true, b) at passngklene
lagres pa brukerklienten, og c) at brukerne har mulighet til & logge inn pa virksomhetens
enheter med sin private konto hos plattformtilbyderen. Slik kan passngkler for virksomhetens
kontoer bli overfart til brukerens private maskiner.

En konto er heller ikke sikrere enn den svakeste maten en kan logge inn pa. En angriper-i-
midten kan velge kun a presentere ofrene med autentiseringsfaktorer angriper er i stand til &
angripe. Authentication method redaction er et eksempel pa dette, og gar her ut pa at en
angriper-i-midten utelater a vise passngkler som alternativ for innlogging.

Se NISTs tillegg til tredje utgave av SP 800-63-serien som tar for seg passngkler som kan
synkroniseres. Tillegget beskriver blant annet trusler og tiltak og er lenket til under.

Les mer:

1. Passkeys (Passkey Authentication) — Fido Alliance: https://fidoalliance.org/passkeys/
(ekstern lenke)

2. Web Authentication: An API for accessing Public Key Credentials - Level 3 (w3.org):
https://www.w3.0rg/TR/webauthn-3/#authentication-ceremony (ekstern lenke)
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3. Web Authentication: An API for accessing Public Key Credentials - Level 3 (w3.org):
https://www.w3.0rg/TR/webauthn-3/#backup-eligibility (ekstern lenke)

4. Apple, Google and Microsoft Commit to Expanded Support for FIDO Standard to
Accelerate Availability of Passwordless Sign-Ins - FIDO Alliance:
https://fidoalliance.org/apple-google-and-microsoft-commit-to-expanded-support-for-
fido-standard-to-accelerate-availability-of-passwordless-sign-ins/ (ekstern lenke)

5. Incorporating Syncable Authenticators Into NIST SP 800-63B: Digital Identity
Guidelines — Authentication and Lifecycle Management:
https://nvipubs.nist.qgov/nistpubs/SpecialPublications/NIST.SP.800-63Bsupl.pdf
(ekstern lenke)

5 Anbefalinger for flerfaktorautentisering

NSM deler fire anbefalinger for bruk av flerfaktorautentisering (MFA).

5.1 Tai bruk MFA

NSM anbefaler som et minimum at alle tar i bruk flerfaktorautentisering der det er mulig.
Dette gjelder ogsa for privatpersoner som kan skru dette pa for e-post, sosiale medier og
andre digitale tjenester. Dersom det er stgtte for bruk av MFA-Igsninger som er resistente
mot sosial manipulering slik som passngkler, anbefales det at dette tas i bruk. En konto er
ikke resistent dersom det finnes én mate & autentisere til den pa, som ikke er resistent.
Angripere bruker enkleste veien inn. MFA er en del av moderne autentisering som i tillegg til
a gjare innlogging sikrere ogsa gjar hverdagen til brukerne enklere.

5.2 Planlegg prosessen med valg og utrulling av lgsninger

En systematisk tilnaerming til utrulling av MFA er nadvendig for at gnsket effekt skal oppnas.
Det er mange hensyn som ma tas i forbindelse med utrulling av lgsninger. Viktige elementer
er blant annet risikovurdering, planlegging, prosessen med utrulling av teknologiene,
kommunikasjon og opplaering. Start med & fa en oversikt over disse aspektene.

MFA-lgsninger ma rulles ut pa en strukturert og planlagt mate. Prosjektet bar veere eid av
virksomhetens ledelse fremfor & vaere et prosjekt med kun initiativ fra IT-avdelingen. Hver
virksomhet ma ta utgangspunkt i egen IKT-infrastruktur, inkludert skytjenester. Nye systemer
og tienester som kjgpes inn, ma statte virksomhetens MFA-strategi. Dette er elementer som
kan dokumenteres i virksomhetens retningslinjer for autentiseringslgsninger.

Virksomheten bgr jobbe med & fa en oversikt over regelverk, bransjenormer, avtaler,
virksomhetens systemer, brukere og informasjon virksomheten sitter pa, hvis dette ikke
allerede er gjort. | tillegg er det viktig at virksomheten har kartlagt kritikalitet og
beskyttelsesbehov pa systemene. Dette vil hjelpe i forbindelse med valg av Igsninger, at de
passer inn i IKT-infrastrukturen og at lgsningene passer inn i de ansattes arbeidshverdag.
Det vil ngdvendigvis ikke veere slik at én mate a autentisere pa passer for alle brukerne i
virksomheten. Dersom noen eksempelvis jobber med hansker, er det mer tungvint & skulle
bruke fingerskann biometri. Dersom en autentikator krever tilgang til internett kan det bli
vanskelig for ansatte som jobber der hvor det ikke er dekning. MFA-strategien bgr som et
minimum dekke brukergrupper som administratorer, de som utfgrer driftsoppgaver og andre
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som har tilgang til kritiske systemer. Brukergrupper som innleide konsulenter og
leverandarkontoer bgr ogsa omfattes.

Lag rutiner for hvordan tilgang til en konto gjenopprettes dersom en ansatt mister tilgang til
en autentikator. Et hensyn som ma tas knyttet til dette er at gjenopprettingslgsningen ikke
blir et svakt ledd en angriper kan ga etter. Se ogsa etter om lgsningene har god
dokumentasjon pa bruk og gjenoppretting ved feil.

Vurder gjerne om utrulling av Igsningene bar skje i faser. Da kan erfaringer og brukernes
tilbakemeldinger fra hver fase innarbeides til neste fase, helt til hele virksomheten er dekket
av MFA-strategien som er valgt.

Det kan veere at ikke alle IKT-lgsninger stgtter MFA. Se om det er mulig & legge lgsningen
bak Single sign-on (SSO), bestille statte fra leverandar eller & bygge det inn i egne
lgsninger.

Les mer:

1. Funn fra tilsyn i kommuner og fylkeskommuner - Datatilsynet, se kapittel 14
Autentiseringslgsninger: https://www.datatilsynet.no/aktuelt/akiuelle-nyheter-
2023/funn-fra-tilsyn-i-kommuner-og-fylkeskommuner/ (ekstern lenke)

2. Kartlegg styringsstrukturer, leveranser og understgttende systemer - Nasjonal
sikkerhetsmyndighet (nsm.no): hitps://nsm.no/regelverk-og-hjelp/rad-og-
anbefalinger/grunnprinsipper-for-ikt-sikkerhet/identifisere-og-kartlegge/kartlegg-
styringsstrukturer-leveranser-og-understottende-systemer/

3. lvareta sikkerhet i anskaffelses- og utviklingsprosesser - Nasjonal
sikkerhetsmyndighet (nsm.no): htips://nsm.no/regelverk-og-hjelp/rad-og-
anbefalinger/grunnprinsipper-for-ikt-sikkerhet/beskytte-og-opprettholde/ivareta-
sikkerhet-i-anskaffelses-og-utviklingsprosesser/

4. Ha kontroll pa identiteter og tilganger - Nasjonal sikkerhetsmyndighet (nsm.no):
https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/grunnprinsipper-for-ikt-
sikkerhet/beskytte-og-opprettholde/ha-kontroll-pa-identiteter-og-tilganger/

5. Bruk av tjenesteutsetting og skytjenester - Nasjonal sikkerhetsmyndighet (nsm.no):
https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/grunnprinsipper-for-ikt-
sikkerhet/introduksjon/bruk-av-tjenesteutsetting-og-skytjenester/

6. Hva vil det si & jobbe helhetlig? - Digdir:
https://www.digdir.no/informasjonssikkerhet/hva-vil-det-si-jobbe-helhetlig/2277
(ekstern lenke)

7. Innebygd sikkerhet er god sikkerhet - Nasjonal sikkerhetsmyndighet (nsm.no):
https://nsm.no/aktuelt/innebyqgd-sikkerhet-er-god-sikkerhet

8. Secure by Design Pledge | CISA: hitps://www.cisa.gov/securebydesign/pledge
(ekstern lenke)

5.3 Pase at MFA-lgsningene og avhengige systemer ikke er
sarbare

Ha fokus pa god konfigurasjon av virksomhetens systemer og MFA-lgsningene.
Eksempelvis vil dette veere a pase at eldre protokoller som ikke stgtter MFA heller ikke
brukes. Far virksomheten deaktiverer stgtte for slike protokoller er det viktig & avklare om
det er systemer som er avhengige av disse og i sa fall hva veien videre vil veere. En aktar vil
kunne utnytte usikker konfigurasjon til & omga sikkerheten MFA gir. Undersgk at lgsningene
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ikke er konfigurert til & ende i en tilstand der de som forsgker & logge inn slippes igjennom
dersom det oppstar tekniske feil. Dette kalles ofte for fail open-tilstander. Et annet eksempel
er & pase at det ikke er mulig & anvende mater & autentisere pa som ikke samsvarer med
gnsket sikkerhetsniva, inkludert eventuelle fallback-mekanismer.

I noen tilfeller kan systemer veere satt opp til at brukere setter MFA ved farste palogging.
Dersom det opprettes kontoer som blir liggende urgrte, kan en angriper forsgke & ta kontroll
over en slik konto. Dette kan skje dersom angriper har skaffet tilgang til eller gjetter det
tildelte passordet fagr den tiltenkte brukeren har kunnet logge seg pa for a sette opp MFA og
eget passord.

Pase ogsa at virksomheten ikke laser seg ute av egne systemer dersom en feil oppstar i
konfigurasjon av MFA eller av andre arsaker. Sett gjerne opp kontoer som kan brukes til &
omga MFA for slike situasjoner, ofte kalt break-glass-kontoer. Dette er kontoer som ikke er
omfattet av MFA og skal kun anvendes ved ngdstilfeller. Disse kontoene ma sikres ekstra
godt, som eksempelvis med et langt passord. Som nevnt i rad nummer to lgnner det seg
ogsa a skaffe informasjon om gjenoppretting av MFA-lgsningene hvis mulig. Lag sa en plan
for hvordan dette gjennomfgres dersom behovet skulle oppsta.

Videre lesing:

1. Russian State-Sponsored Cyber Actors Gain Network Access by Exploiting Default
Multifactor Authentication Protocols and “PrintNightmare” Vulnerability - CISA,
eksempel pa utnyttelse av sarbar konfigurasjon: https://www.cisa.gov/news-
events/cybersecurity-advisories/aa22-074a (ekstern lenke)

5.4 Jevnlig utfar kontroll (revisjon)

Det er viktig & jevnlig kontrollere MFA-lgsningene og implementasjon. Det er en stor utvikling
pa omradet og dagens teknologi gir ikke ngdvendigvis tilsvarende beskyttelse om et ar.
Angripere utvikler hele tiden nye strategier og metoder. | tillegg kan det veere at lgsningene
far ny funksjonalitet for innlogging som virksomhetene ma ta hensyn til og gjere vurderinger
rundt.

Pa lik linje kan arbeidssituasjonen til ansatte ogsa endres sammen med teknologisk
utvikling. Det vil derfor lanne seg a veere apne for tilbakemeldinger fra brukerne om hvordan
lgsningene er tilpasset deres arbeidssituasjon slik den er i dag.

6 Appendiks: sikkerhetsnivaer

Det finnes rammeverk for autentisering som hjelper virksomheter med a handtere
sikkerhetsrisikoer. De gar mye bredere enn denne rapporten.

| 2008 publiserte det daveerende Fornyings- og administrasjonsdepartementet et rammeverk
for autentisering og uavviselighet for offentlige virksomheter som beskrev fire
autentiseringsnivaer. | nyere tid har Norge vedtatt & etablere elDAS-forordningen i norsk rett
0g i 2018 kom lov om elektroniske tillitstienester som gjennomfgarte forordningen. elDAS er
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et europeisk regelverk som setter krav til sikkerhet for elD og tillitstjenester pa tvers av
EU/E@S-land. eIDAS anvender tre autentiseringsnivaer, lavt, betydelig og hayt. En veileder
for identifikasjon og sporbarhet i elektronisk kommunikasjon med og i offentlig sektor er
publisert pa Digitaliseringsdirektoratet nettside digdir.no.

ISO og NIST har ogsa gitt ut relevante publikasjoner. | ISO/IEC 29115:2013 defineres det
fire autentiseringsnivaer mens NIST i SP 800-63b har tre.

Les mer:

1.

Rammeverk for autentisering og uavviselighet i elektronisk kommunikasjon med og i
offentlig sektor, fra det tidl. Fornyings- og administrasjonsdepartementet retningslinjer
fra 2008 (FAD): https://www.regjeringen.no/globalassets/upload/fad/vedleqg/ikt-
politikk/eid _rammeverk trykk.pdf (ekstern lenke)

Om regelverket - eIDAS-forordningen - Nkom: hitps://nkom.no/internett/elektronisk-
id-og-tillitstienester/eidas-forordningen (ekstern lenke)

Lov om gjennomfgring av EUs forordning om elektronisk identifikasjon og
tillitstjenester for elektroniske transaksjoner i det indre marked (lov om elektroniske
tillitstjenester) - Lovdata: https://lovdata.no/dokument/NL/lov/2018-06-15-44 (ekstern
lenke)

Identifikasjonsnivaforskriften, jf. Forskrift om tillitstjenester for elektroniske
transaksjoner 8§ 6: https://lovdata.no/static/NLX3/32015r1502.pdf (ekstern lenke)
Europaparlaments- og radforordning (EU) nr. 910/2014 av 23. juli 2014 om
elektronisk identifikasjon og tillitstjenester for elektroniske transaksjoner i det indre
marked og om oppheving av direktiv 1999/93/EF(*) — Lovdata, elDAS:
hitps://lovdata.no/static/NLX3/32014r0910.pdf (ekstern lenke)

Elektronisk identitet (elD) - Digdir: https://www.digdir.no/digital-identitet/elekironisk-
identitet-eid/4047 (ekstern lenke)

Veileder for identifikasjon og sporbarhet i elektronisk kommunikasjon med og i
offentlig sektor - Digdir: https://www.digdir.no/digital-samhandling/veileder-
identifikasjon-og-sporbarhet-i-elektronisk-kommunikasjon-med-og-i-offentlig-
sektor/2992 (ekstern lenke)

Forskrift om selvdeklarasjon av ordninger for elektronisk identifikasjon
(selvdeklarasjonsforskriften) - Lovdata: https://lovdata.no/dokument/SE/forskrift/2019-
11-21-1578 (ekstern lenke)

Digital Identity Standards - ENISA: https://www.enisa.europa.eu/publications/digital-
identity-standards (ekstern lenke)

7 Andre nyttige lenker

Her fglger andre nyttige lenker:

1.

2.

Multifactor Authentication - OWASP Cheat Sheet Series:
https://cheatsheetseries.owasp.org/cheatsheets/Multifactor Authentication Cheat S
heet.html (ekstern lenke)

WSTG - Latest | OWASP Foundation: hitps://owasp.org/www-project-web-security-
testing-quide/latest/4-Web Application Security Testing/04-
Authentication_Testing/11-Testing Multi-Factor Authentication (ekstern lenke)
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3. Risikovurdering av IKT-systemer.pdf (nsm.no): https://nsm.no/getfile.php/136603-
1718717207/NSM/Filer/Bildegalleri/Bilder%20til%20grunnprinsipper/Risikovurdering
%20av%20IKT-systemer.pdf

4. Internkontroll i praksis - Informasjonssikkerhet - Digdir:
https://www.digdir.no/informasjonssikkerhet/internkontroll-i-praksis-
informasjonssikkerhet/2601

5. Tisarbarheter i norske IKT-systemer - Nasjonal sikkerhetsmyndighet (nsm.no):
https://nsm.no/regelverk-og-hjelp/rapporter/ti-sarbarheter-i-norske-ikt-systemer

6. JOINT_CSA_TOP_TEN_MISCONFIGURATIONS_TLP-CLEAR.PDF (defense.gov),
NSA og CISA deler ti cybersikkerhetsrelaterte feilkonfigurasjoner ofte observert av
deres red- og blue team: hitps://media.defense.qov/2023/Oct/05/2003314578/-1/-
1/0/JOINT_CSA TOP_TEN_MISCONFIGURATIONS TLP-CLEAR.PDF (ekstern

lenke)
Nasjonal sikkerhetsmyndighet 24/01572
postboks 814, 1306 Sandvika nsm.no
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