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Nasjonal sikkerhetsmyndighet (NSM) er fagorgan for forebyggende
sikkerhet, og sikkerhetsmyndighet etter lov om nasjonal sikkerhet
(sikkerhetsloven). NSM skal gi informasjon, rad og veiledning om
forebyggende sikkerhetsarbeid.

Sikkerhetsloven med tilhorende forskrifter tradte i kraft 1. januar
2019. Loven skal bidra til 4 forebygge, avdekke og motvirke tilsiktede
handlinger som direkte eller indirekte kan skade nasjonale

sikkerhetsinteresset.

Sikkerhetsloven gjelder for statlige, fylkeskommunale og kommunale
organer, og for leverandorer av varer eller tjenester i forbindelse med
sikkerhetsgraderte anskatfelser. De enkelte departementer skal innenfor
sitt ansvarsomrade vedta at andre virksomheter skal underlegges loven
dersom de behandler sikkerhetsgradert informasjon, eller rader over
informasjon, informasjonssystemer, objekter eller infrastruktur som har
avgjorende betydning for grunnleggende nasjonale funksjoner, eller

driver aktivitet som har avgjorende betydning for disse funksjonene.

NSMs handbgker og tekniske rad gir utfyllende anbefalinger om
hvordan regelverkets funksjonelle krav kan oppfylles. Hindbokene og
de tekniske radene beskriver fremgangsmater, prosedyrer og gir
cksempler pa tiltak for a hjelpe virksomhetene i regelverksanvendelsen.

Disse ma ses i sammenheng med NSMs veiledere til lov og forskrift.

NSM gir i1 tillegg ut veiledere som gir uttrykk for NSMs syn pa hvordan

lov og forskrift er a forsta.

Handboken anbefales lest i sammenheng med lov og forskrift, samt

NSMs ovrige relevante veiledere, hindbeker og tekniske rad.
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Tema for handbok

Nasjonal sikkerhetsmyndighet har utgitt en veileder i verdivurdering av informasjon. Denne handboken
er ment a supplere veilederen ved at den beskriver en fremgangsmate for verdivurdering av
informasjon. Handboken er avgrenset til & omfatte fremgangsmate for vurdering av
konfidensialitetsbehov, og omhandler ikke tilgjengelighet- og integritetbehov. Handboken dekker
derfor kun verdivurderinger som gjares for & vurdere om informasjonen skal sikkerhetsgraderes.
Fremgangsmaten dekker ikke vurderinger om informasjonen er skjermingsverdig ugradert. Formal

Formalet med denne handboken er & hjelpe den som verdivurderer:

e vurdere hvorvidt uvedkommendes tilgang til informasjonen kan forventes a forarsake skade pa
nasjonale sikkerhetsinteresser, gjennom a

e identifisere og beskrive skadefglger, for a kunne

e konkludere om informasjon ma beskyttes i henhold til kravene i sikkerhetsloven av hensyn til
nasjonale sikkerhetsinteresser.

Gode verdivurderinger kan veere avgjgrende for ivaretakelsen av nasjonale sikkerhetsinteresser. En
god verdivurdering forutsetter kunnskap om fremgangsmaten for verdivurdering av informasjon,
temaet som informasjonen omhandler, og om begrepet nasjonale sikkerhetsinteresser. A gi
informasjon uriktig sikkerhetsgrad kan gke risiko for sikkerhetstruende virksomhet. Uriktig
sikkerhetsgrad omtales ofte som en feilgradering.

Feilgraderinger hvor informasjonen gis for hgy sikkerhetsgrad kalles for overgradering.
Overgraderinger farer til at vicksomheten ma implementere mer omfattende barrierer enn det som i
realiteten er ngdvendig. Utstrakt overgradering av informasjon kan ogsa fare til at graderingsnivaet
ikke respekteres av virksomhetens ansatte. Et siste forhold kan veere at et ungdig hgyt antall personell
ma sikkerhetsklareres pa et for hayt niva sammenlignet med det egentlige behovet. Dette farer igjen til
ungdig ressursbruk i klareringsprosessen, og ogsa mulige ungdvendige belastninger for
enkeltindivider.

Feilgraderinger hvor informasjonen gis for lav sikkerhetsgrad kalles for undergradering. Ettersom
sikkerhetsgraden er fgrende for hvilke barrierer som implementeres for & beskytte informasjonens
konfidensialitet, kan undergradering av informasjon resultere i at virksomheten ikke beskytter
informasjonen tilstrekkelig, sett i lys av skadepotensialet informasjonen representerer. Erfaringsmessig
forekommer det at informasjon ikke gis en sikkerhetsgrad, eller gis en lavere sikkerhetsgrad, for a
unnga a matte implementere flere eller mer omfattende sikkerhetstiltak. Dette kan eksempelvis vaere
for & muliggjere forsendelse av informasjon over internett eller behandling av informasjon i et @ansket
informasjonssystem. Bekvemmelighetshensyn er ikke relevante momenter & ta i betraktning nar
beskyttelsesbehov av hensyn til nasjonale sikkerhetsinteresser skal vurderes. Unnlatelse av a gradere
eller en undergradering ut fra slike hensyn vil vaere a anse som et sikkerhetsbrudd.
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1. Virksomhetens rolle

Det er virksomheten som tilvirker informasjonen som skal sikkerhetsgradere og merke informasjonen
dersom det kan skade nasjonale sikkerhetsinteresser om den blir kjent for uvedkommende, jf. SL §5-
3, 1. ledd. Begrepet nasjonale sikkerhetsinteresser er definert i § 1-5 nr. 1. Virksomheten er dermed
pliktig & giennomfare en verdivurdering som grunnlag for en eventuell sikkerhetsgradering av
informasjonen.

Informasjon skal fortrinnsvis veere gjenstand for Igpende verdivurdering under tilvirkingsprosessen,
altsa underveis i produksjonen av informasjonen. Det vil imidlertid i noen tilfeller vaere behov for &
sikkerhetsgradere tidligere tilvirket informasjon som ikke tidligere har vaert handtert i henhold til
kravene i sikkerhetsloven. Dette kan eksempelvis veere tilfellet for virksomheter som blir omfattet av
sikkerhetsloven ved vedtak etter SL § 1-3, som fglge av et departements vurdering av at virksomheten
er av avgjgrende betydning for grunnleggende nasjonale funksjoner. Dette temaet omhandles under
sparsmalet «kan informasjonen kontrolleres?» i del 1 av fremgangsmaten for verdivurdering.

Virksomheten star fritt til & implementere egne prosesser og retningslinjer for verdivurdering og
beslutninger om sikkerhetsgradering. | noen virksomheter kan det veere hensiktsmessig a etablere
egne funksjoner for a bista i verdivurderingsprosessen. Handbokens siste del omhandler bruk av
virksomhetsinterne retningslinjer for verdivurdering.

2. Fremgangsmate

Fremgangsmaten for & vurdere hvorvidt informasjon har et beskyttelsesbehov av hensyn til nasjonale
sikkerhetsinteresser bestar av en rekke spgrsmal som hjelper den som verdivurderer til & fatte en
beslutning om sikkerhetsgradering. Gjennom besvarelsen av disse sparsmalene bygger den som
verdivurderer argumentasjon for hvorfor informasjon skal, eller ikke skal, sikkerhetsgraderes, og
eventuelt pa hvilket niva. Fremgangsmaten innebeerer bade & vurdere opplysninger hver for seg, og
som samlede informasjonsmengder, eksempelvis i et dokument'. Begrepet opplysninger brukes altsa
her som en delmengde av en stgrre informasjonsmengde. | tilfeller hvor en avgrenset
informasjonsmengde fremkommer i et dokument, sa vil en opplysning som regel regnes som
enkeltsetninger eller ord.

Del 1. For verdivurderingen

Den som skal verdivurdere informasjon ma ha god kunnskap om temaet som informasjonen
omhandler. For & ha tilstrekkelig grunnlag til & vurdere potensielle skadefalger ved tap av
konfidensialitet b@r annen faglig eller teknisk ekspertise konsulteres ved behov. Man bgr ogsa danne
seg et bilde av hvilken annen informasjon som er tilvirket om temaet, og hvorvidt det er andre

' dokument: en logisk avgrenset mengde med informasjon som er lagret pa et medium for senere lesing, lytting,
framfgring, overfgring eller lignende (§ 2 b, forskrift om virksomheters arbeid med forebyggende sikkerhet)
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opplysninger om temaet som tidligere er blitt publisert eller pa annen mate er allment kjent. | denne
forberedende fasen er det tre spgrsmal den som skal verdivurdere ma ta stilling til.

Spersmal 1: Er opplysningen, eller tilsvarende opplysninger,

verdivurdert tidligere?

I noen tilfeller er det tidligere gjort vurderinger om hvorvidt opplysninger har et beskyttelsesbehov.
Allerede sikkerhetsgraderte opplysninger kan ikke omgraderes av andre enn det regelverket apner for,
jf virksomhetssikkerhetsforskriften § 31 . Det kan ogsa vaere at det tidligere er gjort vurderinger om
hvorvidt tilsvarende informasjon skal sikkerhetsgraderes, tilsvarende dokumenter osv. | noen tilfeller er
det snakk om en kombinasjon av «ny» (ikke tidligere verdivurdert) og «gammel» (tidligere
verdivurdert) informasjon. Hvis en informasjonsmengde utelukkende bestar av tidligere verdivurderte
opplysninger, sa kan den som verdivurderer ga videre til spgrsmalet om sammenstilling i selve
verdivurderingsprosessen (Del 2., spgrsmal 4).

Spersmal 2: Kan informasjonen kontrolleres?

Virksomheten ma ha tillit til at konfidensialiteten til informasjon som sikkerhetsgraderes er ivaretatt, og
at den kan ivaretas. Virksomheten ma derfor undersgke hvorvidt opplysningene tidligere er blitt
publisert, eller pa annen mate er eller har vaert tilgjengelig for uvedkommende.

I noen tilfeller vil det vaere behov for & sikkerhetsgradere tidligere tilvirkede opplysninger som ikke
tidligere har vaert handtert i henhold til kravene i sikkerhetsloven. Virksomheten ma vurdere om
beskyttelsestiltakene for sikkerhetsgradert informasjon har en faktisk sikkerhetsmessig merverdi, eller
om opplysningene ma anses som kompromitterte. Her vil det vaere naturlig & skille mellom apent
tilgjengelig informasjon, og informasjon som ikke har veert apent tilgjengelig, og som har vaert
gjenstand for kontrolimekanismer.

Opplysninger som har (eller sannsynligvis har) veert eksponert for uvedkommende ma handteres som
en sarbarhet. Det er ingen automatikk i at eksponerte opplysningen ikke lengre har et skadepotensiale
0og ma avgraderes.

Spersmal 3: Hvem er det informasjonen omhandiler?

En virksomhet kan tilvirke informasjon som omhandler forhold ved andre virksomheter, uten at den
andre virksomheten har verdivurdert denne informasjonen. Slike situasjoner kan oppsta i
gjennomfaringen av forskningsprosjekter, undersgkelser eller sammenstilling av informasjon fra ulike
kilder. Ettersom skadefglgene ved tap av konfidensialitet omfatter en annen virksomhet, bgr
virksomheten som tilvirker informasjonen vurdere a konsultere den andre virksomheten i lgpet av
verdivurderingsprosessen, eller pa annen mate be om virksomhetens vurdering av opplysningene.
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Del 2. Verdivurderingsprosessen

Spersmal 1: Omhandler opplysningen et forhold av betydning for
nasjonale sikkerhetsinteresser?

Den som verdivurderer starter vurderingen med a ta stilling til hvorvidt opplysningen omhandler et
forhold som er relatert til eller er av betydning for nasjonale sikkerhetsinteresser. Det at informasjonen
kan relateres til forhold av betydning for nasjonale sikkerhetsinteresser, er en forutsetning for a
sikkerhetsgradere informasjon. Disse interessene er definert i SL § 1-5, som
e landets suverenitet,
o territorielle integritet og
e demokratiske styreform,
og overordnede sikkerhetspolitiske interesser knyttet til
o gverste statsorganers virksomhet, sikkerhet og handlefrihet,
o forsvar, sikkerhet og beredskap,
o forholdet til andre stater og internasjonale organisasjoner,
o gkonomisk stabilitet og handlefrihet, og
e samfunnets grunnleggende funksjonalitet og befolkningens grunnleggende sikkerhet.

Forhold av betydning for nasjonale sikkerhetsinteresser kan eksempelvis vaere Norges strategiske
interesser i nordomradene, systemer for kommunikasjon mellom totalforsvarsaktgrer, og sikkerheten i
valgprosesser og beskyttelse mot valgpavirkning.

Den som verdivurderer ma deretter danne seg et bilde av i hvilken grad gjeldende opplysninger er av
betydning for nasjonale sikkerhetsinteresser. Formalet er a danne grunnlag for & vurdere
skadepotensialet senere i prosessen. Et eksempel pa argumentasjonsrekkefglge kan vaere

«Kommunikasjon mellom totalforsvarsaktarene er avgjarende for totalforsvarets funksjonsevne, og
totalforsvaret er sentralt i ivaretakelsen av nasjonale sikkerhetsinteresser. Dermed vil systemer for
kommunikasjon mellom akt@arene veere et forhold av stor betydning for de nasjonale
Sikkerhetsinteressene».

I noen tilfeller kan andre vurderinger knyttet til identifiserte grunnleggende nasjonale funksjoner (GNF),
virksomheter av betydning for GNF, osv. veere til hjelp i vurderingen av i hvilken grad gjeldende
opplysninger er av betydning for nasjonale sikkerhetsinteresser.

Mer informasjon om nasjonale sikkerhetsinteresser og grunnleggende nasjonale funksjoner er
beskrevet i NSMs veileder i departementenes identifisering av grunnleggende nasjonale funksjoner.

Spersmal 2: Vurder kategoriene av informasjon som kan fa
skadefalger. Er opplysningen i en eller flere av disse?

Etter & ha slatt fast at opplysningen omhandler forhold av betydning for nasjonale sikkerhetsinteresser,
vil neste steg vaere a vurdere selve innholdet i opplysningen opp mot en rekke kategorier av
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informasjon som kan ha et skadepotensiale?. Disse kategoriene har egenskaper som kan utnyttes til &
forberede og gjennomfare sikkerhetstruende virksomhet, samt pavirke falgene av sikkerhetstruende
virksomhet.® Opplysninger kan ogsa anses & hare til flere kategorier i kombinasjon. Eksempelvis kan
opplysninger anses & omhandle bade kapasiteter og sarbarhetsvurderinger, eller utvikling og
spesifikasjoner.

Skadevurderinger

Kategorien omfatter vurderinger av potensielle skadefalger ved sikkerhetstruende virksomhet om slik
virksomhet skulle finne sted. Om slike skadevurderinger omhandler potensielt skjermingsverdige
objekter eller infrastruktur etter SL § 7-1, palegger VF § 57 virksomhetene & gradere vurderingene
som BEGRENSET eller hgyere. Tilsvarende skal opplysningen om klassifiseringsniva og grunnlaget
for klassifisering av skjermingsverdige objekter og infrastruktur veere sikkerhetsgradert BEGRENSET
eller hgyere. En oversikt over samtlige eller et stagrre antall klassifiserte objekter eller infrastrukturer
skal sikkerhetsgraderes KONFIDENSIELT eller hgyere. | vurderingen av hva som kan anses som «et
stgrre antall» bar virksomheten legge vekt pa forholdet mellom objektene og infrastrukturene i
oversikten. Er det snakk om en oversikt over alle skjermingsverdige objekter og infrastrukturer som
understgtter én og samme GNF? En slik oversikt vil kunne ha et starre skadepotensial enn en oversikt
med objekter og infrastruktur som understatter ulike GNF eller pa annen mate ikke er i samme
verdikjede.

Sarbarhetsvurderinger

Kategorien omfatter vurderinger av evne til & motsta sikkerhetstruende virksomhet eller a opprette ny
stabil tilstand dersom en verdi er utsatt for sikkerhetstruende virksomhet. Opplysninger som inngar i
en sarbarhetsvurdering kan omhandle svake ledd i motstandsevnen som gjer prosesser eller
elementer sarbare for svikt. Det kan ogsa omhandle hvor ofte svikt i motstandsevnen oppstar, og
effekten ved svikt. Sentrale momenter i vurderingen av hvorvidt innholdet i sarbarhetsvurderinger har
et skadepotensial er om opplysningene om svikt eller svake ledd kan utnyttes av en trusselakter, og
om disse opplysningene kan beskyttes mot utnyttelse.

Konsekvensvurderinger

Kategorien omfatter vurderinger av skadefglgene for nasjonale sikkerhetsinteresser dersom
sikkerhetstruende virksomhet har inntruffet. Sentrale momenter i vurderingen av hvorvidt innholdet i
konsekvensvurderinger har et skadepotensial vil vaere om opplysningene kan bekrefte for en
motstander hvilken effekt og maloppnaelse sikkerhetstruende virksomhet har hatt.

Trusselvurderinger
Kategorien omfatter opplysninger som beskriver virksomhetens trusselbilde. Kategorien omfatter ogsa
vurderinger av trusselaktgrers vilje til & utfare en handling, aktgrens hensikt ved & utfgre handlingen

2 Skadevurderinger, sarbarhetsvurderinger, konsekvensvurderinger, trusselvurderinger, etterretning, sivilt- og militzert beredskapsplanverk,
opplysninger om spesifikasjoner, kapasiteter og kapabiliteter, opplysninger om kryptomateriell, opplysninger om Norges diplomati, opplysninger
som omhandler vitenskap og teknologi, opplysninger om sikkerhetstiltak, opplysninger om hendelser i fortid (f.eks. rapporter om sikkerhetsbrudd
eller gjennomforte ovelser), opplysninger om hendelser i fremtid (f.eks. scenarioer, besok eller utvikling), opplysninger om militaere og sivile
operasjoner og EOS-tjenestenes kilder og metoder.

3 Dette utelukker likevel ikke at informasjon som faller utenfor disse kategoriene likevel kan sikkerhetsgraderes, om den som verdivurderer kan
beskrive et skadepotensial for nasjonale sikkerhetsinteresser.
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(intensjon), samt vurderinger av trusselaktgrers tilgjengelige ressurser, kunnskap og ferdighet, som
forutsetninger for a utfgre en handling (kapasitet).

Etterretning

Kategorien omfatter produkter av innsamling, evaluering, analyse, integrering og tolkning av
tilgjengelig informasjon som omhandler andre aktgrers intensjoner, kapasiteter og mal. Kategorien
omfatter bade produktet i seg selv, og hvordan produktet er produsert.

Sivilt- og militaert beredskapsplanverk

Kategorien omfatter beskrivelser av sivil og militeer samhandling, prosesser, tiltak og handlingsmater i
handteringen av ugnskede hendelser. Eksempelvis tiltak i Beredskapssystem for Forsvaret (BFF) og
Sivilt Beredskapssystem (SBS), opplyshinger om oppgavefordeling, beslutningsmyndighet,
mobiliseringstider, og ordregang.

Opplysninger om spesifikasjoner, kapasiteter og kapabiliteter

Begrepet spesifikasjon omfatter en detaljert beskrivelse av design og materiale benyttet for a
konstruere noe, men ogsa forhold som omfatter operasjon og vedlikehold. Begrepet kapabilitet forstas
som en kvalitet eller en type evne eller egenskap. For eksempel vil informasjon om vapen, sensorer,
beslutningstagere, og sammenkoblingen av disse elementene, i kombinasjon med et konsept for
hvordan elementene skal samvirke for & utfare oppgaver, veere en kapabilitet. Begrepet kapasitet
forstas som en kvantitativ egenskap som uttrykker volum eller starrelse*. Kategorien favner
eksempelvis opplysninger om ytelsesgrenser, som fart, akselerasjon, hgyde, vektbelastning,
reaksjonstid, sensibilitet, rekkevidde, frekvens, varmebelastning, mv.

Opplysninger om kryptologi

Kategorien innbefatter alle forhold vedrarende kryptologi, inkludert utvikling, metoder, kapasiteter, og
sarbarheter innen bade kryptografi og kryptoanalyse. For kryptosystemer som skal brukes for &
beskytte sikkerhetsgradert informasjon er det konkrete bestemmelser for sikkerhetsgradering av
spesifikke typer informasjon. Bestemmelsen i kryptosikkerhetsforskriften § 26 sier at kryptoregnskap
og beholdningsrapporter med oppgave over kryptongkler skal graderes KONFIDENSIELT. NSM
bestemmer for det enkelte tilfelle sikkerhetsgrad for informasjon om kryptongklers gyldighetsperiode.
Regnskap og rapporter sikkerhetsgraderes etter sitt innhold, likevel minst BEGRENSET. § 33 i samme
forskrift sier at det ved tilintetgjagring av kryptomateriell skal utferdiges tilintetgjgringsrapport.
Tilintetgjeringsrapporten skal inneholde et lapenummer, kryptomateriellets tittel, utgave, antall og
registreringsnummer. Rapporter pa papir skal vaere pafart teksten «Siste post» etter siste linje. Etter
tilintetgj@ringen skal rapporten signeres av det personellet som har utfart tilintetgjeringen og graderes
KONFIDENSIELT.

Opplysninger om Norges diplomati

Kategorien omfatter opplysninger som omhandler Norges posisjoner og muligheter i forhandlinger
med andre stater. Den omfatter ogsd kommentarer og vurderinger om andre staters diplomatiske
forbindelser, posisjoner og forhandlingsmuligheter.

4 Forsvarets policy for konseptutvikling og eksperimentering (Concept Development and Expermenation CDE) 2004
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Opplysninger som omhandler vitenskap og teknologi

Kategorien kan omfatte vitenskap og teknologi som kun Norge har, eller antas a ha, kjennskap til, har
utviklet, eller pa annen mate besitter. Sentrale vurderingskriterier er om opplysninger om kunnskap og
teknologi, hvis de blir kjent, kan resultere i at andre nasjoner kan utvikle tilsvarende kapasiteter eller
na samme kunnskapsniva. Videre, om slike opplysninger kan fgre til at en fremmed stat gker sin
innsats pa feltet, med det formal & minske Norges forsprang.

Opplysninger om sikkerhetstiltak

Kategorien omfatter implementerte eller planlagte sikkerhetstiltak for & beskytte virksomhetens verdier
mot sikkerhetstruende virksomhet, eksempelvis hvilke konsekvensreduserende tiltak som er
implementert for a erstatte eller gjenopprette funksjonaliteten til et skjermingsverdig objekt.

Opplysninger om hendelser i fortid

Kategorien omfatter rapporter om sikkerhetsbrudd, rapporter som omhandler sikkerhetstruende
virksomhet eller forsgk pa sadan. Evalueringer av gjennomfarte gvelser kan ogsa ha et
skadepotensial. | vurderinger av opplysninger som omhandler hendelser (eller fravaer av hendelser) i
fortid ma virksomheten vaere oppmerksom pa sakalte falske negativer, altsa en opplysning om at en
hendelse ikke har inntruffet, selv om den i realiteten har inntruffet. Eksempelvis er opplysningen
«Ingen uberettigede inntrengninger i datasystemet i 2018» tilsynelatende en opplysning uten
skadepotensial, og den skal dermed ikke sikkerhetsgraderes. Men i et tilfelle der en trusselaktar
faktisk har gjennomfart en inntrengning i det aktuelle datasystemet, sa vil opplysningen avslgre at
inntrengingen ikke ble oppdaget, og at virksomheten dermed har en manglende kapasitet til &
oppdage den aktuelle typen inntrenginger i virksomhetens system.

Opplysninger om hendelser i fremtid
Kategorien omfatter hendelser som er planlagt eller er vurdert & kunne inntreffe i fremtiden,
eksempelvis planlagte besgk. @velsesscenarioer kan ogsa omfattes av denne kategorien.

Opplysninger om militaere og sivile operasjoner
Kategorien omfatter opplysninger og vurderinger av planlagte eller giennomfarte operasjoner. | tillegg
til militeere og sivile operasjoner omfatter kategorien ogsa sivil-militaere operasjoner.

EOS-tjenestenes kilder og metoder
Kategorien omfatter opplysninger om hvordan tjenestenes produkter utarbeides og evalueres.

Spersmal 3: Hva er opplysningens presisjonsniva?

Presisjonsnivaet i opplysningen kan i noen tilfeller veere avgjgrende for hvor stor skadefglgen kan bl
ved tap av konfidensialitet. Som regel vil et hgyere presisjonsniva i opplysningen bety at mer
kunnskap overfares til uvedkommende ved tap av konfidensialitet, og dermed kan en trusselaktars
kapasitet til & skade nasjonale sikkerhetsinteresser gke. Noen former for opplysninger med ulik grad
av presisjonsniva kan veere:

o Opplysninger med tidsangivelse. Eksempelvis er «i nhaer fremtid» en mindre presis angivelse
enn «20. mars 2020».

o Opplysninger med stedsangivelse. «Munchs gate» er en mer presis stedsangivelse enn «et
sted i Oslo»
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e Opplysninger om personer «Ola Normann, fadt i 1975» er en mer presis opplysning enn «En
mann i 40-arene».

Opplysninger som sammenligner egenskaper eller tilstander ved ulike forhold kan ogsa gke
opplysningens presisjonsniva. Slike opplysninger vil ofte besta av gradsbgyde adjektiver. Positiver
(«stor», «viktig», «rask»), komparativer («viktigere», «stgrre» «mindre», «tidligere») og superlativer
(«raskesty, «flest», faerresty») kan innebaere at opplysningen far en merverdi gjennom & gradere eller
rangere forhold. Szerlig vil dette kunne gjelde for opplysninger i kategoriene skadevurderinger,
sarbarhetsvurderinger, konsekvensvurderinger, trusselvurderinger, samt spesifikasjoner, kapasiteter
og kapabiliteter. Eksempelvis vil det kunne veere ulike skadepotensialer tilknyttet. Den forste
opplysningen kan ha et lavere skadepotensial enn de andre opplysningene i dette eksempelet:

o «Datasystemene SH39 og D-ARA understgtter virksomhetens produksjon»

o «Datasystemene SH39 og D-ARA er viktige for virksomhetens produksjon»
o «Datasystemet SH39 er viktigere enn D-ARA for virksomhetens produksjon»
o «SH39 er det viktigste datasystemet for virksomhetens produksjon»

Spersmal 4: Oker sammenstillingen av opplysningene

skadepotensialet?

Som hovedregel er det er den hgyeste sikkerhetsgraden av enkeltopplysninger i en avgrenset
informasjonsmengde som er farende for hvilken sikkerhetsgrad den samlede informasjonsmengden
far. Sammenstilling av opplysninger kan likevel fgre til at den samlede informasjonsmengden far en
hgyere verdi enn summen av enkeltopplysningene. Etter & ha vurdert alle opplysningene i en
avgrenset informasjonsmengde opp mot de foregaende sparsmalene ma alle opplysningene ses i
sammenheng. Det innebaerer & vurdere om sammenstillingen av opplysningene gir et starre
skadepotensial enn det som er vurdert for de enkelte opplysninger.

¢ | noen tilfeller vil ikke sammenstillingen av opplysninger i en avgrenset informasjonsmengde
gke informasjonsmengdens skadepotensial ut over det som er vurdert & gjelde for de enkelte
opplysningene.

e | andre tilfeller kan en informasjonsmengdes skadepotensial variere i forholdsmessighet med
antallet opplysninger som inngar i informasjonsmengden, og disses skadepotensial.

Selve sammenstillingen av opplysninger i en avgrenset informasjonsmengde kan ogsa gke
informasjonsmengdens skadepotensial. Dette ved at sammenstillingen avslgrer assosiasjoner eller
sammenhenger som de enkelte opplysningene hver for seg ikke avslgrer, og der disse
assosiasjonene eller sammenhengene i seg selv har et skadepotensial. Dette gkte skadepotensialet
kan oppsta i situasjoner der faktumet at opplysninger er relatert til hverandre, i seg selv har et
skadepotensial. Det gkte skadepotensialet kan ogsa oppsta der to opplysninger satt i sammenheng
avslagrer en implisitt opplysning med et stgrre skadepotensial. Dette kan sammenlignes med fglgende
opplysninger: «Mennesker er dadelige» og «Sokrates er et menneske», hvorpa man kan resonnere
seg frem til konklusjonen om at Sokrates er d@delig. Den som verdivurderer ma derfor vurdere
hvorvidt en sammenstilling gjer det mulig & «lese mellom linjeney.
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Spersmal 5: Kan en trusselakter, dersom denne blir kjent med
informasjonen, pafere nasjonale sikkerhetsinteresser skade?

Etter & ha vurdert hva informasjonen handler om, hvilke kategorier den inngar i, hvilket presisjonsniva
den har, og hvorvidt sammenstilling gker skadepotensialet, skal den som verdivurderer ha grunnlag til
a beslutte hvorvidt informasjonen skal sikkerhetsgraderes, og eventuelt pa hvilket niva. Er svaret nei
pa spersmalet om en trusselaktgr som er kjent med informasjonen kan pafare nasjonale
sikkerhetsinteresser, skal ikke informasjonen sikkerhetsgraderes. Er svaret imidlertid ja, sa ma
skadepotensialet vurderes opp mot formuleringene i SL § 5-3. Skadepotensial og NSMs forstaelse av
formuleringene tilknyttet de ulike sikkerhetsgradene er beskrevet i kap. 3 i NSMs veileder i
verdivurdering av informasjon.

Til hjelp i vurderingen kan svarene i de foregaende spgrsmalene benyttes til & utforme en
argumentasjonsrekke som underbygger fglgende:

e Hvordan kan uvedkommende utnytte informasjonen?

o Kan det fa skadefelger for nasjonale sikkerhetsinteresser om informasjonen blir kjent for
uvedkommen

e | hvor stor grad kan det fa skadefglger om informasjonen blir kjent for uvedkommende?

De ovennevnte vurderinger ender s med en formulering, som eksemplifisert under, som underbygger
vurdering av at informasjonen ma sikkerhetsgraderes.

«Informasjonen som verdivurderes omhandler beskrivelser av digitale sarbarheter i en infrastruktur
som virksomheten rader over. Sarbarheten som beskrives kan utnyttes til & sette systemet ut av drift i
en lengre periode. Presisjonsnivaet i opplysningen kan sette en trusselaktar i stand til a effektivt gjare
dette. Den aktuelle infrastrukturen understgtter Forsvarets overvaking av norsk luftrom. Tap av
konfidensialitet regnes derfor & kunne lede til svekkelse av Norges evne til suverenitetshevdelse.
Opplysningen graderes derfor KONFIDENSIELT. »

Spersmal 6: Hvor lenge har informasjonen behov for beskyttelse?

Sikkerhetsgraderingen skal ikke vare lengre enn ngdvendig, jf. § 5-3.2.ledd. Den som verdivurderer
ma derfor vurdere hvorvidt beskyttelsesbehovet anses a opphgre pa eller etter en spesifikk dato eller
ved eller etter en hendelse. Om ikke den som verdivurderer kan fastsette et tidligere tidspunkt der
beskyttelsesbehovet anses & opphare er hovedregelen at sikkerhetsgraden bortfaller etter 30 ar.
Behov for beskyttelse som overskrider 30 ar omtales pa side 12 i veilederen.

Om beskyttelsessbehovet for informasjon oppharer far tidspunktet for avgradering vil informasjonen

veere gjenstand for en omgradering. Det gjelder ogsa for informasjon der beskyttelsesbehovet ikke
opphgrer, men endres. Omgradering er omtalt pa side 13 i veilederen.
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Del 3. Beskyttelse av sikkerhetsgradert informasjon

Etter at virksomheten har vurdert og besluttet at en informasjonsmengde skal sikkerhetsgraderes, sa
er det siste steget i verdivurderingsprosessen a sgrge for at beslutningen kommuniseres til brukerne
av informasjonen, eksempelvis ved & merke informasjonen med korrekt sikkerhetsgrad.

For a forenkle handtering, gjenbruk og beskyttelse av sikkerhetsgradert informasjon skal merkingen,
sa langt det er praktisk mulig, vise hvilke deler av en informasjonsmengde som har hvilken
sikkerhetsgrad eller ingen sikkerhetsgrad. Det fullstendige dokumentet eller lagringsmediet skal
graderes med minst den hgyeste sikkerhetsgrad som er benyttet i dokumentet eller lagringsmediet.

Utforming og plassering av merking utdypes i NSMs veileder i handtering og beskyttelse av
sikkerhetsgradert informasjon.

Virksomheten ma gjennomfgre de forebyggende sikkerhetstiltakene som ma til for & oppna forsvarlig
sikkerhetsniva for den spesifikke informasjonsmengden, samt alle andre skjermingsverdige verdier
virksomheten rader over. Vurderinger og tiltak for forsvarlig sikkerhetsniva omhandles i NSMs gvrige
veiledere, handbgker og tekniske rad. Foruten omgradering (omtalt i verdivurderingsveilederen) er det
to forhold som kan faglge i etterkant av beslutning om original sikkerhetsgradering, men som samtidig
tilhgrer verdivurderingdisiplinen; reduksjon av skadepotensial, og utarbeidelse av retningslinjer for
sikkerhetsgradering.

Reduksjon av skadepotensial

Virksomheten kan ha behov for a redusere skadepotensialet til opplysninger den har tilvirket. Dette
kan vaere ngdvendig dersom det er behov for & gjare tilgjengelig eller distribuere hovedinnholdet i en
informasjonsmengde, men at dette vanskeliggjgres ved at mulighetene for a beskytte denne ikke
finnes i tilstrekkelig grad. Redusert skadepotensial kan oppnas gjennom tilslgring (anonymisering,
noen ganger omtalt som sanitisering), fierning eller reduksjon av presisjonsniva eller annen omskriving
av opplysningene. Virksomheten ma veere saerlig papasselig med a sgrge for at man oppnar en faktisk
reduksjon av skadepotensial.

Utarbeidelse av retningslinjer for sikkerhetsgradering

Virksomhetens leder skal fastsette et styringsdokument som blant annet beskriver prinsipper for
virksomhetens sikkerhetsarbeid (VF § 4, bokstav c). Virksomhetsinterne retningslinjer for
sikkerhetsgradering av informasjon kan vaere en del av virksomhetens sikkerhetsprinsipper. Slike
retningslinjer kan utformes som registre som inneholder virksomhetens beslutninger om
sikkerhetsgradering av opplysninger som virksomheten har tilvirket. Hensikten er & ha kontroll over og
kommunisere graderingsbestemmelser pa en mate som legger til rette for at virksomhetens personell
er konsekvente i anvendelsen av sikkerhetsgradering. Retningslinjene kan utvikles og vedlikeholdes
lapende, etter hvert som det besluttes a sikkerhetsgradere nye typer opplysninger som virksomheten
tilvirker. Alternativt kan virksomheten etablere spesifikke registre i forbindelse med etableringen av et
nytt prosjekt, utfaringen av en ny oppgave, eller oppsettet av et nytt system. For mange virksomheter
kan egne retningslinjer for sikkerhetsgradering vaere et godt tiltak for & serge for effektiv og
konsekvent sikkerhetsgradering av informasjon som tilvirkes.
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Gode registre vil hjelpe personellet med a fatte korrekte beslutninger om sikkerhetsgradering,
effektivisere samarbeid og informasjonsdeling, og hjelpe med a beslutte hvilket informasjonssystem
som skal benyttes i tilvirkningen av informasjonen. Gevinsten er redusert risiko for feilgradering.
Retningslinjer er et hjelpemiddel, og ikke en erstatning av de individuelle verdivurderingene. Den som
verdivurderer ma fortsatt gjare selvstendige vurderinger, men kan bruke retningslinjene som stgtte til
fatte riktig beslutning om sikkerhetsgradering. | Tabell 1 fglger et eksempel pa et enkelt register.

Tabell 1 Register for sikkerhetsgradering av informasjon om @velse Panserbrett

Opplysning Sikkerhetsgrad Arsak Tidspunkt Deling Kan opplysningen
for omtales pa en
avgradering ugradert mate?

Opplysninger som Ugradert Vurdering av skadepotensial

bekrefter gvelsens

eksistens

Opplysninger som Ugradert Vurdering av skadepotensial

bekrefter tidspunkt

for gvelsen

Opplysninger som Ugradert Vurdering av skadepotensial

omhandler

innholdet i

gvelsens scenario

Opplysninger som BEGRENSET Vurdering av skadepotensial 5ar «QDvelsen omfatter

bekrefter samtlige en rekke offentlige

virksomheter som og private

deltar i gvelsen virksomheter»

Opplysninger om BEGRENSET Vurdering av skadepotensial 5ar Deling utover

hvilken virksomheter som

beredskapsplan deltar i gvelsen

som gves godkjennes i hvert

enkelt tilfelle av
gvelsens
hovedplanlegger
(OPR).

Opplysninger som KONFIDENSIELT | Vurdering av skadepotensial. 10 ar Deling utover

bekrefter samtlige Eks: Det kan fa skadefelger for virksomheter som

virksomheter som nasjonale sikkerhetsinteresser deltar i gvelsen

deltar i gvelsen om opplysningene blir kjent for godkjennes i hvert

kombinert med uvedkommende. Dette fordi enkelt tilfelle av

hvilken kombinasjonen av deltakelse gvelsens

beredskapsplan (B), hvilken plan som gves (B), hovedplanlegger

som gves og scenarioet (U), gir en (OPR).

trusselaktgr kunnskap som kan
benyttes til & utarbeide mottiltak
som reduserer
beredskapstiltakenes effekt.

Virksomheten kan utforme registre og oversikter slik den finner det hensiktsmessig. Nedenfor er
forslag til noen rader som kan benyttes:

o Opprettelsesdato og/eller revisjonsdato

¢ Kontaktinformasjon ved spgrsmal til retningslinjene
e Grunnlag for sikkerhetsgrad

e Dato/ar for avgradering

e Dato/ar for revidering
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e Merknader ved spesielle/saerskilte handteringsforbehold
e Merknader om hvem informasjonen kan deles med
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