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Innledning

NASJONAL
SIKKERHETSMYNDIGHET

Nasjonal sikkerhetsmyndighet er Norges ekspertorgan for informasjons-
og objektsikkerhet, og er det nasjonale fagmiljoet for 1kT-sikkerhet.
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RAPPORT OM SIKKERHETSTILSTANDEN 2014

OPPSUMMERING

| 2013 ble ble det satt i gang flere tiltak for a bedre
sikkerheten i Norge. NsM ser at sikkerhet er blitt satt
tydeligere pa dagsordenen i enkelte virksomheter og
erfarer at interessen for sikkerhet er gkende i samfunnet.
Tiltakene har trolig gkt mange virksomheters evne til
a forebygge og forhindre sikkerhetstruende virksomhet.

Likevel finnes det fremdeles mange og omfattende
sarbarheter, og nasjonale verdier er fortsatt utsatt for
en betydelig risiko for spionasje, sabotasje og terror.
Dette gjor at det er nedvendig & opprettholde trykket
pa arbeidet med a styrke sikkerheten i norske virksom-
heter. Seerlig er det viktig at ledere engasjerer seg og
bidrar til at sikkerhetsarbeidet gis nedvendig prioritet.

2013 var et ar med fortsatt gkning i de digitale truslene
mot Norge. NsM handterte 50 alvorlige digitale infil-
trasjonsforsgk. Blant annet avdekket vi at sentrale
norske virksomheter har vaert utsatt for gjentatte,
maélrettede nettverksoperasjoner. Sarbarhetene i IKT-
systemer eller i virksomhetene som forvalter disse,
er fremdeles store. Dette til tross for at flere tiltak er
iverksatt, som for eksempel etableringen av lokale
responsmiljger for handtering av 1kT-hendelser i
egen sektor.

Det forventes gkende antall spionasjeforsgk mot norske
virksomheter tilknyttet forskning og utvikling av hay-
teknologi. Flere av de heyteknologiske virksomhetene
har kompetanseutfordringer og sarbarheter knyttet til
eget arbeid med forebyggende sikkerhet.

Terrorangrepet mot petroleumsanlegget i In Amenas
ijanuar 2013 viste at ogsa internasjonal olje- og gass-
industri, og dermed ogsa norske interesser, er blitt et
attraktivt mal for terrorister.
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Situasjonsrapport

SITUASJONSBILDE

LEDELSE OG STYRING

Mangelfull risikoforstaelse og verdivurdering.
NsM erfarer at mange virksomheter mangler oversikt
over sine egne verdier og egen sikkerhetstilstand.
Sikkerhetsmessige utfordringer er ikke dokumentert
og virksomheten har ikke formulert konkrete mal

for sikkerhetsarbeidet. Ofte mangler det bevissthet
omkring sikkerhetsmessig risiko og erkjennelse av at
virksomheten kan veere utsatt. Mange virksomheter
har verken innhentet eller etterspurt trusselinformasjon
som grunnlag for & utarbeide risiko- og sarbarhets-
vurderinger.

Virksomheter synes & veere villig til a akseptere en sikker-
hetsmessig risiko som NsM vurderer som uakseptabel
for samfunnet som helhet.

Mangelfulle rutiner for styring av sikkerhets-
arbeidet. NsM ser at toppledere i de ulike virksom-
hetene i sveert liten grad blir malt pa sikkerhet, og

at bevisstheten rundt sikkerhet er tilsvarende liten.
Handlekraft og gjennomferingsevne er essensielt for
at sikkerhetsarbeidet skal bli gjort, og dette er et leder-
ansvar. Vi ser at det tar for lang tid for sikkerhets-
arbeid far prioritet og tiltakene blir implementert.

Sikkerhetsarbeid foregar ofte i sma miljeer som har
utfordringer med a etablere og beholde sikkerhetsfaglig
kompetanse. Dette medferer ofte at virksomhetene
har mangelfulle rutiner.

I noen tilfeller er sikkerhetsarbeid sa lavt prioritert at
evnen til & forebygge mot eller handtere sikkerhets-
truende hendelser vil veere sveert begrenset.

NSM SIKKERHETSTILSTANDEN 2014

INFORMASJONSSIKKERHET

Truslene mot norske datasystemer gker. | fjor
registrerte Nasjonal sikkerhetsmyndighet totalt
15 815 sikkerhetshendelser pa nett. Svaert mange
av disse sakene krever liten til ingen manuell hand-
tering som for eksempel ved at det automatisk sendes
ut en varsel-epost. Av disse neer 16 000 sakene ble
3901 saker handtert manuelt ved varsling, dialog og
analyse, og 50 av disse igjen ble karakterisert som
alvorlige. Dette kan veere hendelser relatert til industri-
spionasje mot norske interesser, hendelser som kan fa
store konsekvenser for mange brukere eller pavirke
kritiske IKT-systemer

@kningen i antall saker som handteres delvis automa-
tisert skyldes i stor grad at nye kilder har medfert okt
innrapportering. NsM observerer at den oppadgdende
trenden i antall alvorlige saker fortsetter og vi regner

med at det fortsatt er store morketall pa omradet.

Dataangrep. For fremmede etterretningstjenester,
kriminelle og hackere er internett en arena for infor-
masjonsinnhenting og spionasje. Aktorene som star
bak truslene i det digitale rom spenner i folge rapporten
Fokus 2014 fra Etterretningstjenesten, fra statlige
etterretnings- og sikkerhetstjenester, via tradisjonelle
militeere motstandere, globale naeringsbedrifter,
terrorist- og ekstremistgrupper, til organiserte hacker-
grupper. Rapporten fremhever spesielt Russland og
Kina som land som har etablert betydelig kapasitet til
a utfere operasjoner innenfor cyberdomenet.

Til forskjell fra fysiske innbrudd og angrep, er det
ofte sveert liten dpenhet rundt et dataangrep. Norske
virksomheter som utsettes for dataangrep velger neer-
mest uten unntak, & ikke la angrepet bli gjort offentlig
kjent. Dette betyr igjen at det blir liten samfunnsmessig
bevissthet rundt den faktiske situasjonen i Norge.

1 lys av dette er Telenors apenhet i etterkant av angre-
pet pa egne systemer i begynnelsen av 2013, et meget
godt eksempel pa at dpenhet ikke nedvendigvis gir en
negativ effekt for virksomheten.

Observerte sarbarheter. Dataprogrammer som
ikke er oppdaterte og andre sarbarheter i data-

systemene, er ofte veien inn for kriminelle og hackere.

Andre typiske fremgangsmater er a sende epost med
vedlegg som er infisert med virus, eller infisere nettsider
med virus, som igjen infiserer de besgkende.

Noen av NSMs observasjoner er:

© Virksomheter verdivurderer ikke informasjonen
godt nok, og skjermingsverdig informasjon blir
oppbevart og behandlet i ugraderte nettverk.

© Virksombheter kjoper inn kommersielle sikkerhets-
produkter, herunder brannmurer og antivirus-
lgsninger, som ikke er egnet til 4 stoppe annet enn
kjent skadevare.

® Enkelte virksomheter gjennomferer ikke nedvendige
sikkerhetsoppdateringer og benytter ikke-god-
kjente IKT-systemer.

® Det er for enkelt 4 skaffe seg tilgang til kritiske
datasystemer enten fysisk eller via nettet.

©® Mange virksomheter mangler fortsatt dedikerte
sikkerhetsmiljoer for a ivareta 1k T-sikkerhet
(responsmiljger)

© Allerede etablerte miljger har ikke nedvendig
beredskaps- eller krisehandteringskompetanse.

©® Sa mange som en tredjedel av tilsynsobjektene
kunne ikke fremlegge dokumentasjon pa at sikker-
hetsgraderte informasjonssystemer hadde nedvendig
sikkerhetsgodkjenning.

Sikkerheten i mange offentlige IKT-systemer er synes
ikke god nok i forhold til risikobildet. Manglende
responsmiljeer til 4 handtere dataangrep, og manglende
helhet i informasjonssikkerhets arbeidet er sannsynlige
sarbarheter. Det eksisterer for eksempel mange
forskjellige, statlige nett med egne aksesspunkter til
internett. Det betyr i praksis at det er mange derer og
vinduer inn til systemene for de som gnsker a bryte
seg inn. Det krever betydelige ressurser bade personell-
messig og skonomisk a sikre systemene.

SIKKERHETSTILSTANDEN 2014
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Situasjonsrapport

En mulig sikkerhets-

utfordring er at virus

verken blir oppdaget
eller stoppet.

Kontrollsystemer utsatt. De siste arene har stadig
flere kontrollsystemer for blant annet infrastruktur
ogindustri blitt koblet til internett. Kontrollsystemene
kan styre alt fra lys og varme til oljeutvinning og
vannkraftverk. Kontrollsystemer har tradisjonelt veert
utviklet for & fungere i lukkede datamiljger, og er ikke
designet for a styres og kontrolleres over internett.
Det innebaerer at de blir mer utsatt for digitale trusler.
Virksomhetene som bruker teknologien mangler ofte
kunnskaper om hva som ligger bak systemene, og har
liten mulighet til & kontrollere hva de faktisk inneholder.
En mulig sikkerhetsutfordring knyttet til slike systemer
er at virus verken blir oppdaget eller stoppet. Dagbladet
paviste en rekke sarbarheter innen denne typen syste-
mer hosten 2013.

Flere stater har utviklet, eller er i ferd med a skaffe
seg, avanserte virus for  kunne utnytte sarbarheter

mot denne typen kontrollsystemer. Ogsa terrorist-
eller ekstremistgrupper, globale neeringslivsbedrifter,
hackergrupper og mulig ogsa enkeltpersoner kan ha
interesse av & bryte seg inn i denne typen systemer.
Sabotasjeangrep mot kritisk infrastruktur og samfunns-
kritiske tjenester via denne typen systemer kan
potensielt utrette stor skade.

NSM SIKKERHETSTILSTANDEN 2014
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FAKTA

BEHOV FOR KT KOMPETANSE HOS
KLARERINGSMYNDIGHETENE

Mange klareringsmyndigheter har ikke til-
strekkelig kompetanse innen klarering,
Dette gker risikoen for at personer som ikke
burde veert klarert fér tilgang til skjermings-
verdig informasjon.

«Innsidere» er personer som har, eller har hatt,
autorisert tilgang til en virksomhet, og som
legger til rette for at uvedkommende far
uautorisert tilgang til informasjon, objekter
eller systemer. En innsider behaver ikke ngd-
vendigvis selv & ha onde hensikter, men kan ha
egenskaper som gjer han eller henne utsatt for
& bli lurt, fristet eller truet. Gjennom kunnskap

om virksomhetens interne rutiner, systemer,

sd@rbarheter og verdier vil en innsider kunne

utrette stor skade.
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Digital etteretning og objektsikkerhet
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NSM avdekket at en
norsk teknologi -
bedrift har veert utsatt
for gjentatte mdalrettede
nettverksoperasjoner
over tid.

DIGITAL ETTERRETNING

| 2013 h&ndterte NSM 50 alvorlige digitale
infiltrasjonsforsek. Tilsvarende tall for 2012 var
46, og 23 for 2011. Ved flere tilfeller kan angri-
perne ha veert inne i datasystemene over flere ar.
NsM har i 2013 avdekket at sentrale norske virksomheter
som myndighetsorganer, forsvarsindustri og teknologi-
bedrifter har veert utsatt for gjentatte, malrettede
nettverksoperasjoner.

For eksempel avdekket Nsm at det ved en alvorlig
hendelse trolig gikk 15 - 18 maneder fra systemet ble
kompromittert til hendelsen ble oppdaget.

Gjentatte nettverksoperasjoner

nswm avdekket at en norsk teknologibedrift har veert
utsatt for gjentatte malrettede nettverksoperasjoner
over tid. Neermere undersgkelser avdekket tre alvor-
lige infiltrasjonsforsek mot den samme bedriften.
Angriperen kan ha veert inne i systemene over flere ar.
NsM avdekket ogsa at en norsk annen teknologibedrift

i praksis ikke hadde noe fungerende sikkerhetssystem.

NSM SIKKERHETSTILSTANDEN 2014
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Bedriften ble samtidig utsatt for nettverksangrep, som
mest sannsynlig var forsgk pa industrispionasje.
12013 oppdaget ogsa NsM en hendelse mot 1K T-
systemene til en starre, norsk industribedrift. Viruset
som ble brukt hadde veert brukt ved tidligere hendelser
mot samme akter. Tidligere handtering hadde ikke
veert tilstrekkelig, og trusselakteren hadde trolig hatt
fotfeste i datasystemene over lengre tid.

OBJEKTSIKKERHET

Terrorangrepet mot petroleumsanlegget In
Amenas i 2013 viste med all tydelighet at ogsa
internasjonal olje- og gassindustri, og norske
interesser, er blitt et attraktivt mal for terrorister.
NSM vurderer at sektorens verdier utsettes for
stor risiko. Objektsikkerhet har i rapporteringsperioden
veert et seerskilt satsningsomrade for NsM. Skjermings-
verdig objekt er definert som «... eiendom som ma beskyttes
mot spionasje, sabotasje eller terrorhandlinger av
hensyn til rikets eller alliertes sikkerhet eller andre
vitale nasjonale sikkerhetsinteresser». Dette dreier seg

Alvorlige hendelser siden 2007
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50

40
30 =
-
20 —_—
-
10 I
n |

2007 2008 2009 2010 201 2012 2013

om objekter som anses helt essensielle for nasjonale
sikkerhetsinteresser. Dette kan veere omrader, bygninger,
anlegg, transportmidler eller annet materiell, eller
deler av slik eiendom.

Ifolge sikkerhetsloven skal det enkelte departement
utpeke og klassifisere objekter innenfor sitt myndighets-
omrade basert pa en dokumentert skadevurdering fra
objekteier.

Grunnsikring

Lovverket stiller krav om at skjermingsverdige objekter
skal sikres med permanente grunnsikringstiltak
bestaende av en kombinasjon av barrierer, deteksjon,
verifikasjon og reaksjon som til sammen tilfredsstiller
sikkerhetslovens funksjonelle krav. Med tiltak menes
her organisatoriske, fysiske og 1kT tiltak.

Departementene har utpekt flere hundre objekter
som skjermingsverdige i henhold til sikkerhetsloven.
Disse varierer i type fra enkeltstdende master for
digital kommunikasjon og dataservere, til storre bygg
og anlegg. Forsvaret og justissektoren star til sammen

FAKTA

SIKKERHETS-
HULL BLIR IKKE
LUKKET
~N

NSM har registrert at
sdrbarheter som har
blitt observert under
tilsyn ikke lukkes.
I mange tilfeller har
de vedvart over flere
ar. Dette gjelder ogsa
i sektorer og virksom-
heter som er spesielt
utsatt for etterretning.
Det sannsynliggjer
at verdier kan veere
kompromittert.

for ca. 75 prosent av de innmeldte objektene. I tillegg
er det meldt inn et betydelig antall objekter tilknyttet
departementsfellesskapet og sivil infrastruktur.
Mange av de innmeldte objektene er tilknyttet
kommando-, kontroll- og kommunikasjonsfunksjoner.
Disse har i stor grad en 1K T- basert funksjonalitet.
Det blir derfor meget viktig & samordne fysisk og
logisk sikring i objektsikkerhetsarbeidet.

Utsatt frist

Pa bakgrunn av de innmeldte objektene ser NsM at
enkelte virksomheter og departementer ikke har fulgt
sikkerhetslovens skadevurderingssystematikk for
utpeking og klassifisering av skjermingsverdige objekter.
Totalt har den enkelte sektor hatt tre ar pa segtil a
identifisere og sikre skjermingsverdige objekter. Flere
virksomheter og departementer har ogsa signalisert
at de vil sgke om utsettelse pa tidsfristen for sikring

av objekter. Fristen for sikring av objekter var 1.
januar 2014.

SIKKERHETSTILSTANDEN 2014
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Vurdering og tiltak

NSMS VURDERING

Flere tiltak ble satt i verk i 2013 for a styrke sikkerhet-
stilstanden. Basert pa forholdet mellom det samlede
risikobildet og foreslatte og iverksatte tiltak vurde-

rer NSM at sikkerhetstilstanden er bedret pa enkelte
omrader. Men evnen til 4 forebygge mot og handtere
spionasje, sabotasje og terror er mangelfull hos flere,
og det finnes fremdeles mange og omfattende sarbarheter.
Nasjonale verdier er fortsatt utsatt for betydelig risiko.
Situasjonsbeskrivelsen underbygger dette.

I trad med gjeldende langtidsplan for forsvars-
sektoren styrket regjeringen det forebyggende sikker-
hetsarbeidet ogsé i 2014. I tillegg ble samordnings-
ansvaret for forebyggende 1k T-sikkerhet i sivil sektor
fra 1. april 2013 samlet i Justis- og beredskapsdeparte-
mentet. Denne typen strukturelle og organisatoriske
tiltak er viktige skritt i riktig retning og bidrar etter
nNsMms vurdering til en mer helhetlig tilneerming til sik-
kerhetsarbeidet.

NsM vurderer ogsa at satsingen pa tilsynsvirksom-
heten i NsM har bidratt til & styrke sikkerhetstilstan-
den i flere virksomheter. Holdningskampanjer som
Nasjonal sikkerhetsmaned, kurs og foredrag bidrar til
okt oppmerksomhet og kompetanse som er verdifullt
for arbeidet i virksomhetene. NsM vurderer at dette er
relevante tiltak, og registrerer betydelig okt deltakelse
pa slike arrangementer enn tidligere.

Arbeidet med 4 identifisere skjermingsverdige objekter
som ma sikres spesielt mot sabotasje og terror har
ogsa trolig bidratt til a styrke sikkerheten i flere virk-
somheter.

Men fremdeles er sarbarheten og risikoen etter NsMs
syn for store. En hovedutfordring er fremdeles man-
glende lederforankring og risikoforstéelse, og helt
grunnleggende sikkerhetsarbeid. Manglende risiko-

NSM SIKKERHETSTILSTANDEN 2014

forstaelse bidrar til a gke sikkerhetsmessig risiko.
Virksomheter uten oppdatert, helhetlig og realistisk
risikoforstaelse vil ikke veere i stand til 4 etablere relevante
sikkerhetstiltak. Spesielt har Nsm observert at virk-
somheter undervurderer verdien av informasjon.
Dette aker risikoen for at sensitiv eller skjermingsverdig
informasjon kompromitteres. Det er NsMs vurdering
at manglende risikovurdering vil kunne medfere feil
prioritering av hva som ma beskyttes og feil niva pa
sikkerhetstiltakene. Dette kan igjen fare til reduksjon
i, eller adeleggelse av, kritiske samfunnsfunksjoner og
infrastrukturer.

Kraftproduksjonen er av vesentlig betydning for alle
funksjoner og sektorer i samfunnet. Forstyrrelser i
leveranse av elektrisk kraft kan fa lammende effekter
pa samfunnets evne til a levere varer og tjenester til
befolkningen. Effekten pa evnen til styring pa alle
nivaer i samfunnet vil etter NsSMs vurdering ogsa trolig
veere svaert omfattende. Omfattende eller langvarig
stans i energiforsyning reduserer ogsa mest sannsynlig
statssikkerheten og den nasjonale handleevnen.

Det at enkelte virksomheter og departementer ikke
har fulgt sikkerhetslovens skadevurderingssystematikk
for utpeking og klassifisering av skjermingsverdige
objekter medfarer en risiko for at objekter er klassi-
fisert feil. Etter NsMs vurdering kan dette medfere at
det ikke er iverksatt nedvendige sikringstiltak, og det
kan medfere at det er iverksatt ungdvendig ressurs-
krevende sikringstiltak.

TILTAK

I lopet av 2013 har det blitt iverksatt flere tiltak for a
redusere organisatoriske sarbarheter. Likevel er det
helt avgjorende for en forbedring av sikkerhetstil-
standen at oppleering og informasjon skjer pa et tidlig
stadium.

Pa et samfunnsniva ma bevissthet om sarbarheter
bygges parallelt med adopsjon av tekniske verktoy.
Denne bevisstheten kan oppnas gjennom sikkerhets-
veiledning i skole- og utdanningssystemet, samt egne
utdanningsprogrammer ved universitet og hayskoler.
Det har blant annet blitt etablert et senter for cyber-
og informasjonssikkerhet (cc1s) pa Hagskolen i Gjovik
som vil bidra til 4 gke den generelle forstaelsen for
forebyggende sikkerhet hos studenter.

Det er viktig at sikkerhetstiltak utvikles i takt med
samfunns- og teknologiutviklingen. Det ma fokuseres
pa kompetansehevende tiltak og forskning og utvikling
innen fagfelt som omhandler sikkerhet innen digital
kommunikasjon. Tiltak ma veere basert pa en helhetlig
sikkerhetsfaglig forstaelse. Eksempelvis kan brann-
murer og tilsvarende logisk skallsikring gi en falsk
trygghet dersom det ikke suppleres med andre fore-
byggende sikkerhetstiltak.

Opplcering i risiko- og skadevurderinger

Bade offentlige etater og privat neeringsliv ma forsta
og erkjenne risiko, prioritere sikkerhetsarbeidet og
generelt gke sin samlede sikkerhetsfaglige kompe-
tanse. Dette innebaerer blant annet at virksomheter
ma kunne utarbeide risiko- og skadevurderinger,
evaluere, styre og rutinemessig rapportere om sikker-
hetsarbeidet. Virksomheter bade i offentlig og privat
sektor ma etablere gode rutiner for vedlikehold og
oppdatering av informasjonssystemer og gjennomfere
risikovurderinger.

Ledere ma mdles pd sikkerhet. Nsm anbefaler

at det gis en felles foring om mal- og resultatkrav

pa forebyggende sikkerhet i tildelings- og iverk-
settingsbrev i statlig sektor slik at dette folges opp i
etatsstyringen og underliggende etaters periodiske
rapportering. Tilsvarende anbefaler NsM at det private
neeringslivimplementerer mal- og resultatkrav pa
sikkerhet i sine organisasjoner. Toppledelse og styre
ma ettersparre ngdvendige rapporter som gir ledelsen
en oversikt over risikobildet. A ikke iverksette slike
krav og tiltak kan veere utslagsgivende pa bunnlinjen.

NsM er i dialog med flere virksomheter for & bidra til

a redusere sikkerhetsmessig risiko. Evne til deteksjon
og handtering av digitale infiltrasjonsforsgk hos virk-
somhetene ma styrkes. Norske heyteknologivirksom-
heter er sarlig utsatt for spionasje, noe som krever at
forebyggende sikkerhetsarbeid er effektivt implementert
i hele organisasjonen.

I tillegg anbefaler NsMm at virksomhetene prioriterer
utdanning og kurs som hever virksomhetenes risiko-
forstaelse og sikkerhetsfaglige kompetanse.

Implementering av grunnleggende IKT-tiltak
NsM har i 2013 utarbeidet tiltak og veiledning for
implementering av grunnleggende 1k T-sikkerhetstiltak.
Tiltakene skal bidra til & gke sikkerhetskompetanse og
robusthet i den enkelte virksomhet og deres nett. Det
anbefales at disse grunnsikringstiltakene implementeres
i alle virksomheter.

Fortsatt forskning og utvikling av hensiktsmessige og
sikre lasninger for 4 redusere sarbarheter innen digitale-
kommunikasjonslesninger, vil ha betydning for risiko-
reduksjon. NsM foreslar a etablere mer robuste
miljeer innen forskning og utvikling pa sarbarheter
og tiltak, dpne for at tredjeparter kan benyttes for

a utvikle detaljerte teknologikrav, og styrke rad- og
veiledningskapasiteten innen 1k T-sikkerhet. I tillegg
anbefaler NsM 4 iverksette tiltak for a harmonisere
krav til graderte informasjonssystemer med andre
beste praksiser og standarder.

FIRE TIPS TIL ALLE

Virksomhetene ma gjore det de kan for & ha sa god
grunnsikring som mulig, men et av de viktigste tiltakene
er a skaffe seg evnen til a reagere og handtere situasjoner
som oppstar nar trusselaktorene lykkes.

Aksepter at du har verdier og informasjon som
andre er ute etter.

Virksomheter vil aldri kunne sikre all informas-
jon. Det viktige er & identifisere informasjonen
med hgyest verdi og sikre den deretter.

Alle ansatte med brukernavn og passord fil
virksomhetens informasjonssystemer er et mal
for trusselakterene.

Bade ledere og ansatte har et ansvar og er med

pd & bidra til at de reelle sikkerhetstiltakene blir
s& robuste som mulig.
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