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Muligheter for en moderne IT-plattform

Muligheter for IT-modernisering og digital transformasjon av kritiske samfunnsfunksjoner vha

virtualisering, cloud native, XaaS/XaC, 5G, edge computing og IOT/MTC.

Nye teknologier skaper nye og spennende muligheter for IT-modernisering og digital
transformasjon. Utnyttes disse mulighetene pa riktig méte, kan man etablere store og
virksomhetsomspennende IT-plattformer som ikke bare kan konsolidere, modernisere og
effektivisere virksomhetens IT-tjenester, men ogsd er s& distribuerte, smidige og mobile at
lokale tjenester far hoy lokal tilgjengelighet og autonomi ved isolasjon eller tap av sentrale

funksjoner, inkludert ifm krise /krig.
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Bakgrunn

Behov for digital transformasjon. Det er bred enighet om at det er behov for en helhetlig og
enhetlig IT-modernisering og digital transformasjon i Staten, inkludert av samfunnskritiske
funksjoner. Regjeringens digitaliseringsstrategi, En digital offentlig sektor, skriver at: «Nasjonal
digital samhandling og tjenesteutvikling, felleslosninger og felles arkitekturer, skal etableres i et helhetlig
0g overordnet styrt 0og koordinert okosystem.»

Samfunnskritiske funksjoner. Forsvaret, nodetater, GNFer osv har behov for moderne IT-
plattformer med moderne digitale tjenester som fungerer bra i hele krisespennet, bl a ved at IT-
plattformene har nedvendig:
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o Geografisk dekning, inkludert evt mobilitet for & ivareta denne dekningen.
o Interoperabilitet med samarbeidspartnere og storsamfunnet som skal stottes.

o Fleksibilitet, smidighet og robusthet ved skader/endringer i kjgremiljo og

omgivelser.

o Lokal tilgjengelighet og autonomi ved isolasjon og tap av sentrale funksjoner.

Sammen skal disse IT-plattformene bidra til at Norge har nedvendig datakraft for sine
samfunnskritiske  funksjoner ndr krisen inntreffer. 1 trdd med Regjeringens
digitaliseringsstrategi ber disse IT-plattformene derfor ikke utvikles uavhengig av hverandre,

men helhetlig og enhetlig med tanke pd samhandling, inkludert sikkerhetsfunksjonene.

Felles digital grunnmur. Onsket om samhandling mellom IT-plattformer som understetter
samfunnskritiske funksjoner tilsier at disse plattformene ber ha en felles arkitektur i bunn som
sikrer gjenbruk og interoperabilitet pd tvers — ikke bare for grunnleggende infrastruktur, men
ogsd for kjernetjenester og applikasjoner. Denne felles grunnmuren ber igjen veere basert pa
dpne standarder og lesninger som ikke laser IT-plattformene og tjenestene til spesifikke
produkter og leveranderer, inkludert skyleveranderer, og hemmer videre utvikling av

plattformene.

Basert pd kommersielle losninger. Dnsket om samvirke med storsamfunnet som disse IT-
plattformene skal stotte, tilsier at IT-plattformene ber vare baserte pd samme standarder og
losninger som storsamfunnet bruker, ogsd i de tilfeller hvor Staten selv implementerer

lgsningene.

Muligheter

Nye muligheter. Nye teknologier skaper nye og spennende muligheter for IT-modernisering
og digital transformasjon. Utnyttes disse mulighetene pé riktig mate, kan man etablere store og
virksomhetsomspennende IT-plattformer som ikke bare kan konsolidere, modernisere og
effektivisere virksomhetens IT-tjenester, men ogsd er sd distribuerte, smidige og mobile at
lokale tjenester far hoy lokal tilgjengelighet og autonomi ved isolasjon eller tap av sentrale

funksjoner, inkludert ifm krise /krig.

Nye teknologier. Noen viktige nye teknologier som seerlig bidrar til & skape muligheter for IT-

modernisering og digital transformasjon er:

o Hyperkonvergert, modularisert og kompakt maskinvare (POD).

o Virtualiserte datasentre (SDDC).

o Virtualiserte nettverk (VWAN/SD-WAN).

o Virtualiserte klienter, applikasjoner og arbeidsflater (VDI).

o Cloud native computing med DevOps og orkestrerte kontainere i service mesh.

o Edge computing med 5G-basert mobil distribuert sky.
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o Edge access med 5G radio aksessnett (RAN).
o Edge IOT med 5G-basert Cellular IOT for sensorer og aktuatorer/effektorer.
o Skytjenesteklienter med tiltrodd HW, minimalistisk kjeremilje, VDI og

sandkasser.

Synergieffekt. Synergieffekten til de nye teknologiene er essensiell. Implementert hver for seg
gir teknologiene bare begrenset gevinst. Implementert sammen dpner de opp for nye
rammeverk for applikasjonsutvikling som utnytter de kombinerte mulighetene i de nye
teknologiene og muliggjer nye typer digitale tjenester, inkludert 5G-baserte digitale tjenester
med okt lokal prosessering, okt mobilitet, okt badndbredde, raskere responstid, mer pélitelig
kommunikasjon, integrasjon mot IOT, osv. Implementert sammen gir de nye teknologiene ogsa
en underliggende homogen, mobil og distribuert infrastruktur som sikrer de nye digitale
tjenestene hoy lokal tilgjengelighet og autonomi ved isolasjon og tap av sentrale funksjoner.

Helhetlig losning. Kompleksiteten og omfanget til de nye teknologiene tilsier at faren for &
etablere en fragmentert, skjor og lite kosteffektiv IT-plattform er stor safremt man ikke utvikler
en helhetlig arkitektur og design som systematisk ivaretar interoperabilitet og gjenbruk pé
tvers av hele IT-plattformen.

Apne standarder og lesninger. Et viktig bidrag i si méte er fremveksten av teknologier og
produkter som er basert pd apne standarder, dpne formater, dpne grensesnitt og dpne
implementasjoner. Dette bidrar til at tjenester som kjorer pa IT-plattformen ikke blir
unedvendig fanget i arkitektursiloer, men kan ha interaksjon med andre tjenester iht behov og
enkelt kan flyttes rundt pd plattformen med full tjenestemobiltet — selv nar ulike deler av IT-
plattformen er bygget opp av ulike produkter.

Virtualisering og cloud native. Ved & benytte 4pne standarder og lesninger, har virtualisering
og cloud native computing raskt blitt grunnleggende byggesteiner for konvensjonelle datasentre
sdvel som for nettverk (WAN), edge computing, 5G og IOT. Bred adopsjon av virtualisering og
cloud native pé tvers av alle disse teknologiomradene skaper en mer homogen plattform og et
betydelig potensiale for gjenbrukbare/interoperable lgsninger pa tvers av IT-plattformen. Dette
bidrar igjen til & forenkle resten av arkitekturen og designet til IT-plattformen, inkludert for
den underliggende maskinvaren og for de overliggende cloud native applikasjonene.
Virtualisering og cloud native fremmer ogsd gjenbruk, interoperabilitet og tjenestemobilitet pa

tvers av IT-plattformer.

Cloud native tilpasset IT-plattformer for krise/krig (DevSecOps). Med utgangspunkt i &pne
standarder og lesninger, primeert fra CNCF, utvikler US DoD ved US AirForce et helhetlig

konsept for «DevSecOps», dvs sikker anvendelse av cloud native i DoDs IT-lesninger for

krise/krig, inkludert pa jagerfly og krigsskip. Hovedelementene i konseptet er DoDs Enterprise

DevSecOps Initiative (DSOP) og cloud native plattformen Platform One. Satsningen beskrives av
USAF i USAF #1 og USAF #2. Den é&pne arkitekturen til konseptet og DoDs dpenhet rundt

bruken, gjor at ogsé andre kan gjenbruke hele eller deler av konseptet som det passer. DoD har

ogsd startet et arbeid med & tilbakefore opparbeidet kunnskap til felleskapet ifa videreutviklede

standarder og best practice for sikker cloud native.
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Mobil distribuert sky basert pd 5G-standarder. Med utgangspunkt i dpne standarder og
losninger for virtualisering og cloud native utvikler Telekom-bransjen (3GPP, GSMA, ETSI, TMF,
etc) 5G-baserte mobile distribuerte skyer som del av deres oppgradering til 5G. TELKOM-
bransjens skylesning er en sterkt standardisert og distribuert 5G-infrastruktur med et
tilhgrende rutenett av kompakte/mobile edge datasentre («MEC») for virtualisering og cloud
native. Denne skylesningen vil gi 5G-brukerne en helhetlig og enhetlig moderne IT-platform for

digitale tjenester i brukerens neermiljo, bdde som et supplement til eksisterende sentraliserte

hyperskala datasentre og som erstatning for dem. Viktige elementer inkluderer Private 5G
ETSIMEC, 3GPP Cellular IoT, GSMA Common Operator Platform og TELCO edge cloud

platform.

Hoy lokal tilgjengelighet og autonomi ved isolasjon og tap av sentrale funksjoner. Selv om
Telekom-bransjens 5G-baserte mobile distribuerte skylesninger ferst og fremst er ment for
kommersiell bruk i fredstid, er lesningene deres for privat 5G og MEC hos bedrifter og
bransjevertikaler hoyst relevante for samfunnsviktige funksjoner som krever IT-lgsninger med
hoy lokal tilgjengelighet og autonomi ved isolasjon og tap av sentrale funksjoner, inkludert ifm
krise/krig. 5G-baserte mobile distribuerte skyer skiller seg markant fra siste tidrs stasjoneere

sentraliserte hyperskala skyer, som ikke har stettet lokale, autonome og mobile IT-lgsninger.

DevSecOps pd 5G mobil distribuert sky. Bruken av dpne standarder og lesninger gjor at cloud
native DoD DevSecOps kan kjore pd Telekom-bransjens 5G edge-noder (MEC) uten store
tilpasninger. Dermed kan samfunnsviktige funksjoner — ved & kombinere 5G fra Telekom-
bransjen med «ruggedized» DevSecOps cloud native fra DoD — relativt raskt etablere 5G-
baserte mobile distribuerte skyer med edge datasentre med en mobilitet, fleksibilitet, smidighet og

robusthet tilpasset bruk i krise / krig.

Semlest multi-cloud rutenett over sentralt, regionalt og lokalt nivd. 5G-baserte mobile
distribuerte skyer kan etableres som en semles kombinasjon av () private skyer (enterprise
cloud), (b) Telekom operaterskyer og partnerskyer og (c) tradisjonelle offentlige skyer (public
cloud) som alle spenner over sentralt, regionalt og lokalt niva. Selv tidligere sterkt sentraliserte
offentlige skyer utvides né i raskt tempo med edge computing pa regionalt og lokalt niv4, gjerne i
samarbeid med Telekom-operatorer og med stotte for private 5G-installasjoner. SK Telekom og
Amazon har f eks inngétt et slikt samarbeid. Potensielt kan det samlede multi-cloud rutenettet
av 5G-baserte datasentre bli sveert omfattende. Samfunnsviktige funksjoner kan dermed
ytterligere styrke sin lokale tilstedeveerelse, autonomi, og redundans i krise/krig ved & etablere
IT-plattformer som vet & dynamisk utnytte tilgjengelig kapasitet i et slikt multi-cloud rutenett av
5G-baserte edge datasentre.
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https://5g.co.uk/guides/what-is-a-private-5g-network/
https://www.etsi.org/technologies/multi-access-edge-computing/
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All DCs should have standards-based and interoperable VI, application platforms, and DC-to-DC interconnections.

Nye 5G-baserte mobile digitale tjenester. P4 toppen av 5G-baserte mobile distribuerte skyer
vil det etableres nye applikasjonsrammeverk og kjoremiljo for moderne digitale tjenester som
utnytter styrkene til den nye 5G-baserte plattformen, inkludert edge computing, okt mobilitet,
okt bandbredde, lav latenstid, ultrapdlitelig kommunikasjon, tidssensitive nettverk og IOT, ref
f eks TM Forums Open Digital Framework, 3GPPsCommon API Framework, Deutsche
Telekoms MobiledgeX, Googles Anthos og Amazons Wavelength. Her vil virksomhetene f&

2

store muligheter til & utvikle nye operative konsepter og digitale tjenester for deres
virksomhetsspesifikke behov.

Drofting

Helhetlig og enhetlig plattformkonsept. Utenom Telekom-bransjens 5G-baserte mobile
distribuerte sky er det ingen plattformkonsepter som péa en tilsvarende helhetlig og enhetlig
mate (q) integrerer alle de nye teknologiene nevnt innledningsvis (b) til en en moderne IT-
plattform for mobile digitale tjenester som (c) omfatter alle typer skyer péa alle nivéer, (d) har
global utbredelse, interoperabilitet og tjenestemobilitet, (¢) og samtidig tilbyr hey lokal
tilgjengelighet og autonomi ved isolasjon og tap av sentrale funksjoner. Viktige elementer

inkluderer Private 5G, ETSIMEC, 3GPP Cellular IoT, GSMA Common Operator Platform og

TELCO edge cloud platform. Telekom-bransjens 5G edge-noder (MEC) kan ogsé kjere cloud

native DoD DevSecOps uten store tilpasninger.
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Et nytt og dpent IT-paradigme. Det nye og dpne IT-paradigmet for 5G-baserte mobile
distribuerte skyer er et stort skritt fremover fra det konvensjonelle server-i-kjelleren-paradigmet fra
1980-tallet som dominerer i dag. Det nye 5G-baserte paradigmet er ogsd et viktig skritt
fremover ift siste tidrs paradigme for sentraliserte hyperskala skyer (som ogsd er basert pa
virtualisering og cloud native computing) — ikke minst fordi det nye 5G-baserte paradigmet med
edge computing sterkt forbedrer IT-plattformens autonomi og tilgjengelighet — i tillegg til mange
viktige forbedringer innen mobilitet, bindbredde, latenstid, pilitelig kommunikasjon, tidssensitive
nettverk og IOT /MTC.

Attraktive egenskaper ved 5G-baserte mobile distribuerte skyer. Telekom-bransjens konsept
for 5G-baserte mobile distribuerte skyer har mange egenskaper som er relevante og
interessante for IT-plattformer som skal understette samfunnskritiske funksjoner. For eksempel

er det slik at konseptet:

o Integrerer teknologiene nevnt innledningsvis pa en helhetlig og enhetlig méte.
o Har en sveert apen arkitektur, men er likevel sterkt standardisert.

o Bruker radio aksessnett (RAN) med globalt regulert spektrum.

o Bruker anerkjente teknologier for virtualisering og cloud native.

o Bruker anerkjente teknologier for automatisering og orkestrering.

o Stotter edge computing, mobilitet, moderne klienter og IOT/MTC.

o Stotter ende-til-ende multi-tenancy og slicing for sikker flerbruk.

o Kan implementeres vha kommersielle produkter fra mange ulike leveranderer.
o Vil bli levert som en kommersiell tjeneste fra mange ulike mobiloperaterer.

o Kan bli levert som privat installasjon ut-av-boksen og as-a-service av ditto.

o Vil semlost kunne koble private installasjoner til kommersielle mobilnett.
Det er ogsa god grunn til 4 forvente at konseptet for 5G mobil distribuert sky:

o Vil tas i bruk av store globale mobilnett med milliarder av brukere.

o Vil tas i bruk av mange lands bransjer og storindustri («vertikaler»).

o Vil tas i bruk av mange lands samfunnskritiske funksjoner (helse, kraft, ol).
o Vil tas i bruk av mange lands nedtjenester og Forsvar, inkludert US DoD.

o Vil tas i bruk for & handtere massiv og kompleks IOT, inkludert industrielt.
Det er ogsa god grunn til 4 forvente at IT-plattformer som implementerer konseptet:

o Vil fa god interoperabilitet og tjenestemobilitet mellom nodene sine.
o Vil fa god interoperabilitet og tjenestemobilitet mot mobiloperatorer.

o Vil fa god interoperabilitet og tjenestemobilitet mot offentlige skyer.

Mye tyder ogsa pa at konseptet pa sikt vil skape et integrert globalt nettverk av plattformer for
moderne digitale tjenester.

Rask vei til operative lesninger Ved & gjenbruke utbredte kommersielle 5G-baserte
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standarder, produkter. tjenester og mobilnett kan samfunnskritiske funksjoner altsd relativt
raskt etablere en moderne 5G-basert mobil distribuert sky med regionale og lokale edge
datasentre med en mobilitet, fleksibilitet, smidighet og robusthet som gir hey lokal tilgjengelighet
og autonomi ved isolasjon og tap av sentrale funksjoner, inkludert ifm krise /krig.

Gjenbruksmuligheter pd tvers. Ved en gjennomgaende satsing pd Telekom-bransjens
spesifikasjoner for 5G-baserte mobil distribuert sky vil ulike IT-plattformer kunne oppné en
heoy grad av gjenbruk og interoperabilitet fordi alle plattformene vil anskaffe 5G-tilpassede
produkter (gjerne fra konkurrerende leveranderer), inkludert:

o Klienter (5G mobiltelefoner, nettbrett, laptop’er, osv)

o IOT-utstyr (5G Cellular IOT)

o Radio aksessnett med regulert spektrum (5G RAN)

o Datasentre (5G MEC)

o Applikasjonsrammeverk og kjeremilje (IMF, 3GPP, ...)

Ogsé IT-plattformenes eksterne koblinger mot andre skyer (operatar/ partner/ offentlig/ privat)
vil veere 5G-tilpasset og benytte 5G-tilpasset IT-utstyr. Og oppnadd gjenbruk og
interoperabilitet vil potensielt veere global pga den globale utbredelsen av 5G.

Teknologiske utfordringer. For hoygraderte losninger er det utfordringer knyttet til WAN og
edge, spesielt behovet for (a) heytillits GOTS WAN linjekryptering, inkludert for inter-
datasenter WAN-linjer (underlay) med hey hastighet og lav-latenstid (for vMotion osv.), (b)
heytillits GOTS edge nettverkskryptering, inkludert for 5G RAN, og (c) heytillits GOTS edge
lagringskryptering, inkludert for servere, klienter og IOT. Uavhengig av gradering kan det ogsé
veere teknologisk utfordrende & etablere en moderne IT-plattform med robuste virtuelle
nettverk (vWAN) som stetter (d) massiv multicast for bl a IOT og som (e) konvergerer raskt etter

feil i nettverksunderlaget (underlay).

Konklusjon

Veien videre. Kompleksiteten og omfanget til nye teknologier tilsier at faren for & etablere en
fragmentert, skjor og lite kosteffektiv IT-plattform er stor sdfremt man ikke fra start utvikler en
helhetlig arkitektur og design som systematisk ivaretar interoperabilitet og gjenbruk pé tvers
av hele IT-plattformen. For & klare 4 utnytte mulighetene som ligger i nye teknologier, ber disse
teknologiene adresseres samlet, og man ber tidligst mulig fastsette de viktigste
arkitekturprinsippene for en vellykket plattformlesning — ikke minst for & motvirke at
plattformutviklingen blir fragmentert og usikker gjennom velment men sneversynt lokal
(sub)optimalisering eller blir unedvendig 1ast til bestemte produkter, tjenesteleveranderer og
implementasjoner.

Grunnprinsipper for plattformarkitekturen. Folgende oppsummerer noen viktige
grunnleggende prinsipper og teknologiske muliggjorere som dette notatet har identifisert for
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arkitekturen til en vellykket moderne IT-plattform som ikke bare kan konsolidere, modernisere

og effektivisere virksomhetens IT-tjenester, men ogsa er sd distribuert, smidig og mobil at

lokale tjenester far hoy lokal tilgjengelighet og autonomi ved isolasjon eller tap av sentrale

funksjoner, inkludert ifm krise / krig:

1.

Virtualisert og cloud native (skybasert). IT-plattformens datasentre, WAN, LAN,
5G og IOT/MTC er basert pa virtualisering og cloud native computing, der mulig.

Smidig utvikling, DevOps og XaaS/XaC. IT-plattformen har helautomatiserte
cloud native DevOps pipelines som kan benytte IT-plattformens virtuelle
infrastruktur som kode (IaC) og alle nye IT-tjenester leveres som plattform-
dekkende XaaS/XaC, inkludert IaaS, PaaS, SaaS, WaaS og DaaS.

Apen og standardbasert, inkludert 5G. IT-plattformen er basert pa &pne
standarder, grensesnitt, formater og implementasjoner, der mulig, og soker &
gjenbruke Telekom-bransjens standardiserte konsept for 5G-basert mobil

distribuert sky.

Leveranderneytral og hey tjenestemobilitet. IT-plattformens tjenester (workloads)
har sterst mulig mobilitet pa tvers av IT-plattformens forskjellige produkter,

plattformer og leveranderer for virtualisering og cloud native.

Enterprise-skala virtualisering og cloud native (end-til-ende). IT-plattformens
produkter, plattformer og leveranderer for virtualisering og cloud native hdndterer
end-til-ende multi-vendor, multi-cluster, multi-site, multi-sone, og multi-tenant savel
som privat sky, offentlige sky, multisky og hybrid sky. Med offentlig sky menes her
operatorsky, partnersky og hyperskalasky.

Ende-til-ende multi-tenancy (flerbruk). IT-plattformen stetter 5G slicing og
plattformdekkende ende-til-ende multi-tenancy slik at sluttbrukere fra sine klienter
semlest og sikkert kan knytte sine domenespesifikke app’er mot tilherende

domenespesifikke tjenester i datasentrene.

Mobilitet, lokal tilgjengelighet og autonomi. IT-plattformens regionale og lokale
datasentre er kompakte /mobile installasjoner som er dimensjonerte og designet
slik at de lokalt og hver for seg kan handtere sin del av krise / krigsoppdraget med
minimal avhengighet til sentrale funksjoner og fjerntliggende skyer.

I tillegg bor IT-plattformens maskinvarelgsning veere basert pa:

o

Lett tilgjengelig kommersiell maskinvare. IT-plattformens maskinvarelesning er
basert pa kjente og lett tilgjengelige kommersielle produkter, helst hyper-
konvergerte, kompakte, stremeffektive og ruggedized.

Modulzre og fleksible komponenter. IT-plattformens maskinvarelgsning er
sammensatt av veldefinerte Point of Delivery-moduler (POD) som er kompakte og
enkle 4 montere, utvide, erstatte, demontere og transportere i ruggedized kontainere,
og som er sveert gjenbrukbare pa tvers av IT-plattformen.

Transformasjon. Transformasjonen til en fullstendig virtualisert, cloud native, distribuert og

mobil IT-plattform kan deles inn i fire hovedaktiviteter som kan utferes parallelt, men hvor
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hver aktivitet krever at foregdende aktivitet er fullfort for den selv kan fullferes, og hvor siste
aktivitet er den mest omfattende og kan strekke seg over mange &r:

1. Fysisk IT-plattform. Etabler en fysisk, virksomhetsomspennende IT-plattform med
nedvendig maskinvare for virtualisering, cloud native og 5G, inkludert strategiske
datasentre, WAN-forbindelser, regionale og lokale kompakte /mobile edge
computing datasentre (MEC), radio aksessnett (RAN), moderne klienter og IoT.

2. Virtualiser. Lift-and-shift eksisterende fysiske IT-systemer over pa den nye
virtualiseringsplattformen, inkludert eksisterende fysiske servere, applikasjons—
plattformer, applikasjoner, WAN-forbindelser og fysiske klienter.

3. Konsolider. Omform IT-tjenester som dupliseres pé tvers av IT-systemer til
plattformdekkende IT-tjenester, og da helst som XaaS/XaC.

4. Cloud nativize. Innfer cloud native skyteknologier, «transformer» til DevOps og
lever alle nye IT-tjenester som plattformdekkende cloud native XaaS/XaC, inkludert
moderne 5G-baserte digitale tjenester for edge computing.

I utgangspunktet kan den nye IT-plattformen benytte kommersiell infrastruktur og
kommersielle akteorer der gradering og krav til lokal tilgjengelighet og autonomi tillater det.
Militeer bruk av sivile lesninger md dog ikke veere i strid med Folkeretten.

Innovasjon av nye operative konsepter basert pd moderne 5G-baserte digitale tjenester. Pa
toppen av denne moderne IT-plattformen kan man sa etablere nye applikasjonsrammeverk og
kjoremilje for moderne digitale tjenester som utnytter styrkene til den 5G-baserte plattformen,
inkludertedge computing, okt mobilitet, okt bandbredde, lav latenstid, ultrapalitelig
kommunikasjon, tidssensitive nettverk og IOT/MTC. Her har samfunnskritiske funksjoner,
basert pa de nye mulighetene som en moderne IT-plattform tilbyr, store muligheter til § utvikle
nye operative konsepter og digitale tjenester for deres virksomhetsspesifikke behov —

selviglgelig pa en helhetlig og enhetlig méte iht Regjeringens digitaliseringsstrategi.

Laerdom fra andre. EUs visjon og strategiske initiativer for 5G viser EUs vei mot en 5G-basert

digital fremtid. Og mens den positive effekten av 5G enna ikke er malbar, har US AirForce og
Navy tydelig vist den positive effekten som virtualisering og cloud native med DevOps og
XaaS/XaC kan ha p4 IT-lesninger for krise/krig, og da fortrinnsvis nar disse IT-lgsningene har
en sentralt utviklet helhetlig arkitektur basert pd dpne, moduleere, interoperable og
gjenbrukbare komponenter, f eks som beskrevet her, her, og her. Den transparente prosessen
som DoD har valgt for sin transformasjon dpner for omfattende gjenbruk av DoD sine lgsninger

hos andre akterer som skal gjennom liknende utfordringer, som beskrevet her.

Dokumenthistorie

20200609 — Forste interne utkast basert pa oversatt VIRT-1902 Summary.

20200813 — Harmonisert med VIRT-1902-NO-kort. Mer om DevSecOps, inkludert i 5G-baserte
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https://www.regjeringen.no/no/tema/statlig-forvaltning/ikt-politikk/digitaliseringsstrategi-for-offentlig-sektor/id2612415/
https://ec.europa.eu/digital-single-market/en/towards-5g
https://ec.europa.eu/digital-single-market/en/5g-europe-action-plan
https://software.af.mil/
https://www.doncio.navy.mil/chips/ArticleDetails.aspx?ID=10501
https://www.cncf.io/case-study/dod/
https://issuu.com/businessreviewusa/docs/bro_usairforce_oct2019_bc
https://issuu.com/businessreviewusa/docs/bro_usairforce_apr2020
https://www.cncf.io/news/2020/02/21/searchitoperations-massive-dod-devsecops-standards-push-may-aid-enterprise-it/

skyer.
20200921 — Finjusterte arkitekturprinsipper iht NSMs innspill til FS] Plan mm.

Norwegian National Security Authority (NSM): NSM is a cross-sectorial professional and supervisory authority
within the protective security services in Norway and administers Act of 20 March 1998 relating to Protective Security
Services. The purpose of protective security is to counter threats to the independence and security of the realm and
other vital national security interests, primarily espionage, sabotage or acts of terrorism. Protective security measures

shall not be more intrusive than strictly necessary, and shall serve to promote a robust and safe society.

NSM Guidance: NSM's guidance activities are intended to build expertise and increase the security level of
organisations through increased motivation, ability and willingness to carry out security measures. NSM regularly
issues guides to help implement the requirements of the Security Act. NSM also publishes guides in other

professional areas relating to protective security work.
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