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VEILEDER FOR GODKJENNING OG IMPLEMENTERING AV KRYPTOSYSTEMER

Nasjonal sikkerhetsmyndighet (NSM) er fagorgan for forebyggende sik-
kerhet, og sikkerhetsmyndighet etter lov om nasjonal sikkerhet (sikkerhetslo-
ven). NSM skal gi informasjon, rad og veiledning om forebyggende sikker-
hetsarbeid.

Sikkerhetsloven med tilhorende forskrifter tradte i kraft 1. januar 2019. Lo-
ven skal bidra til 4 forebygge, avdekke og motvirke tilsiktede handlinger som
direkte eller indirekte kan skade nasjonale sikkerhetsinteresser.

Sikkerhetsloven gjelder for statlige, fylkeskommunale og kommunale organer
og for leveranderer av varer eller tjenester 1 forbindelse med sikkerhetsgra-
derte anskaffelser. De enkelte departementer skal innenfor sitt ansvarsom-
rade vedta at andre virksomheter skal underlegges loven dersom de behand-
ler sikkerhetsgradert informasjon eller rader over informasjon, informasjons-
systemer, objekter eller infrastruktur som har avgjerende betydning for
grunnleggende nasjonale funksjoner, eller driver aktivitet som har avgjorende
betydning for disse funksjonene.

NSMs veiledninger utdyper regelverkforstaelsen, herunder den tematiske
sammenhengen mellom ulike bestemmelser 1 sikkerhetsloven og tilherende
torskrifter. Veilederne representerer NSMs syn pa hvordan lov og forskrifter
er a forsta, og danner et grunnlag for virksomhetenes arbeid med a etterleve

regelverket.

NSM gir i tillegg ut handbgker og tekniske rad som gir mer utfyllende
anbefalinger om hvordan lovens funksjonelle krav kan oppfylles. Hindbe-
kene og de tekniske ridene beskriver fremgangsmater, prosedyrer og gir ek-
sempler pa tiltak for a hjelpe virksomhetene 1 regelverksanvendelsen.

Veilederen anbefales lest i sammenheng med lov og forskrift, samt NSMs

ovrige relevante veiledere, hindbeker og tekniske rad.
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VEILEDER FOR GODKJENNING OG IMPLEMENTERING AV KRYPTOSYSTEMER

1. Formal og omfang

Denne veilederen omhandler godkjenning av kryptosystemer som skal beskytte sikkerhetsgradert in-
formasjon, og godkjenning av informasjonssystemer som implementerer kryptosystemer som sikker-
hetstiltak. Veilederen omhandler ikke utvikling av kryptosystemer.

Malgruppen for denne veilederen er personell som har ansvar for IKT- eller kryptosikkerhet i en virk-
somhet som bruker eller skal bruke kryptosystem som sikkerhetstiltak, og personell med forvaltnings-
ansvar for kryptosystemer eller skjermingsverdige informasjonssystemer.

Veilederens anbefalinger om beskyttelse av informasjon sikkerhetsgradert BEGRENSET er ogsa an-
vendelige for skjermingsverdig informasjon som ikke er sikkerhetsgradert, der virksomheten likevel ser
behov for & benytte kryptosystemer for a beskytte informasjon.

2. Bakgrunn og definisjoner

En trusselaktagr som forserer et kryptosystem oppnar ikke-detekterbar adgang til passivt & overvake
informasjonssystemet som det beskytter. Sikkerhetsgradert informasjon kan ha behov for beskyttelse
over flere tiar. Trusselaktgrer som ikke har kapasitet til & forsere et gitt kryptosystem, vil derfor kunne
lagre krypterte data med en ambisjon om a etablere en forseringskapasitet pa et senere tidspunkt, og
dermed dekryptere de lagrede data.

Kryptosystemer ma altsa veere motstandsdyktige mot sofistikerte trusselaktarer med god tid og mye
ressurser. Det er derfor ngdvendig & ha en hgy grad av tillit til produsenter av kryptosystemer, og til
organisasjoner som gjgr evaluering og sertifisering av dem, for igjen a kunne ha hay grad av tillit til
kryptosystemenes korrekte virkemate. Like viktig er det at kryptosystemer implementeres, brukes, drif-
tes og forvaltes pa en god mate i de organisasjoner og informasjonssystemer der de settes i drift.

Lov om nasjonal sikkerhet (heretter sikkerhetsloven) med forskrifter oppstiller plikter for virksomheter
som skal bruke kryptosystemer for & beskytte sikkerhetsgradert informasjon, og gir oppgaver til sikker-
hetsmyndigheten, dvs. Nasjonal sikkerhetsmyndighet (NSM), som godkjenningsmyndighet for krypto-
systemer og overordnet nasjonal forvalter av kryptoutstyr.

Godkjenning av kryptosystemer bgr ses fra et informasjonssystemperspektiv. Behovet for & bruke
kryptosystemer utlgses av et behov for & beskytte sikkerhetsgradert informasjon som behandles i et
informasjonssystem. Det er flere typer godkjenninger som ma pa plass far en virksomhet kan etablere
slike informasjonssystemer, og behovet for tillit til Iasninger og omkringliggende prosesser varierer
med informasjonens sikkerhetsgrad og den risiko som informasjonen er utsatt for.

Denne veilederen tar for seg veien fram til de ngdvendige godkjenningsvedtak, herunder:

- NSMs godkjenning av kryptosystem, jf. sikkerhetsloven § 5-6, som skal beskytte sikkerhets-
gradert informasjon.
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- Godkjenningsmyndighetens godkjenning av informasjonssystem, jf. sikkerhetsloven § 6-3,
som behandler sikkerhetsgradert informasjon og som benytter kryptosystem(er) som sikker-
hetstiltak.

- @vrige godkjenninger og krav til sikker drift av kryptosystemer som del av informasjonssys-
tem, herunder til virksomhetens styringssystem for sikkerhet.

Veilederens kapittel 3 beskriver de overordnede prosessene. Kapittel 4 og 5 gir innsikt i NSMs vurde-
ringer i forbindelse med godkjenning av hhv. kryptosystemer og informasjonssystemer som benytter
kryptosystemer som sikkerhetstiltak. Organisatoriske og personellmessige tiltak inngar i kapittel 5. Ka-
pittel 6 behandler gvrige godkjenningsplikter i forskrift om kryptosikkerhet.

Veilederen benytter fglgende terminologi pa felgende mate:

Kryptoutstyr: Utstyr som, ved hjelp av kryptografiske mekanismer! og som hovedfunksjon,
beskytter sikkerhetsgradert informasjons konfidensialitet, integritet, autentisi-
tet eller tilgjengelighet. Kryptoutstyr inngar i et kryptosystem.

Kryptosystem: Et system som pé en helhetlig mate tilbyr sikkerhetstjenester relatert til konfi-
densialitet, integritet, autentisitet eller tilgjengelighet til et informasjonssystem
som behandler sikkerhetsgradert informasjon, og som bestar av en eller flere
samhandlende kryptografiske mekanismer, enten i kryptoutstyr eller i pro-
gramvare i andre typer utstyr, samt tilhgrende styrings- og konfigureringslgs-
ninger.

Kryptongkkel: Seerlig sensitiv informasjon benyttet av kryptosystemer som parameter til
kryptografiske mekanismer, og som ma aktivt og sikkert forvaltes for at et
kryptosystem kan tilby sikkerhetstjenester.

Informasjonssystem?2:  System som behandler—herunder transporterer, lagrer eller prosesserer—
informasjon, og som anvendes for a lgse en oppgave eller utfare en funksjon i
en organisasjon. Det omfatter menneskelige, organisatoriske og tekniske res-
surser, metoder og teknikker.

NSM skiller mellom kryptosystemer som kan beskytte informasjon sikkerhetsgradert hgyst BEGREN-
SET (heretter lavgradert informasjon), og kryptosystemer spesielt utviklet for & beskytte informasjon
sikkerhetsgradert KONFIDENSIELT og hgyere (heretter hgygradert informasjon).

Vi har andre og sterkere krav til tillit til kryptosystemer som kan beskytte hgygradert informasjon enn til
kryptosystemer som kan beskytte hgyst lavgradert informasjon. Kryptosystemer som kan beskytte
hayst lavgradert informasjon inkluderer rent kommersielle krypteringslgsninger tilgjengelig pa det apne

! Med kryptografiske mekanismer mener vi implementasjoner av kryptografiske algoritmer med hensikt & levere sikkerhetstje-
nester relatert til konfidensialitet, integritet, autentisitet eller tilgjengelighet. Begrepet inkluderer, men er ikke avgrenset til, krypte-
ring og dekryptering, og generering og validering av digitale signaturer.

2 Definisjonen er basert pa begreper fra Prop. 153 L (2016-2017), Lov om nasjonal sikkerhet (sikkerhetsloven), kapittel 19.6
(som omhandler merknader til proposisjonens lovforslags § 6-1).
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marked. Kryptosystemer som kan beskytte hgygradert informasjon er spesialutviklede kryptosystemer
underlagt streng kontroll av produsentlandets sikkerhetsmyndigheter, og er vanligvis underlagt eks-
portkontroll jf. eksportkontrolloven.

| denne veilederen deler vi disse i to klasser som handteres forskjellig; kryptosystemer som kan be-
skytte hgyst lavgradert informasjon omtales heretter som kommersielle kryptosystemer?, og kryptosys-
temer som kan beskytte hgygradert informasjon omtales som haytillitskryptosystemer.

3. Prosesser

NSM bruker forskjellige prosesser for informasjonssystemer som skal benytte kommersielle kryptosys-
temer og de som skal benytte hgytillitskryptosystemer.

For informasjonssystemer som skal benytte kommersielle kryptosystemer ses godkjenning av krypto-
systemer etter 8 5-6 konkret i sammenheng med informasjonssystemet som kryptosystemene skal be-
skytte og veere en del av. Dette innebaerer at godkjenning av kryptosystemene bgr gjgres sammen
med godkjenning av informasjonssystemet. For hgytillitskryptosystemer, vil NSM utstede godkjenning
av hvert kryptosystemet uavhengig av informasjonssystem.

De overordnede prosessene beskrives kort under. Kapittel 4 og 5 underbygger disse overordnede be-
skrivelsene.

Felles for prosessene er at de begynner med at behovet for & implementere et kryptosystem identifise-
res:

F1. Virksomheten identifiserer, gjennom sitt arbeid med & handtere risiko, et behov for & beskytte
sikkerhetsgradert informasjon i et informasjonssystem ved hjelp av kryptoteknologi som ledd i
utvikling av informasjonssystemet, eller som en del av det kontinuerlige arbeidet med & hand-
tere risiko.

F2. Virksomheten vurderer om kommersielt kryptosystem reduserer risiko tilstrekkelig til & etablere
forsvarlig sikkerhetsniva, eller om hgytillitskryptosystem méa benyttes.

Ofte vil det alene veere sikkerhetsgraden til informasjonen som skal beskyttes som bestemmer om et
kommersielt kryptosystem kan benyttes, eller om et hgytillitskryptosystem ma benyttes. Det kan likevel
veere tilfeller der en etter at en risikovurdering finner det ngdvendig a bruke hgytillitskryptosystemer for
a etablere et forsvarlig sikkerhetsniva ogsa for informasjonssystemer som behandler lavgradert infor-
masjon.

Den videre prosessen er avhengig av hvilken klasse kryptosystemer det er behov for.

3 Begrepet er noe upresist, da det ogsa dekker kryptosystemer som ikke er tilgjengelig p& det &pne markedet, men som er im-
plementert med tilsvarende grad av tillit som kommersielt tilgjengelige kryptosystemer.
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For kommersielle kryptosystemer:

K1. Virksomheten velger kryptosystem pa lik linje med andre sikkerhetstiltak. Ved valg av krypto-
system ma virksomheten vurdere om det valgte systemet reduserer risiko tilstrekkelig slik at
virksomheten kan etablere forsvarlig sikkerhetsniva jf. virksomhetsikkerhetsforskriften § 49,
med hensyn til 88 16 og 17.

K2. Virksomheten beskriver kryptosystemets implementering, bruk, drift og forvaltning som del av
beskrivelsen av informasjonssystemet jf. NSMs Veileder for godkjenning av informasjonssys-

tem*.

K3. Virksomheten sgker godkjenningsmyndigheten om godkjenning av informasjonssystemet, jf.
sikkerhetsloven § 6-3, der man ogsa tilkjennegir at informasjonssystemet benytter kryptosys-
tem godkjenningspliktig etter § 5-6.

K4. Godkjenningsmyndigheten, om dette er annen myndighet enn NSM og godkjenningsmyndig-
heten anser at valg av kryptosystem er hensiktsmessig, sgker NSM om godkjenning av kryp-
tosystemet slik det implementeres, brukes, driftes og forvaltes som del av informasjonssyste-
met pa vegne av virksomheten. Dersom godkjenningsmyndigheten er NSM, treffes vedtak et-
ter sikkerhetsloven 88 5-6 og 6-3 i samme saksgang.

For bruk av hgytillitskryptosystemer vil prosessen veere avhengig av om relevante produkter allerede
er godkjent av NSM, og fart pA NSMs liste over godkjente kryptosystemer. Prosessen for & f& godkjent
et informasjonssystem forutsetter altsa at det foreligger et relevant og godkjent kryptosystem. God-
kjente hgytillitskryptosystem vil typisk veere produkter tilgjengelig fra en leverandgr®. Prosessen for
godkjenning av slike produkter er som falger:

P1. Virksomheten vurderer egnede kryptosystemer. Virksomheten bgr sgke rad og veiledning hos
NSM i dette arbeidet.

P2. Virksomheten sgker NSM om godkjenning av det aktuelle kryptosystemet for bruk til & be-
skytte hgygradert informasjon.

P3. NSM treffer vedtak etter sikkerhetsloven § 5-6. Ved positivt vedtak, fares kryptosystemet opp
pa NSMs liste over godkjente haytillitskryptosystemer. Oppfaringen vil gi informasjon om pro-
duktets aksepterte bruksomrade og krav til implementering, bruk, drift og forvaltning. Godkjen-
ningen vil gjelde for alle norske virksomheter om ikke annet avtales med sgker eller andre for-
hold tilsier at godkjenningen bgr gjelde mer begrenset.

Prosessen for godkjenning av informasjonssystem som benytter godkjent hgytillitskryptosystem kan
da gjennomfgres:

H1. Nar et egnet kryptosystem finnes i NSMs liste over godkjente hgytillitskryptosystemer, beskri-
ves kryptosystemets implementering, bruk, drift og forvaltning innenfor rammen av krav frem-
satt av NSM sammen med godkjenningen av kryptosystemet, som del av beskrivelsen av in-
formasjonssystemet.

4 Tilgjengelig p& NSMs internettsider.

5 Til forskjell fra kommersielle kryptosystemer som kan veere sammensatt av forskjellige kommersielle produkter av den som
utvikler et informasjonssystem. NSM anbefaler at ogsa kommersielle kryptosystemer er evaluerte og sertifiserte produkter.
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H2. Virksomheten sgker godkjenningsmyndigheten om godkjenning av informasjonssystemet, jf.
sikkerhetsloven 8 6-3, der man tilkjennegir at informasjonssystemet benytter hgytillitskrypto-
system som er godkjent etter sikkerhetsloven § 5-6.

H3. Godkjenningsmyndigheten vurderer som ledd i sin saksbehandling om kryptosystemets imple-
mentering, bruk, drift og forvaltning er i samsvar med krav framsatt av NSM og for gvrig er i
trad med informasjonssystemets sikkerhetsmal.

Informasjonssystemer kan ha behov for & benytte bade kommersielle kryptosystemer og haytillitskryp-
tosystemer for & etablere et forsvarlig sikkerhetsniva. Det vil i s& fall veere ngdvendig & gjennomfare
prosessene over i kombinasjon.

Prosessene som er beskrevet over er ment & veaere veiledende. Avvik kan forekomme i forbindelse
med saksbehandling av den enkelte sak. Innholdet i prosessene beskrives naermere i de fglgende ka-
pitlene.

4. Godkjenning av
kryptosystem

Kryptosystemer benyttes som sikkerhetstiltak i informasjonssystemer, og ofte er kryptosystemet avgja-
rende for & sikre at personer ikke far tilgang til sikkerhetsgradert informasjon de ikke er autorisert for.
Virksomhetsikkerhetsforskriften 88 16 og 17 oppstiller krav til evaluering og sertifisering av slike pro-
dukter. NSMs godkjenning av kryptosystem hviler pa, og validerer, et kryptosystems evaluering og
sertifisering.

Ved godkjenning av kryptosystemer vurderer NSM om kryptosystemene implementerer hensiktsmes-
sig kryptoteknologi® og om kryptoteknologien er implementert med en tilstrekkelig grad awv tillit til kor-
rekt virkemate. Jo hayere sikkerhetsgrad informasjonen som skal beskyttes har, jo hgyere krav til tillit
ma NSM stille til kryptosystemet.

Evaluerte og sertifiserte sikkerhetsprodukter, slik som kryptosystemer, ma brukes iht. forutsetninger
gitt underveis i utvikling, produksjon, evaluering og sertifisering. Slike forutsetninger kommer gjerne til
uttrykk i brukermanualer og gvrig dokumentasjon fra produsent, og i instrukser fra sertifiserende
myndighet. | forbindelse med godkjenning av et kryptosystem kan NSM stille krav til implementering,
bruk, drift og forvaltning. Virksomheter som bruker slike kryptosystemer er forpliktet til & falge disse
kravene, jf. virksomhetsikkerhetsforskriften § 27, fjerde ledd.

6 Jf. NSM Cryptographic Recommendations, tilgjengelig pa NSMs internettsider.
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4.1. Seerskilt for hgytillitskryptosystemer

Det er en forutsetning at hgytillitskryptosystemer som er tenkt brukt av norske virksomheter er evaluert
og sertifisert av produsentnasjonen. | dette ligger det en forventning om at kryptosystemet er tatt fram
under produsentnasjonens sikkerhetsmyndigheters direkte kontroll og at disse har etablert tilstrekkelig
tillit til at kryptosystemet kan beskytte nasjonens egen hgygraderte informasjon. Dette gjelder ogsa for
norskproduserte kryptosystemer, og utvikling av kryptosystemer skal reguleres i en avtale mellom
NSM og kryptoprodusenten.

For & kunne godkjenne et kryptosystem ma NSM etablere tillit til produsentnasjonen generelt, og mer
spesifikt til produsentnasjonens kryptoutstyrsprodusent, sikkerhetsevaluering og sertifiseringsprosess.
Avhengig av hvilken grad av tillit Norge og NSM har eller oppnar til produsentnasjonen, vil det kunne
veere ngdvendig & kreve en nasjonal evaluering av det utenlandske kryptosystemet fgr en kan si & ha
oppnadd tilstrekkelig tillit slik at en godkjenning kan finne sted. Slik evaluering fordrer NSMs tilgang til
dokumentasjon og implementasjon.

Dersom NSM godkjenner et kryptosystem gjares dette for et spesifikt formal i trad med
kryptosystemets funksjon og virkemate, uavhengig av informasjonssystem, og med nasjonal virkning
om ikke saerskilte forhold, herunder forhold fremmet av sgkende virksomhet, taler i mot dette. NSM
farer kryptosystemet opp i en produktliste over godkjente haytillitskryptosystemer’, der dets formal og
sikkerhetsgraderingen det hgyst kan beskytte framkommer. Tilknyttet listen vil det fremkomme hvilke
krav NSM har gitt for kryptosystemenes implementering, bruk, drift og forvaltning.

Virksomheter som planlegger & anskaffe haytillitskryptosystemer som ikke allerede er godkjent av
NSM, bar ha en dialog med NSM fgr anskaffelsen finner sted, for & avklare om NSM ser en vei fram
mot et positivt godkjenningsvedtak for det aktuelle kryptosystemets.

Kryptosystemer som skal beskytte hgygradert informasjon i norske informasjonssystemer som ogsa
skal behandle Nato-informasjon sikkerhetsgradert NATO SECRET eller hgyere, ma veere godkjent av
Natos militeerkomité, jf. Security Within the North Atlantic Treaty Organization (NATQO), C-M(2002)49-
REV1.

4.2. Seerskilt for kommersielle
kryptosystemer

For kommersielle kryptosystemer viser NSM til virksomhetsikkerhetsforskriften 8§ 16 og 17. NSM an-
befaler bruk av allment tilgjengelige produkter som implementerer kryptoalgoritmer som er anbefalt i

7 Jf. forskrift om kryptosikkerhet § 2, sjuende ledd. Listen er sikkerhetsgradert, og er tilgjengelig fra NSM ved tjenstlig behov.
8 Jf. forskrift om kryptosikkerhet § 2, femte ledd, bokstav b, og virksomhetsikkerhetsforskriften § 27, fierde ledd, andre punktum.
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NSM Cryptographic Recommendations®, og som har gjennomgatt ngdvendig evaluering og sertifise-
ring.

Markedet for kommersielle kryptosystemer er mer variert og har pA mange omrader en hgyere
teknologisk utviklingstakt enn det tilsvarende markedet for hgytillitskryptosystemer. NSM utsteder
derfor ikke informasjonssystemuavhengige produktgodkjenninger for slike kryptosystemer, men
godkjenner heller bruken av dem i konteksten av det konkrete informasjonssystem der de skal
beskytte sikkerhetsgradert informasjon. Dette gjgres i forbindelse med godkjenningsmyndighetens
godkjenning av informasjonssystemet.

Tillitsnivaet et kryptosystem ma veere evaluert til og sertifisert for avhenger av kryptosystemets rolle i
et konkret informasjonssystem, og ma vurderes iht. risiko, funksjon, og virksomhetens plikt til & etab-
lere et forsvarlig sikkerhetsniva. NSM anser at et tilstrekkelig tillitsniva vanligvis kan oppnas ved evalu-
ering iht. Common Criteria EAL4, EALS eller etter en anerkjent Protection Profile, ISO/IEC 19790 Le-
vel 2 eller Level 3, eller FIPS PUB 140-3 Level 2 eller Level 3.

Dersom kryptosystemer benyttes i et informasjonssystem pa en mate som medfgrer at bestemmelser i
virksomhetsikkerhetsforskriften 88 16 og 17 ikke kommer til anvendelse, anbefaler NSM likevel bruk
av evaluerte og sertifiserte lgsninger.

Kryptosystemer som skal beskytte lavgradert informasjon i norske informasjonssystemer som ogsa

skal behandle Nato-informasjon sikkerhetsgradert NATO RESTRICTED bgar pa forhand veere godkjent
til dette formalet av et Nato-land.

5. Godkjenning av
Informasjonssystem

Skjermingsverdige informasjonssystemer som behandler sikkerhetsgradert informasjon skal veere
godkjent av godkjenningsmyndigheten far bruk, jf. sikkerhetsloven § 6-3. NSMs Veileder for godkjen-
ning av informasjonssystem beskriver krav til, og prosesser for slik godkjenning.

Sikkerhetsloven 88§ 5-310 og 6-211 stiller krav til virksomhetens etablering av et forsvarlig sikkerhetsniva
nar den handterer risiko i relasjon til hhv. skjermingsverdig informasjon og skjermingsverdige informa-
sjonssystemer. Implementering av et kryptosystem vil ofte veere et sikkerhetstiltak som bidrar, sam-
men med andre tiltak, til & redusere risiko og etablere et forsvarlig sikkerhetsniva.

9 Tilgjengelig pa NSMs internettsider.
10 Jf. virksomhetsikkerhetsforskriften §§ 22 og 34.

11 Jf. virksomhetsikkerhetsforskriften § 49.
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For informasjonssystemer som benytter kryptosystemer som sikringstiltak, tilkommer det krav for sik-
ker bruk og forvaltning av kryptosystemene p& en mate som understatter sikkerhetsmalene til informa-
sjonssystemet. Dette kapittelet omhandler disse kravene.

NSM forventer at virksomheter som har eller bruker kryptosystemer ser kryptosikkerhet i sammenheng
med det gvrige IKT-sikkerhetsarbeidet som faglger av virksomhetens styringssystem??. Det er avgja-
rende for virksomhetens evne til & etablere og opprettholde et forsvarlig sikkerhetsniva & se kryptosik-
kerhet i sammenheng med gvrig informasjons- og informasjonssystemsikkerhet i virksomheten. Sik-
kerhetstruende hendelser relatert til kryptosystemer kan ha katastrofal konsekvens for virksomhetens
informasjons- og informasjonssystemsikkerhet, noe som igjen skader nasjonale, og ofte alliertes, sik-
kerhetsinteresser.

Haytillitskryptosystemer bgr benyttes for & beskytte lavgradert informasjon i informasjonssystemer der
konsekvensene ved kompromittering er starre enn sikkerhetsgraden i utgangspunktet skulle tilsi. En
slik vurdering ma ta utgangspunkt i risikoanalysen som virksomheten har utfgrt etter virksomhetsikker-
hetsforskriften 8 12 og vil typisk veere aktuell for store informasjonssystemer av strategisk nasjonal be-
tydning. Bruk av hgytillitskryptosystemer medfgrer krav om etablering av kryptosikkerhetsorganisasjon
og ngkkelhandteringsplan som for beskyttelse av hgygradert informasjon?3,

Virksomheter som skal etablere et skjermingsverdig informasjonssystem skal informere NSM om
dette4. | denne dialogen kan virksomheten be om rad vedr. valg av kryptosystem.

5.1. Implementering og forvaltning

Kryptosystemer som skal innga som sikkerhetstiltak i informasjonssystemer ma implementeres pa en
mate som ikke undergraver sikkerhetsfunksjonaliteten som kryptosystemet tilbyr. Det er viktig at kryp-
tosystemer implementeres som del av informasjonssystem innen de rammer som gis i kryptosysteme-
nes evaluerings- og sertifiseringsdokumentasjon, samt brukermanualer og andre fgringer fra leveran-
dar. Det er videre viktig at utviklere, brukere, driftspersonell og annet involvert personell tilfares ngd-
vendig kompetanse slik at dette implementeres og opprettholdes i praksis.

For haytillitskryptosystemer angir NSM akseptert bruksformal, og stiller kryptosystemspesifikke krav til
implementering, bruk, drift og forvaltning i forbindelse med godkjenning av dem.

Videre stiller forskrift om kryptosikkerhet en rekke krav til sikker forvaltning av kryptoutstyr og krypto-
nekler som inngar i haytillitskryptosystemer. Disse kravene fordrer etablering av en kryptosikkerhets-
organisasjon bestaende av saerskilt autorisert og kvalifisert personell som skal ivareta virksomhetens

2 Jf. sikkerhetsloven § 4-1.

13 Merk at kostnader ved sikkerhetstiltak skal st i et rimelig forhold til det som oppnas ved tiltaket, jf. virksomhetsikkerhetsfor-
skriften § 15, andre ledd, men dersom risikoanalysen tilsier bruk av haytillitskryptosystemer ma dette medfgre behov for hgy
grad av tillit til personell og prosedyrer, ikke bare teknologi.

14 Jf. virksomhetsikkerhetsforskriften § 50.
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kryptosikkerhet, herunder forvaltning av kryptoutstyr og kryptongkler, pa tvers av virksomhetens infor-
masjonssystemer.

Virksomheten mé& utpeke personell eller organisasjon ansvarlig for den tekniske forvaltning av virk-
somhetens kryptosystemer?®. | dette ansvaret ligger kontinuerlig oppfglging av sikkerhetsoppdate-
ringer, reparasjon og gvrig teknisk vedlikehold av kryptosystemene sa lenge de er i bruk, og forsvarlig
avhending nar bruk skal opphgre. Ofte vil det veere ngdvendig a etablere vedlikeholdsavtaler med le-
verandgrer av kryptosystemer for a ivareta et slikt ansvar med tilstrekkelig kvalitet og over tid.

For hvert kryptosystem som inngar i et informasjonssystem, vil informasjonssystemets godkjennings-
myndighet!® vurdere om kryptosystemet er planlagt driftssatt pa en mate som understgtter informa-
sjonssystemets sikkerhetsmal og forsvarlige sikkerhetsniva. Godkjenningsmyndigheten vil herunder
vurdere virksomhetens plan for oppleering av personell som kommer i befatning med kryptosystemet,
og virksomhetens plan for a vedlikeholde kryptosystemet i dets levetid. For hgytillitskryptosystemer
vurderer godkjenningsmyndigheten om kryptosystemets implementering, bruk, drift og forvaltning er i
samsvar med krav framsatt av NSM.

5.2. Kryptongkkelhandtering

Bruk av kryptosystemer for & beskytte skjermingsverdig informasjon under transport eller lagring med-
farer at den krypterte informasjonen har redusert, helst ingen, verdi for en motstander som far tak i
den. Kryptongklene som medvirker i kryptosystemet far derimot en verdi tilsvarende all den informa-
sjonen som kryptosystemet har beskyttet og skal beskytte. Kryptongklene har hgy verdi og er tilsva-
rende utsatt for hgy risiko. Sikker handtering av kryptongkler blir derfor avgjgrende for virksomhetens
faktiske evne til & handtere risiko og etablere et forsvarlig sikkerhetsniva ved & bruke av kryptosyste-
mer.

Alle informasjonssystemer skal ha en kryptongkkelhandteringsplan. En slik plan mé& identifisere krypto-
ngkler i bruk av kryptosystemene som beskytter informasjonssystemet, og detaljere alle sider ved
handteringen av disse kryptongklene, herunder de prosedyrer og personellmessige og tekniske tiltak
som virksomheten har etablert eller skal etablere for & handtere risiko kryptongkler er utsatt for.

Forskjellige typer kryptosystemer vil ha forskjellige teknikker for hvordan kryptongkler benyttes i syste-
met. En kryptongkkelhandteringsplan ma mgte den risiko som kryptongkler utsettes for innenfor ram-
men av de konkrete kryptosystemer som er i bruk for & beskytte et konkret informasjonssystem.

En kryptongkkelhandteringsplan ma utpeke personell eller organisasjon ansvarlig for den sikkerhets-
messige forvaltning av informasjonssystemets kryptongkler i ngklenes livslgp, og som kan fungere

15 For noen typer utstyr som inngar i hgytillitskryptosystemer kan det finnes en nasjonal hovedforvalter utpekt av NSM, jf. for-
skrift om kryptosikkerhet § 3. Dette fritar ikke den enkelte virksomhet fra & sgrge for teknisk forvaltning av utstyr som virksomhe-
ten bruker eller eier. Virksomheten bgr i slike tilfeller koordinere forvaltning med den nasjonale hovedforvalteren.

16 Godkjenningsmyndighet bestemmes av virksomhetsikkerhetsforskriften § 51.
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som kontaktpunkt ved sikkerhetstruende hendelser. Hendelser som truer kryptosikkerheten ma hand-
teres sammen med virksomhetens gvrige informasjons- og informasjonssystemsikkerhetsmiljger.
Denne ngdvendige samhandlingen ma reflekteres i virksomhetens styringssystem for sikkerhet.

For haytillitskryptosystemer oppstiller forskrift om kryptosikkerhet en rekke konkrete krav til virksomhe-
tens organisering av dette arbeidet, herunder hvordan virksomhetens kryptosikkerhetsorganisasjon
skal forvalte kryptongkler. Dette regelverket ma ogsa falges for informasjonssystemer som skal be-
skytte lavgradert informasjon med hgytillitskryptosystemer. Den samme risikovurderingen som medfg-
rer behov for gkt tillit til kryptosystemene som brukes, ma ogsa fare til et behov for gkt tillit til krypto-
nekkelhandteringen. Uavhengig av om informasjonssystemet skal behandle Nato-informasjon anbefa-
ler NSM dessuten at relevante Nato-doktriner innen kryptongkkelhandtering implementeres?’ for &
sikre mulighet for alliert samhandling i hele krisespennet.

Kryptongkler for hgytillitskryptosystemer skal iht. forskrift om kryptosikkerhet § 2, tredje ledd produse-
res av NSM, sa fremt ikke annet er eksplisitt avtalt med NSM18,

Eiere av informasjonssystemer som skal bruke hgytillitskryptosystemer bgr dokumentere hvordan
dette regelverket mgtes ved a inkludere en kryptongkkelhandteringsplan i sgknad om godkjenning et-
ter sikkerhetsloven § 6-3.

For kommersielle kryptosystemer bgr produktets brukermanual og andre fgringer fra leverandgren fgl-
ges, ogsa for ngkkelhandtering. Samtidig bar virksomheten vurdere de rad som gis i NSM Cryptograp-
hic Recommendations og NIST SP 800-57 Recommendation for Key Management nar virksomheten
etablerer en kryptongkkelhandteringsplan.

Eiere av informasjonssystemer som skal bruke kommersielle kryptosystemer bagr dokumentere hvor-
dan disse rddene mgates ved a inkludere en kryptongkkelhandteringsplan i sgknad om godkjenning
etter sikkerhetsloven § 6-3.

6. Ovrige krav til
godkjenninger

Forskrift om kryptosikkerhet har flere bestemmelser der NSM skal godkjenne aspekter ved virksomhe-
tens kryptosikkerhet. Etter forvaltningspraksis anser NSM bestemmelsene i forskrift om kryptosikker-
het & gjelde for virksomheters implementering, bruk, drift og forvaltning av haytillitskryptosystemer, til
tross for at dette ikke eksplisitt er en avgrensning i forskriften unntatt for visse enkeltbestemmelser.

17 Relevante doktriner er nyeste revisjoner av SECAN-publikasjonene SDIP-293, Instructions for the Control and Safeguarding
of NATO Cryptomaterial, og SDIP-36, Controlling Authorities for Keying Material and Management of Off-Line Cryptosystems.
Disse publikasjonene er sikkerhetsgradert NATO RESTRICTED, og er tilgjengelige fra NSM ved tjenstlig behov.

18 Jf. forskrift om kryptosikkerhet § 2, femte ledd bokstav f, og § 2, sjette ledd. Merk at der § 2 sjette ledd henviser til femte ledd
nummer 4 til 6 menes femte ledd bokstav d, e og f.
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Etter forskrift om kryptosikkerhet § 2, femte ledd, bokstav a, skal NSM godkjenne kryptoutstyr til be-
skyttelse av informasjon gradert KONFIDENSIELT eller hayere. NSM forstar det slik at dette tilsvarer
bestemmelsen i sikkerhetsloven § 5-6 fgrste ledd, siden vi ser kryptoutstyr som en undermengde av
kryptosystem, jf. denne veilederens kapittel 4.

Etter forskrift om kryptosikkerhet § 2, femte ledd, bokstav b, skal NSM godkjenne anskaffelse av kryp-
tomateriell for beskyttelse av informasjon gradert KONFIDENSIELT eller hgyere. Dette ivaretas ved at
virksomhet som skal anskaffe kryptoutstyr eller kryptosystem fgrer en dialog med NSM i forkant av at
anskaffelsen forpliktes. Bestemmelsen er ment & redusere usikkerhet for virksomheten i en senere
godkjenningsprosess.

Etter forskrift om kryptosikkerhet § 2, femte ledd, bokstav ¢, skal NSM godkjenne bruk av kryptoutstyr
og kryptosystemer, og kryptosikkerheten i den enkelte virksomhet. | dette inngar flere aspekter rundt
implementering, bruk, drift og forvaltning av kryptosystemer. Mange av disse aspektene godkjennes
per informasjonssystem, jf. denne veilederens kapittel 5. Det som gjenstar er virksomhetens mer ge-
nerelle kryptosikkerhet, som skal ivaretas péa tvers av informasjonssystemer ved hjelp av en kompe-
tent kryptosikkerhetsorganisasjon. Virksomheten ma etablere kryptosikkerhetsorganisasjon iht. for-
skrift om kryptosikkerhet, og anmode om at NSM godkjenner virksomhetens kryptosikkerhet.

Etter forskrift om kryptosikkerhet § 11 skal NSM godkjenne «programmer for utdanning.» Dette inne-
beerer at NSM skal godkjenne de programmer som virksomheten etablerer for & gi ngdvendig opplae-
ring til virksomhetens kryptosikkerhetsorganisasjon og til de som skal implementere, bruke, drifte, og
forvalte kryptosystemer.

Etter forskrift om kryptosikkerhet § 40 skal NSM godkjenne installasjon av kryptoutstyr. Installasjon av
kryptoutstyr skal gjgres iht. de krav som NSM har satt i forbindelse med godkjenning av kryptosyste-
met, samt fgringer i brukermanualer. Virksomheten bgr fgre en dialog med NSM og godkjenningsmyn-
digheten om hvorvidt det er ngdvendig at hver enkelt installasjon av kryptoutstyr ma saksbehandles
for seg, eller om installasjoner med lav risiko og som ikke fraviker fra etablerte krav kan anses som
godkjente pa linje med informasjonssystemet for gvrig.

Etter forskrift om kryptosikkerhet § 36 skal NSM godkjenne flere aspekter ved etablering og bruk av
kryptorom. Kryptorom er kun pakrevd ved installasjon av kryptoutstyr som det stilles krav til kryptoau-
torisasjon for & bruke, jf. § 35 farste ledd. Dette gjelder i hovedsak kryptoutstyr uten godkjent manipu-
lasjonssikring, samt eldre typer kryptosystemer. Slikt utstyr er ikke lenger i bruk, og bestemmelsene i
§ 36 kommer derfor vanligvis ikke til anvendelse. Bestemmelsen kan anses som en anakronisme med
bakgrunn i de siste tidrs utvikling innen kryptoteknologi. NSM anbefaler likevel at virksomheter vurde-
rer & legge kravene i § 36 til grunn ved etablering av lokaler for haygradert IKT-infrastruktur eller loka-
ler for annen infrastruktur som er utsatt for seerlig hgy risiko.

7. Endringslogg

Dette er fgrste utgivelse av denne veilederen. Fremtidige revisjoner vil beskrives kort under dette ka-
pittelet.
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Vedlegg A: Sjekkliste

Vedlegget omhandler ngdvendig informasjon godkjenningsmyndigheten trenger for & kunne saksbe-
handle en sgknad om godkjenning for et informasjonssystem som benytter kryptosystem som sikker-
hetstiltak.

Det er avgjgrende at den som sgker godkjenning ser pa kryptosystemet som en integrert del av infor-
masjonssystemet, og beskriver kryptosystemet sammen med informasjonssystemet for gvrig i en sys-
tembeskrivelse. Kryptosystemet ma integreres i informasjonssystemet teknisk men ogsa organisato-
risk.

Basert pa et kryptosystems sertifisering (og godkjenning etter § 5-6), sa vurderes kryptosystemets in-
tegrasjon i informasjonssystemet som en evaluert og sertifisert komponent som tilfredsstiller krav i
virksomhetsikkerhetsforskriften §§ 16 og 17. Kryptosystemer er & anse som sikkerhetstiltak i et
skjermingsverdig informasjonssystem.

For hgytillitskryptosystemer er det seerlig viktig at implementering, bruk, drift og forvaltning av krypto-
systemet er i henhold til de rammer som foreligger fra sikkerhetsmyndighetens godkjenning etter sik-
kerhetslovens § 5-6. Dette ma sgker klart fa fram i sin sgknad, og godkjenningsmyndigheten ma et-
terga dette.

For kommersielle kryptosystemer vil det antakelig ikke foreligge en informasjonssystemuavhengig pro-
duktgodkjenning. Implementering, bruk, drift og forvaltning ma beskrives ut fra bruks- og installasjons-
manualer, sertifiseringsdokumentasjon og anerkjent beste praksis. Godkjenningsmyndigheten ma vur-
dere om dette reduserer risiko og etablerer et forsvarlig sikkerhetsniva, for deretter & videreformidle
sgknad om godkjenning av kryptosystem etter § 5-6 til NSM.

Under fglger en sjekkliste som bgr leses sammen med NSMs Veileder for godkjenning av informa-
sjonssystem kapittel 2.2.1 som veileder i utforming av en systembeskrivelse. Systembeskrivelsen skal
beskrive informasjonssystemets funksjon'® og operative miljg2° som er ment & avdekke et beskyttel-
sesbehov som legges til grunn av godkjenningsmyndigheten ved vurdering av valgte sikkerhetstiltak.

Siden kryptosystemer er et teknisk tiltak med organisatoriske konsekvenser, ma kryptosystemets im-
plmentering, bruk, drift og forvaltning beskrives som del av den tekniske lgsningen, som del av opera-
tive organisatoriske forhold, og som sikkerhetstiltak som mgater et beskyttelsesbehov.

1 Herunder informasjonssystemets formal, verdivurdering eller klassifisering, teknologi, sammenkoblinger og forbindelser, konfi-
gurasjon og tjenester.

20 Herunder informasjonssystemets fysiske omgivelser, elektroniske omgivelser, menneskelige omgivelser, og organisatoriske
forhold innen systemdrift og —vedlikehold, regelverksutvikling, sikkerhetsgodkjenning, og oppfalging av forebyggende sikker-
hetsarbeid for gvrig.
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- Systembeskrivelsen: Beskrivelse av funksjon
o Kryptosystemets anvendelse og oppsett beskrives under Teknologi og Konfigurasjon,
og under Tjenester dersom kryptosystemet tilbyr brukerorienterte tjenester.

* Valg av kryptosystem bgr beskrives i lys av informasjonssystemets formal
den informasjonen som informasjonssystemet skal behandle. Informasjons-
system som ma benytte haytillitskryptosystemer ma velge kryptosystem fra
NSMs liste over godkjente produkter.

- Systembeskrivelsen: Beskrivelse av operativt miljo

o Virksomhetens evne til & handtere sikkerhetstruende hendelser i forbindelse med in-
formasjonssystemet beskrives under Organisatoriske forhold pa en slik méte at det
klart framkommer hvordan kryptosikkerhet og informasjonssikkerhet for gvrig koordi-
neres for informasjonssystemet.

o Virksomhetens evne til forvaltning, drift og vedlikehold av kryptosystemet beskrives
under Organisatoriske forhold. For hvert kryptosystem i bruk m& det framkomme

= At virksomheten evner & vedlikeholde kryptosystemet over tid, for eksempel
ved at man har inngétt en vedlikeholdsavtale med leverandgren.

= At virksomheten evner & etablere ngdvendig kompetanse hos sitt personell
som skal implementere, bruke eller drifte kryptosystemet.

o Spesielt for informasjonssystemer som benytter hgytillitskryptosystemer:

= Virksomhetens kryptosikkerhetsorganisasjon og dens befatning med informa-
sjonssystemet, herunder dets kryptosystemer, beskrives under Organisato-
riske forhold. Det ma framkomme at virksomhetens kryptosikkerhetsorganisa-
sjon er godkjent av NSM, og at relevant personell har kryptokvalifisering og
kryptoautorisasjon.

» Informasjonssystemets kryptongkkelh&ndteringsplan beskrives under Organi-
satoriske forhold, eventuelt vedlegges systembeskrivelsen. Vesentlige forhold
knyttet til forvaltning av kryptongkler og tildeling av dem ma framkomme for
hvert kryptosystem i bruk, herunder:

e Organisasjon eller personell som innehar det kryptosikkerhetsmes-
sige ansvaret for kryptongkler (jf. rollene kontrollerende myndighet iht.
forskrift om kryptosikkerhet og Controlling Authority iht. SDIP-293 og
SDIP-36).

e |dentifisering av kryptongkler som skal brukes av informasjonssyste-
met, herunder med korttittel eller korttitler hvis tilgjengelig.

e Tekniske og forvaltningsmessige forhold rundt kryptongkkelhandte-
ring, som ngkkel- og sertifikatlevetider (kryptoperioder) tilpasset ri-
siko, distribusjonskanaler, prosedyrer for gjenoppretting etter sikker-
hetstruende hendelser, rapporteringskanaler, oppbevaring, bruk og
destruksjon.

o Spesielt for informasjonssystemer som benytter kommersielle kryptosystemer:

* Informasjonssystemets kryptongkkelhandteringsplan beskrives under Organi-
satoriske forhold, eventuelt vedlegges systembeskrivelsen. Vesentlige forhold
knyttet til forvaltning av kryptongkler og tildeling av dem ma framkomme for
hvert kryptosystem i bruk, herunder:

e Organisasjon eller personell som innehar det kryptosikkerhetsmes-
sige ansvaret for kryptongkler eller PKler i bruk av kryptosystemet.

e Tekniske og forvaltningsmessige forhold rundt kryptongkkelhandte-
ring, som ngkkel- og sertifikatlevetider (kryptoperioder) tilpasset ri-
siko, distribusjonskanaler, prosedyrer for gjenoppretting etter sikker-
hetstruende hendelser, rapporteringskanaler, oppbevaring, bruk og
destruksjon.
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For haytillitskryptosystemer ma systembeskrivelsen i sum kunne gjagre det mulig for godkjenningsmyn-
digheten & fastsla om NSMs krav til implementering, bruk, drift og forvaltning, og for gvrig de krav som
fremkommer i forskrift om kryptosikkerhet er mgatt.

For kommersielle kryptosystemer ma systembeskrivelsen tilsvarende kunne gjare det mulig for god-
kienningsmyndigheten & vurdere om kryptosystemet benyttes iht. de rammer satt av produsenten og
sertifiserende myndighet.

Jf. Veileder for godkjenning av informasjonssystem, sa skal beskyttelsesbehovet som utledes fra sys-
tembeskrivelsen, mgtes med sikkerhetstiltak. Sikkerhetstiltakene beskrives ogsa i sgknad om godkjen-
ning, herunder hvordan de implementeres og kontrolleres.

Implementering av kryptosystem er et slikt sikkerhetstiltak, og beskrives derfor som det. Kryptosyste-
mets sertifiseringsstatus eller tidligere informasjonssystemuavhengige godkjenning etter sikkerhetslo-
ven § 5-6 oppgis her.
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